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EPIGRAFE

“Tudo que eu queria dizer

Alguém disse antes de mim

Tudo que eu queria enxergar

Ja foi visto por alguém

Nada do que eu sei me diz quem eu sou
Nada do que eu sou de fato sou eu
Tudo que eu queria fazer

Alguém fez antes de mim

Tudo que eu queria inventar

Foi criado por alguém

Nada do que eu sou me diz o que sei

Nada do que eu sei de fato é meu

Sempre que eu tento entender
Nada explica muito bem
Sempre a explicagdo me diz o que sei:

Sempre que eu sei, alguém me ensinou?

Agora reinvento

E refago a roda, fogo, vento

E retomo o dia, sono, beijo

E repenso o que ja li

Redescubro um livro, som, siléncio,
Foguete, beija-flor no céu,
Carrossel, da boca um dente
Estrela cadente

Tudo que ira existir

Tem uma porc¢ao de mim

Tudo que parece ser eu

E um bocado de alguém

Tudo que eu sei me diz do que sou
Tudo que eu sou também sera seu”

(Moveis Coloniais de Acaju)



RESUMO

Com o uso crescente de dispositivos inteligentes em diversos mercados e aplicagoes, a
seguranga e a privacidade em sistemas de Internet das Coisas (IoT) tornam-se cada vez mais
relevantes. Isso se deve ao fato de que os dados coletados e transmitidos por esses sistemas
podem ter um valor significativo, inclusive financeiro. No entanto, os mecanismos de seguranga
e privacidade de dados ja consagrados na computagdo em geral ndo se aplicam aos sistemas
IoT devido as questdes de arquitetura computacional e a natureza limitada desses dispositivos.
A disponibilizagdo de ferramentas para desenvolvedores de sistemas loT que permitam
construir aplicagdes com menor risco a privacidade dos dados se apresenta como uma proposta
valiosa. Assim, este trabalho propde uma abordagem implementada em uma ferramenta de
detec¢do de invasdo, com o objetivo de mitigar as questdes de seguranca e privacidade de dados
inerentes aos protocolos [oT. Para isso, foram empregadas técnicas de aprendizado de maquina,
com destaque para redes neurais. A avaliacdo da abordagem foi realizada em um ambiente com
dispositivos IoT reais e simulacdes de ataques.

Palavras-chave: 10T, seguranca e privacidade, IDS, Aprendizado de Maquina, Redes
Neurais.



ABSTRACT

With the increasing use of smart devices across various markets and applications, the
security and privacy of Internet of Things (IoT) systems have become increasingly relevant.
This is due to the fact that the data collected and transmitted by these systems can have
significant value, including financial. However, established data security and privacy
mechanisms in general computing do not apply to IoT systems due to architectural issues and
the limited nature of these devices. Providing tools for [oT system developers that allow for the
construction of applications with reduced risk to data privacy is seen as a valuable proposition.
Thus, this work proposes an approach implemented in an intrusion detection tool, aimed at
mitigating the issues of data security and privacy inherent in IoT protocols. For this purpose,
machine learning techniques were employed, with an emphasis on neural networks. The
evaluation of the approach was conducted in an environment with real loT devices and attack
simulations.

Keywords: IoT, security and privacy, IDS, Machine Learning, Neural Networks.
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1. INTRODUCAO

A conectividade sem fios e a miniaturizagao dos dispositivos eletronicos trouxe a
computacdo movel e ubiqua. Enquanto a primeira refere-se a exploragao da conexdo de
dispositivos que podem ser movimentados fisicamente, a segunda diz respeito a integra¢ao dos
dispositivos de computagdo com o mundo fisico. O termo computagdo ubiqua significa
computacdo em toda parte e foi introduzido por Weiser (Coulouris et al., 2013). Tal integragdo
com o mundo fisico seria uma forma nova de pensar o mundo considerando os ambientes
ocupados pelas pessoas, de forma que os computadores, com formas e funcdes diferentes,
desaparecessem em consequéncia da psicologia humana. Quando as pessoas aprendem o
suficiente sobre algo, ou acostumam-se com isso, elas passam a usa-lo de forma inconsciente

(Weiser, 1999).

Uma das formas de implementar a computagdo ubiqua é por meio da Internet das
Coisas (do inglés Internet of Things - IoT). O termo foi proposto por Kevin Ashton (MIT Auto-
ID) em 2000 fazendo referéncia a ligagcdo de informagdes de etiquetas RFID (Radio Frequency
Identification) a Internet. Sethi e Sarangi (2017) definem IoT um ambiente complexo no qual
objetos inteligentes sdo interconectados por meio de uma rede de comunicagdo para coletar e
trocar dados para diversos fins. Apesar da defini¢do bastante concisa, ela pode abranger
diferentes aplicagdes como sdo apresentadas na Figura 1. Nesta figura a [oT Analytics (2014)
apresenta uma segmentagdo de mercado voltada para o consumidor e para negocios, ambos com

diversos nichos.

Nos dois ultimos relatorios da (IoT Analytics, 2022, 2023) as previsoes do nimero de
dispositivos IoT conectados apresentaram um desvio entre as estimativas causado pela crise
global da escassez de chips iniciada em 2020 por consequéncia da pandemia de COVID-19
(Frieske e Stieler, 2022). Ainda assim, em 2022, houve um aumento de 18% no nimero de
dispositivos, totalizando cerca de 14,4 bilhdes de dispositivos até o final daquele ano. Em 2023,
0 crescimento continuou, com um aumento de 16%, resultando em aproximadamente 16,7
bilhdes de dispositivos conectados. Como pode ser visto na Figura 2, as proje¢oes indicam que
até 2027 o numero de dispositivos conectados globalmente podera alcancar cerca de 29,7

bilhdes.
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Esse aumento no numero de dispositivos da IoT tem um potencial de gerar um

grandioso volume de dados. Cada dispositivo conectado atua como uma fonte continua de

informacdes, coletando dados sobre o ambiente, comportamento dos usuarios e o estado dos

sistemas em que estdo integrados. Essa coleta massiva de dados ¢ crucial, pois permite a

transformagao desses dados brutos em informagdes aciondveis, que sdo essenciais para diversas

aplicagdes, como cuidados com a saude, cidades inteligentes, industria etc. (Bellini, Nesi e

Pantaleo, 2022; Cook, Rehman e Khan, 2023).

Figura 1 Segmentagdo de Mercado loT

Voltado para o
consumidor

Mercado

mundial

Legenda:

Tipo de cliente

de [oT | " "
Casa Estilo de Vida Satde Mobilidade
- Automagdo - Wearables - Fitness - Carros
residencial - Entretenimento - Monitoramento conectados
- Eficiéncia - Familia - Diagnésticos - eBikes Categoria
Energética - Lazer
- Animais - Aplicagdo
Voltado para os = Eimaeits
. - Drones
negocios
| | | | | |
| Varejo Il Saude Il Energia " Mobilidade | Cidades " Fabricas " Sc?rV}gos || Outros I
publicos
- Lojas - Monitoramento - Transmissdo e - Aeroespacial e - Infraestrutura - Mineragéo - Escolas - Meio ambiente
- Conveniéncias - Diagnosticos Distribui¢do aeroportos - Agua e esgoto - Oleo e gs - Universidades - Militar
- Cirurgias - Alternativas - Marinho - [luminagdo - Produgao - Governos - Agricultura
- Assisténcia - Fossil - Trilhos e - Cadeia de - Bancos - Hotelaria
- Nuclear estagdes - Climatizagéo suprimentos - Administragao
- Trafego - Servigos
comerciais
- Seguros

Fonte: Adaptado de IoT Analytics (2014).

A informacdo, que ¢ fundamentalmente um conjunto de dados, adquire maior

significado e valor quando transformada em um recurso util. Siebel (2021) exemplifica o valor

da informacdo ao mencionar uma empresa petrolifera que, através da implantacdo de um

aplicativo de manutengao preditiva baseado em IA para cerca de 500 mil valvulas de refinaria,

Figura 2 Numeros reais e projecoes de quantidade de dispositivos IoT
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pode gerar economias de centenas de milhdes de dolares por ano em custos de manutengdo e
aumentar a eficiéncia operacional. Entretanto, a adulteracdo desses dados pode transformar essa
economia em prejuizo, evidenciando a importancia de garantir a integridade das informacdes.
Algarni, Alkhelaiwi e Karrar (2021) , destacam que a proliferacao de dispositivos IoT, muitas
vezes langados no mercado priorizando a funcionalidade em detrimento da seguranga, o que

resulta em um cenario vulneravel a diversos tipos de ataques.

As estratégias de seguranga convencionalmente empregadas em sistemas de TI nem
sempre sao aplicaveis a arquitetura [oT. Um exemplo ¢ a impossibilidade do uso de softwares
antivirus em dispositivos como fechaduras inteligentes [oT, pois os antivirus sdo desenvolvidos
para uma arquitetura especifica incompativel com dispositivos IoT. Garantir a execugdo
eficiente de servigos de seguranga, como autorizacdao, autenticacdao, controle de acesso e
privacidade, representam desafios consideraveis, ao mesmo tempo em que se busca minimizar
o impacto na experiéncia do usuario. E importante ressaltar que aprimoramentos na seguranca
de um sistema frequentemente resultam em comprometimentos na performance (Moraes e

Hayashi, 2021).

Em uma revisdo, Algarni, Alkhelaiwi e Karrar (2021) apontam que os desafios de

seguranga da informag¢ao em IoT incluem:

e A heterogeneidade dos dispositivos e protocolos dificulta a interoperabilidade;

e Os recursos computacionais, de memoria e energia limitados, o que complica a
implementagdo de medidas de seguranca;

e A gestdo e atualizagdo de software que sao complexas em grandes escalas.

e Privacidade de dados, exigindo protegdo robusta;

e Autenticagdo e autorizagdo, cruciais para evitar acessos ndo autorizados;

e Seguranca de comunicagdo, necessaria para proteger os dados transmitidos;

e Seguranca de software e firmware, que requerem desenvolvimento seguro e
atualizagOes regulares;

e Ataques de malware, que ameagam os dispositivos interconectados;

e Seguranca da infraestrutura de nuvem, essencial devido a dependéncia de servigos
em nuvem.

1.1. Hipotese
Com base no contexto e desafios apresentados, a hipotese abordada neste trabalho ¢

que o uso de Sistemas de Deteccdo de Intrusdo (IDS) pode ser util na mitigagdo de riscos

advindos parte dos desafios de seguranga apontados, como a auséncia de autenticacdo dos
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dispositivos, auséncia de criptografia dos dados (por escolha do desenvolvedor ou do usudrio)
e ataques. Sendo um IDS uma camada adicional aos métodos tradicionais como criptografia e

autenticacao.
1.2. Questodes de pesquisa

As questdes de pesquisa foram elaboradas considerando o contexto de seguranca e
privacidade na Internet das Coisas. Estas questoes estdo divididas em uma questdo geral que
orienta todo o estudo, questdes de conhecimento que buscam entender o que ja se sabe sobre o
problema, e questdes de projeto direcionadas para o desenvolvimento de uma solugdo

especifica.

Questoes:
1. Quais tecnologias podem ser usadas para construir um IDS para sistemas
[oT?
2. Até que ponto o uso de um IDS ¢ capaz de proteger um sistema [oT?

3. Qual o nivel de impacto no desempenho que o IDS pode causar?
1.3. Objetivos

O publico-alvo deste trabalho sdo profissionais que projetam, criam e implementam
solugdes de hardware e software para sistemas [oT. Os objetivos foram definidos com base nas

questdes de pesquisa apresentadas anteriormente € sao apresentados a seguir.
1.3.1. Objetivo geral

Aumentar a seguranca da informa¢do na comunicacao de sistemas loT. Para alcangar

0 objetivo geral alguns objetivos especificos devem ser atingidos.
1.3.2. Objetivos especificos

e I[dentificar e comparar as principais abordagens e tecnologias de seguranca e
privacidade de dados em sistemas [oT;

e Desenvolver uma abordagem de seguranca da informagao considerando o contexto de
sistemas IoT e suas restri¢oes;

e Implementar um componente IDS especifico para IoT aplicando a abordagem

desenvolvida;
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e A partir da implementacao realizar um estudo empirico sobre o uso do IDS em ambiente

IoT e seus impactos;

1.4. Escopo

Este estudo foca na implementagdao de um Sistema de Deteccao de Intrusao de Rede
(Network Intrusion Detection System - NIDS) para ambientes de IoT, com analise de trafego
baseada em machine learning. O NIDS monitora a rede em tempo real para identificar padrdes
andmalos que possam indicar atividades maliciosas. Essa abordagem utiliza algoritmos de
machine learning que inspecionam pacotes diretamente na pilha de protocolos TCP/IP, visando
identificar potenciais ameagas. O trabalho também avalia a viabilidade de um NIDS operando
em hardware com recursos limitados e analisa seu impacto no desempenho do servidor. Os

capitulos 2 e 3 aprofundam o contexto, justificando as escolhas de abordagem e arquitetura.
1.5. Organizac¢iao do documento

Este trabalho estad organizado em capitulos. No Capitulo 2, sdo apresentados os
fundamentos teéricos que embasam a pesquisa, incluindo uma revisdo sobre a Internet das
Coisas (IoT), protocolos de comunicagdo, e os principais desafios de seguranga e privacidade
associados a esses sistemas. O Capitulo 3 discute a proposta do IoT-IDS, incluido a abordagem
a arquitetura do sistema, os métodos de detec¢do de intrusdes utilizados, e as técnicas de
aprendizado de maquina aplicadas. Em seguida, no Capitulo 4, ¢ realizado um estudo empirico
que avalia o desempenho do sistema proposto em cendrios reais € simulados, apresentando e
discutindo os resultados obtidos. Por fim, o Capitulo 5 conclui o trabalho, resumindo as
contribui¢cdes da pesquisa, discutindo as limitagdes encontradas e sugerindo diregdes para

trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

Neste capitulo, sdo apresentados os conceitos basicos de Internet das Coisas (IoT), tais
como a definigdo, a arquitetura da IoT e os protocolos de comunicagdo usados nesse contexto.
Além disso, sdo discutidos os aspectos de Seguranca da Informacao forma geral e em [0T, além

das contramedidas.
2.1. Internet das Coisas

Conceitualmente, a IoT foi apresentada na introdu¢do como um ambiente complexo
no qual objetos inteligentes sdo interconectados por meio de uma rede de comunicacdo para
coletar e trocar dados para diversos fins (Sethi e Sarangi, 2017). Do ponto de vista da
arquitetura, Mazon-Olivo e Pan (2022) identificam seis modelos de arquiteturas [oT, variando
de trés a seis camadas. A defini¢do de arquiteturas em camadas € utilizada no contexto da IoT
porque fornece uma forma estruturada e organizada de descrever e projetar os sistemas da [oT

(Sethi e Sarangi, 2017).

Embora mais camadas de arquitetura fornegam mais detalhes e especificidade em
termos de funcionalidade e gerenciamento, a esséncia das operagdes pode ser capturada em trés
camadas principais: Camada de Percepgdo, Camada de Rede e Camada de Aplicagdo. (Bakhshi,
Balador e Mustafa, 2018). Na Figura 3, sdo ilustrados os diferentes modelos de arquitetura,

identificando como a arquitetura de trés camadas representa as demais. A variedade de termos

Figura 3 Modelos de arquitetura loT baseados em camadas.

Baseado em

3 Camadas 4 Camadas 5 Camadas Baseado em SOA . 6 Camadas
Middleware
Aplicacao Empresarial Aplicacao Aplicacao Empresarial
Aplicacio, C icdo d
i Aplicagio 0mposigao de Middleware Aplicagio
Conpuingio i Servigo, Suporte, Servigo plcag
Nuvem ) .
Middleware Servico, Gestiio d Servico,
Middleware, Sestgo ¢ Coordenagio Processamento,
Processamento SIVICOS Armazenamento
Rede Backbone de Rede Rede
Computa éo om Rede Rede, Transporte, Abstragéo de
putag Enlace, Abstragdo Objetos Acesso,
Nevoa Acesso Adaptagdo,
Observador
Percepcio, Percepcao,
Dispositivos, Percepcao, Dispositivos, Tecnologia de Obietos
WSN, Sensor-Atuador, Sensores e Objetos Bor(%a Per ée 5’0
Computagao de Detecgao Atuadores, p§
Borda Objetos

Fonte: Adaptado de Mazon-Olivo e Pan (2022).
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usados decorre do fato de que os autores compilaram os termos encontrados em diversos

trabalhos diferentes, que coincidem em descrigao.

A Camada de Percep¢ao, também chamada de Computagdo de Borda (Edge
Computing), lida com a coleta de dados do mundo real. Ela é composta por dispositivos
equipados com sensores e/ou atuadores, responsaveis por monitorar e interagir com o ambiente
fisico. Os sensores capturam dados como temperatura, umidade, localizacdo etc., enquanto os
atuadores executam agdes como ligar/desligar dispositivos, ajustar niveis, entre outros (Sethi e

Sarangi, 2017; Swamy e Kota, 2020).

Na Camada de Rede, ou Computagdo em Névoa (Fog Computing), o foco muda para
a transmissao de dados. Esta camada inclui gateways, roteadores e protocolos de comunicagao.
O papel desta camada ¢ garantir a conectividade entre os dispositivos da camada de percepgao,
a Internet ¢ a camada de aplicagdo. E aqui que os dados coletados sdo agregados, pré-
processados e direcionados para o local de processamento (Sethi e Sarangi, 2017; Swamy e
Kota, 2020; Mazon-Olivo e Pan, 2022). Os protocolos de comunicagdo sdo abordados na

proxima segao.

Na Camada de Aplicacio, ou Computagdo em Nuvem (Cloud Computing), € onde os
dados ganham significado e sdo utilizados para gerar valor. Essa camada abriga os softwares,
plataformas e interfaces que processam, analisam e apresentam as informagdes coletadas nas
camadas anteriores. E nesta camada que as regras de negdcio sdo aplicadas e os servigos de IoT
sdo executados, como, por exemplo, Dashboards, alertas, automagdes e tomadas de decisdes

(Sethi e Sarangi, 2017; Swamy e Kota, 2020; Mazon-Olivo e Pan, 2022).
2.1.1. Protocolos de comunicac¢ao IoT

Para entender melhor a camada de rede da arquitetura IoT, podemos usar como
referéncia a pilha de protocolos da Internet (ou Pilha TCP/IP), que € o conjunto de protocolos
mais amplamente usado para comunicag@o na Internet. Esse modelo organiza os protocolos em
cinco niveis (ou camadas): nivel fisico, nivel de enlace, nivel de rede, nivel de transporte e nivel
de aplicacao. Cada nivel prové seu servigo executando certas agdes dentro dele e utilizando os
servicos do nivel diretamente abaixo dele, isso ¢ denominado como modelo de servigo. Cada
nivel tem uma fung¢do especifica na comunicacgio entre dispositivos, desde o estabelecimento

da conexao fisica até a entrega dos dados na forma adequada para a aplicacao (Kurose e Ross,
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2021). No Quadro 1 sao listados os protocolos de comunicagdo usados em cada nivel do modelo

TCP/IP em sistemas [oT.

Quadro 1 Lista de Protocolos 1oT nos niveis da pilha de protocolos da Internet.

Pilha de protocolos da Internet
(Modelo TCP/IP)

Protocolo IoT

5. Aplicagdo

AMQP, CoAP, DDS, HTTP, Matter, MQTT ¢ XMPP

DTLS, SSL, SASL, TLS, QUIC ¢ MRP

4. Transporte

BTP, TCP e UDP

3. Rede 6LoWPAN, IPv4, IPv6 e RPL
BLE, Ethernet, GSM, HomePlugGP, LPWAN, LTE, Thread, Wi-Fi
2. Enlace .
ZigBee e Z-Wave
| Fisi IEEE 802.3, IEEE 802.11 e IEEE 802.15.4 (cabos de cobre, fibras 6ticas
. Fisica

e ondas eletromagnéticas)

Fontes: (Sharma e Gondhi, 2018; Mishra e Kertesz, 2020; Kurose e Ross, 2021; Connectivity Standards Alliance,

2022)

Os sistemas IoT utilizam a pilha de protocolos para se comunicar da mesma forma que

qualquer outra aplicagdo de rede ou Internet. Embora os nomes das camadas de aplicagdo e de

rede aparecam nos modelos da arquitetura [oT e TCP/IP, elas ndo sdo exatamente equivalentes.

Daqui em diante, sera utilizado o termo ‘nivel’ para referir as camadas do modelo

TCP/IP, com o objetivo de prevenir qualquer confusao.

Como descrito na secdo anterior, a camada de rede na arquitetura loT trata da

transmissdo dos dados coletados pela camada de percepgao para outros dispositivos ou sistemas

de processamento. Portanto, a camada de rede engloba func¢des que estao distribuidas nos niveis

fisico, enlace, rede e transporte do modelo TCP/IP, onde especificamente:

e O nivel fisico: Trata da transmissao e recepcao de bits brutos através do meio

fisico de comunicagdo. Ela define as caracteristicas elétricas, Opticas ou de

radiofrequéncia do meio, bem como os métodos de codificacdo dos dados

(Kurose e Ross, 2021);

e O nivel de enlace: Responsavel pela comunicagdo entre nos adjacentes em um

mesmo enlace de comunicagdo. Ela encapsula datagramas em quadros,

controla o acesso ao meio fisico e pode fornecer mecanismos de deteccao e

corregao de erros (Kurose e Ross, 2021);




Capitulo 2 — Fundamentagdo teorica 24

e O nivel de rede: E responsavel pelo roteamento dos pacotes (datagramas)
através da rede, enderegando origem e destino e definindo rotas de acesso entre
diferentes redes. Essas tarefas sdo executadas tanto nos hosts quanto nos
roteadores (Kurose e Ross, 2021).

e A nivel de transporte: Responsavel pela comunicagdo entre processos em
execucdo em hospedeiros diferentes. Ela garante a entrega confidvel de dados,
controla o fluxo de dados e divide os dados da aplicacdo em segmentos (Kurose

e Ross, 2021).

Assim como as camadas de percepcao e aplicacdo da arquitetura [oT, podem ser

compreendidas como nivel de aplicagdo da pilha TCP/IP, pois:

e O nivel de aplicacao: Lida com a interacdo direta com as aplicagdes do
usudrio. Ela define os protocolos usados pelas aplicagdes para trocar

mensagens, como HTTP e CoAP (Kurose e Ross, 2021).

Logo, um /ost 10T, equipado com um sensor, envia seus dados a um servidor na forma
de mensagens. Portanto, assim como outros tipos de comunicagdo através da Internet, os
protocolos de comunicagdo de dados para [oT usam dos niveis da pilha de protocolos TCP/IP
(Swamy e Kota, 2020; Mazon-Olivo e Pan, 2022) . Na Figura 4 esté ilustrada a comunicag¢ao
de um dispositivo [oT até um Middleware e deste até uma aplicagdo cliente, ambos através da
pilha de protocolos da Internet. A figura ilustra também como os componentes do sistema estao

posicionados nas camadas da arquitetura IoT.

Vale ressaltar que varios padrdes e formas de comunicagdo foram desenvolvidos e
disponibilizados no mercado, resultando em uma industria fragmentada e dificultando a

interoperabilidade entre dispositivos de diferentes fornecedores. Para sanar essa dificuldade

Figura 4 Comunicag¢ado loT através da pilha de protocolos TCP/IP

Camada de Percep¢io Camada de Rede Camada de Camada de Rede Camada de Aplicacio
Cliente: Maquina XYZ Aplicagio Cliente: App loT
‘ Servidor: Middleware IoT ‘
AR “Roupas lavadas! 0
"message” :"finished", (co0 3 . e R dispositivo Maquina  XVZ,
“timeStamp”: "2024-07-30 18:21:33", _m- if(json.getstring("message”).equals. .. encerrou o ciclo as 18:21.
“water": 15, Usou 151 de dgua e 4kuh de
"energy": 4000 - energia.”
N
[ Rede ] Enlace
[ Aplicagdo ] ‘ Switch ‘ Aplicagdo - Aplicagdo I
Enlace ~ Fisica
Pilha de Transporte H I Fisica Transporte Transporte
protocolos [ Rede ] [ Rede ] [ Rede ] L Rede I
da Internet Enlace Enlace Enlace Enlace Enlace
( Fisica Fisica Fisica Fisica Fisica {
‘ Processo de encapsulamento: datagrama( mensagem ) ) ‘

Fonte: Adaptado de Kurose e Ross (2021) e Swamy e Kota, (2020)
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grandes aliangas de  padronizacdo, como por exemplo a Connectivity Standards
Alliance'(CSA), LoRa Alliance? € Thread Group?®, foram formadas com base nos interesses de
selegdes de tecnologia e mercados comerciais (Sheng et al., 2013; Zegeye, Jemal e Kornegay,
2023). Assim alguns protocolos de comunicacdo precisam de adaptacdes como gateways para
compatibilizarem com a pilha TCP/IP, como os padrdes BLE, LPWAN, ZigBee e Z-Wave
(Swamy e Kota, 2020).

As limitacdes de poténcia e largura de banda dos dispositivos representam desafios na
implantacdo do IPv6. Com extensas sobrecargas de protocolo contra memoria e limitagdes
computacionais dos dispositivos 10T, a Internet Engineering Task Force (IETF) assumiu a
lideranca na padronizagdo de protocolos de comunicagdo para dispositivos com recursos
limitados e desenvolveu véarios protocolos de Internet, incluindo o Routing Protocol for Low
Power and Lossy Networks (RPL), o Constrained Application Protocol (CoAP) e MAC
IEEE802.15.4 entre outros (Palattella et al., 2013; Sheng et al., 2013). Ha outras iniciativas
para a criacao de padrdes abertos e protocolos de rede comuns, como por exemplo, o Open

Connectivity Foundation (OCF)*.
2.2. Seguranca da informacio

Para trafegar qualquer tipo de dados/informacdes em redes locais ou na Internet ¢
importante que estes estejam seguros, mas como saber se a seguranga estd presente em uma
comunicacdo de dados? Para isto sao considerados trés propriedades fundamentais para a
seguranga de dados: a Confidencialidade, Integridade ¢ Disponibilidade (Kim e Solomon,
2014).

Resumidamente, implementar a CIA triad® garante: 1° — Que o conteido de uma
mensagem seja acessado apenas pelas partes enderecadas e autorizadas; 2° — Que a mensagem

ndo sofra nenhum tipo de alterag@o proposital, que chegue ao destino exatamente como saiu da

! csa-iot.org

2 Jora-alliance.org

3 threadgroup.org

4 openconnectivity.org

3 Confidentiality, Integrity and Availability


https://csa-iot.org/
https://lora-alliance.org/
https://www.threadgroup.org/
https://openconnectivity.org/
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origem; 3° — Que o sistema ou mensagem estara acessivel quando (ou enquanto) o usuario

precisar (Moraes, 2010; Moraes e Hayashi, 2021).

De forma geral, devem ser realizadas trés tipos de agdo no combate aos possiveis

problemas (Fontes, 2012). Sao elas:

e Acdes preventivas: Medidas implementadas para evitar violacdes de seguranga,
focando no fortalecimento dos sistemas e na reducdo da probabilidade de ataques bem-
sucedidos. Exemplos incluem criptografia, autenticacdo robusta, Firewalls,
atualizagdes de seguranga, backups perioddicos, treinamento e conscientizagdo em
seguranga, e testes de penetragdo (Bilal, 2017; Cheruvu et al., 2020; Bang et al., 2022;
Araya e Rifa-Pous, 2023).

o Acdes detectivas: Medidas adotadas para detectar violagdes de seguranca que ja
ocorreram ou estdo em andamento. O objetivo ¢ identificar atividades suspeitas e
fornecer alertas para uma resposta rapida. Ferramentas como Sistemas de Deteccao de
Intrusdo (IDS), analise de logs, monitoramento da integridade de arquivos e honeypots®
sao exemplos (Bijone, 2016; Araya e Rifa-Pous, 2023).

e Acdes corretivas: Medidas tomadas para mitigar o impacto de uma violagao de
seguranga ja ocorrida, visando restaurar sistemas e dados ao seu estado normal de
operacdo e prevenir recorréncias. Exemplos incluem isolamento e reparacdo de
sistemas, redefini¢ao de senhas e credenciais, analise de causa raiz e relato de incidentes

para acdes preventivas futuras (Bijone, 2016; Krishna et al., 2021; Bang et al., 2022).

Para garantir a seguranca das redes de computadores, diversas camadas de protegdo
podem ser implementadas. Uma das primeiras linhas de defesa ¢ o uso de firewalls, que
funcionam como filtros examinando o trafego de entrada e saida com base em regras de
seguranga pré-definidas, restringindo o acesso apenas ao trafego autorizado. Essa filtragem
pode ser realizada de vérias maneiras, incluindo enderegos IP, portas de origem e destino,
protocolos de comunicagdo e estado da conexdo. No entanto, firewalls operam apenas no nivel

de rede do modelo TCP/IP. (Kurose € Ross, 2021).

¢ Armadilhas projetadas para atrair atacantes e coletar informagdes sobre suas taticas, técnicas e
procedimentos. (Bijone, 2016)
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No entanto, para detectar muitos tipos de ataques, € necessaria uma inspecao profunda
de pacote, no nivel dos dados das aplicagdes e isso € realizado por um IDS. Este tipo de sistema
realiza uma analise mais profunda, inspecionando o contetido dos pacotes para identificar
atividades suspeitas. Essa andlise se baseia em assinaturas de ataques conhecidos ou em
anomalias estatisticas que diferem do comportamento padrdo da rede. Uma vez que uma
atividade suspeita ¢ detectada, o IDS pode gerar alertas ou at¢é mesmo tomar medidas para
bloquear o trafego malicioso (Butun, Osterberg e Song, 2020; Chauhan, Singh e Jain, 2020;
Araya e Rifa-Pous, 2023).

Os IDSs podem ser classificados considerando aspectos como arquitetura, localizagao,
método de deteccao, tomada de decisdo e reagdo (Bijone, 2016). Na Figura 5 esta classificacao

¢ exposta com mais detalhes.

Figura 5 Classificagdo dos IDSs.

[ Classificagiio de IDSs ]

[
[ [ [ l

Arquitetura J Localizagao J —(Método de deteccao J

indevido
]

Hibrido Analise de protocolos com
manutengio de estados

Fonte: Adaptado de Bijone (2016).
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No que diz respeito a arquitetura, os sistemas de deteccdo de intrusdes podem ser
baseados em host (HIDS), que geralmente consistem em um software instalado em um
dispositivo e monitoram a atividade apenas nesse sistema especifico, ou baseados em rede
(NIDS), que acompanham os pacotes que trafegam em um /ink especifico da rede, podendo ser
um hardware dedicado ou um sofiware executado em um computador conectado a rede. Existe
também a arquitetura hibrida, que proporciona versatilidade e aprimora a seguranga ao integrar
sensores de IDS em diversas localizagdes, reportando ataques direcionados a segmentos

especificos da rede ou a sua totalidade (Bijone, 2016).

Quanto a localizagao um IDS pode ser Centralizado ou Distribuido. O IDS Distribuido
(DIDS) realiza a analise dos dados em multiplos locais, adaptando-se ao ntimero de hosts
monitorados. Por outro lado, o IDS Centralizado realiza a analise dos dados em um namero

fixo de locais, independentemente da quantidade de hosts monitorados (Bijone, 2016).
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Os IDS distribuidos apresentam vantagens em comparagao aos sistemas centralizados,
incluindo escalabilidade, resiliéncia, deteccdo de anomalias localizadas ¢ menor laténcia. Eles
lidam melhor com redes em expansao, distribuindo a carga de trabalho entre sensores ou
agentes, ¢ sdo menos vulneraveis a falhas e ataques direcionados. Além disso, os IDS
distribuidos detectam atividades andmalas em areas especificas e oferecem menor laténcia na
detecgdo de atividades maliciosas gragas a distribuicao de sensores ou agentes pela rede (Snapp
etal., 1991; Debar, Dacier e Wespi, 1999; Janakiraman, Waldvogel, e Qi Zhang, 2003; Garcia-
Teodoro et al., 2009).

Os principais desafios na implementacdio de um IDS distribuido incluem a
coordenacdo e comunicacdo eficientes entre os sensores ou agentes, a gestdo da carga de
trabalho e a necessidade de algoritmos de detec¢dao e correlacdo avancados para analisar os

dados coletados de varias fontes (Debar, Dacier e Wespi, 1999; Garcia-Teodoro et al., 2009).

Ja em relagdo a abordagem ou método de detecgao, a classificacdo dos IDSs quanto ao
método de deteccdo inclui trés abordagens principais: Deteccdo de Assinatura, Detec¢dao de
Anomalias e Analise de Protocolo com Estado. Na Detec¢ao de Assinatura, o IDS utiliza regras
ou listas estaticas para comparar informagdes coletadas com bancos de dados de ataques
conhecidos, identificando assim apenas intrusdes previamente catalogadas. Em contraste, a
Detec¢do de Anomalias se baseia nas estatisticas do trafego normal da rede monitorada, usando
frequentemente modelos de aprendizado de maquina para identificar padrdes de
comportamento incomuns que possam indicar tentativas de ataque. Essa abordagem, no
entanto, pode falhar ao detectar ataques conhecidos se estes ndo se desviarem
significativamente do comportamento normal estabelecido. Por fim, a Analise de Protocolo
com Estado avalia a sequéncia de eventos e o estado atual das conexdes, identificando
atividades suspeitas ao verificar desvios em relagdo a perfis de comportamento benigno aceitos
e especificagdes de protocolo. Essas abordagens oferecem diferentes niveis de eficacia e

precisdo ao lidar com diversos tipos de ameacas (Bijone, 2016; Eriza e Survadi, 2021).

Com base na reagao ou resposta, os IDS podem ser classificados em Resposta Ativa e
Resposta Passiva. Na Resposta Passiva, o IDS registra informagdes sobre possiveis violagdes
de seguranca e emite alertas, sem interromper ativamente as intrusdes. Varios métodos de
notificacdo, como e-mail, podem ser utilizados. Ja na Resposta Ativa, o IDS toma medidas em

resposta as intrusdes detectadas, como aumentar a sensibilidade para obter mais informacdes
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sobre o ataque e o invasor, ou realizar mudangas na configuracao de sistemas e dispositivos de

rede para bloquear a intrusdo (Bijone, 2016).

O IDS ideal deve ser eficiente, simples, preciso e abrangente, detectando todos os
ataques com minima penalidade de desempenho. As abordagens de design para um IDS podem
incluir filtragem de cabegalhos de pacotes, filtragem de contetido de pacotes, manutengdo do
estado da conexao, utilizacdo de assinaturas complexas de multiplos pacotes e emprego de um
nimero minimo de assinaturas com impacto maximo. Além disso, deve ser capaz de filtrar em
tempo real e de forma online, ocultar sua presenca e ajustar o tamanho ideal da janela de tempo

variavel para corresponder as assinaturas (Bijone, 2016).
2.2.1. Seguranca da informacio em IoT

Cheruvu (2020) apresenta um relato de um ataque bem-sucedido do malware "Stuxnet"
em uma instalagdo nuclear no Ird em 2010. O processo de enriquecimento de uranio dependia
de sistemas SCADA (Supervisory Control and Data Acquisition) que incorporam protocolos
de mensagens (MQTT, AMQP e DDS) e PLC (Programmable Logic Controllers) com
interfaces USB e Modbus (um protocolo de comunicagado utilizado em automagao industrial).
O Stuxnet foi propagado por sites da web sobre futebol e conseguiu programar unidades flash
USB para atualizar os PLCs das centrifugas de enriquecimento. O ataque, que controlava os
equipamentos de forma sutil, causou danos fisicos as centrifugas fazendo com que elas
funcionassem em velocidades superiores aos limites. O caso monstra como sistemas de
informag¢do podem afetar sistemas operacionais de forma a prejudicar sistemas fisicos,
infraestrutura, meio ambiente e até a vida humana utilizando eletronicos e software disponiveis.
Com isso sigla a IoT pode assumir um significado adicional unindo Information Technology

(IT) com Operational Technology (OT) em Informational and Operational Technology (10T).
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Como visto, as projecdes da (IoT Analytics, 2022, 2023), indicam que em trés anos o
numero de dispositivos conectados poderd alcangar proximo 30 bilhdes em todo o mundo. O
conceito fundamental do design de seguranca consiste em reduzir a superficie de ataque para
minimizar o risco de interagcdes ndo previstas (Cheruvu et al., 2020). Na Figura 6, ¢ ilustrado
que a superficie de ataque se amplia significativamente conforme a quantidade de dispositivos

conectados aumenta nos niveis inferiores da pirdmide.

Figura 6 Piramide da Internet of Things.
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Fonte: Adaptado de Cheruvu et al.(2020)

Arquiteturas de segurancga tradicionais ndo existem na arquitetura [oT. E desafiador
garantir a implementacao dos servigos de seguranga, como autorizag¢ao, autenticagao, controle
de acesso e privacidade, reduzindo os efeitos na usabilidade do usudrio. Quanto mais seguro ¢

um sistema, mais penalizada ¢ a performance e vice-versa (Moraes e Hayashi, 2021).

Morais e Hayashi (2021) destacam que a seguranca em loT ndo deve ser tratada de
forma diferente de outras tecnologias, e que os principios fundamentais de ainda sdo aplicaveis.
Para garantir a seguranca em IoT, ¢ necessario abordar aspectos tecnologicos, processos e

pessoas, adaptando esses principios aos desafios apresentados pelo uso dessas tecnologias.

Diversos estudos tém proposto solugdes baseadas em aprendizado de maquina e
aprendizado profundo para detecgdo e prevencao de intrusdes em redes [oT. Essas solugdes
incluem o uso de algoritmos como K-means, Decision Tree, autoencoders, Support Vector
Machines (SVM), Random Forest, Deep Neural Networks (DNN), Extreme Gradient Boosting
(XGBoost) e Long Short-Term Memory (LSTM) (Curvello, 2015).
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2.2.2. 10T e os ciberataques

Para proteger os sistemas [oT ¢ preciso conhecer os ataques e seus objetivos. Assim,
0 primeiro passo para construir uma estrutura de defesa € identificar todos os ataques que
possam comprometer a seguranca ou a privacidade dos ativos do IoT (Akram, Konstantas e

Mahyoub, 2018).

Khanam et al., (2020) propdem uma taxonomia que classifica os ataques a sistemas
IoT com base nos niveis de aplicagdo, rede e fisica da pilha de protocolos da Internet. Alguns
desses ataques sdo categorizados como ataques multicamadas, uma vez que exploram mais de
uma camada da comunicag¢ao de rede. Essa classificacdo ¢ ilustrada na Figura 7, onde os ataques

sdo listados de acordo com as respectivas categorias.

Figura 7 Taxonomia de ataques de seguranca em loT baseada em camadas.
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No Quadro 2 s3o apresentadas a descri¢ao e objetivo dos ataques. Como nao € objetivo
deste trabalho detalhar todos os tipos de ataques, serdo considerados apenas os que ocorrem na

camada de aplicagao.
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Quadro 2 Descrigdo e objetivos de ciberataques

Ataque Descricao Objetivo
Sao ataques que tém como alvo o sistema e geralmente
: ocorrem na forma de aplicativos, como Trojans, . .
Virus e s . : R ; Violar a privacidade e obter
Malware pams, Worms e 9utr0§ .tlpOS.. epresentam um risco vantagens indevidas
significativo para dispositivos iot de alta tecnologia (que
excutam aplicativos)
. . . o L Espionar ou  monitorar o0
E um programa instalado nos dispositivos dos usudrios .
. ~ . comportamento dos usudrios e
Spyware sem o consentimento deles. Nao causa danos diretos aos . ~ .
. .. L. coletar informagdes sensiveis e
dispositivos ou usuarios. - S
envia-las de volta ao distribuidor
Ocorre quando um atacante se passa por um n6 valido na
rede iot, enganando outros dispositivos ou nos para | Obter acesso nao autorizado e
Spoofing pensar que estdo se comunicando com um nod legitimo. | realizar ag¢des maliciosas se
Isso pode levar a acessos ndo autorizados, manipulagdo | passando por um né legitimo.
de dados ou execucdo de atividades maliciosas
Ganhar acesso nao autorizado,
Injecdo de | Inserir codigo malicioso em um aplicativo ou sistema | roubar dados sensiveis dos
Codigo inteligente aproveitando programas com falhas. usuarios, assumir o controle do
sistema ou transmitir worms
Falsificacao i .. . . Enganar os destinatarios ao
Ocorre quando um n6 malicioso modifica ou cria uma . ~
de .. i . .. fornecer informagdes falsas ou
mensagem para transmitir contetudo diferente do original. )
Mensagens manipuladas.
Tem como alvo a privacidade do sistema, obtendo . ~ . ~
. . L . Identificagdo de informagdes
informagdes secundarias a partir dele. Os atacantes - . ~
N . ~ . confidenciais e a vinculagdo de
Intersegao coletam essas informagdes de fontes de terceiros ou ~
. oy . . S ~ dados aparentemente nao
registros publicos a fim de vincula-las as informagdes de .
o .. . relacionados.
privacidade anonimizadas do sistema.
O criptoanalista ou atacante tenta acessar uma mensagem | Quebrar a criptografia de uma
Criptoandlise | criptografada sem possuir a chave de criptografia. Um | mensagem e obter acesso nao

exemplo desse tipo de ataque ¢ o ataque de Forga Bruta.

autorizado ao seu contetdo.

Canal Lateral

Durante o processo de operacdo de criptografia, o
atacante obtém informagdes e realiza um processo de
engenharia reversa para coletar as credenciais
criptograficas de um dispositivo loT. Essas informagdes
podem ser obtidas por meio de diferentes canais laterais,
como analise de consumo de energia, analise temporal ou
analise de emissdo eletromagnética

Obter informacdes confidenciais,
como as chaves criptograficas e
acesso ndo autorizado a um
sistema.

O adversario se posiciona entre dois dispositivos para
obter acesso ao texto cifrado e quebrar o sistema de

comprometer a integridade e a
confidencialidade da comunicagao

MitM . . entre os dispositivos e poder
criptografia a fim de encontrar a chave de criptografia. | . . g
(Homem no : g : interceptar ¢ monitorar o trafego
. Uma vez obtido acesso ao texto em claro, o criptoanalista . ~
Meio) de dados, obter informagdes
pode alterar a mensagem entre as duas partes sem o . ; .
. privadas e at¢ mesmo manipular as
consentimento delas. i
mensagens transmitidas.
Esses ataques podem ocorrer de varias formas, sendouma | Tornar os dispositivos, softwares,
DoS/DDoS delas a geragdo de um grande trafego de rede e 0 envio de | servigos de rede e recursos
uma enorme quantidade de solicitagdes para a vitima | indisponiveis para 0s

tornando o servi¢o inacessivel aos usuarios.

consumidores-alvo.

Fonte: (Khanam et al., 2020)
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Outra abordagem para entender e tratar da seguranga de sistemas IoT ¢ identificar as
fragilidades dos protocolos envolvidos. Bang et al. (2022) discutem as vulnerabilidades de
maneira sistematica e utilizaram o sistema Common Vulnerabilities and Exposures (CVE)’
como referéncia para analisar e discutir a causa e os efeitos dos ataques possiveis nos protocolos
da IoT. O sistema CVE lista e categoriza as vulnerabilidades para facilitar a analise das causas
e efeitos dos possiveis ataques. Esses ataques, no contexto da [oT, referem-se a agdes maliciosas
que exploram essas vulnerabilidades para causar danos ou interrup¢des. Alguns exemplos
incluem bypass de controle de acesso em XMPP e MQTT, execu¢do arbitraria de codigo em
HTTP REST e Spring AMQP, e ataques de injecdo de solicitagdo HTTP usando informagdes
de token de autenticagdo de API RESTful, entre outros. (Bang et al., 2022).

Figura 8 Quantidade de ataques e vulnerabilidades conhecidas dos protocolos
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Fonte: Adaptado de Bang et al (2022).

O grafico da Figura 8 ¢ uma adapta¢do dos dados apresentados por Bang et al. (2022) para
os protocolos em nivel de aplicacdo. O protocolo Matter aparece com zero vulnerabilidades e
ataques por ser um protocolo relativamente novo, apresentado em novembro de 2022, até o
momento de a redagdo deste trabalho ndo existirem estudos disponiveis que revelem estes

dados.
2.2.3. Medidas de Mitigacdo de Ataques em IoT

Virias abordagens de medidas de mitigagdo de ataques foram desenvolvidas, visando
proteger a integridade, confidencialidade e disponibilidade dos sistemas IoT. Essas

contramedidas podem ser categorizadas em solu¢des baseadas em Machine Learning,

7O CVE ¢ parte do National Vulnerability Database (NVD), que € um banco de dados mantido pelo
National Institute of Standards and Technology (NIST) dos Estados Unidos.
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abordagens auténomas e¢ métodos de criptografia, cada uma oferecendo vantagens e

enfrentando desafios especificos (Butun, Osterberg e Song, 2020; Khanam et al., 2020).

Solu¢des de Machine Learning (ML) sao eficazes para detectar atividades maliciosas
em tempo real, aproveitando a capacidade de resolver problemas complexos (Khanam et al.,
2020). Abordagens autdnomas, também conhecidas como self-secure, envolvem mecanismos
de autoprotecdo e autorrecuperacdo, permitindo que sistemas IoT se defendam
automaticamente contra ataques sem intervengdo humana, o que ¢ crucial devido a natureza
desassistida desses dispositivos (Khanam et al., 2020). Métodos de criptografia, como
criptografia simétrica e assimétrica, garantem a confidencialidade e integridade dos dados em

transito e em repouso, protegendo contra acessos nao autorizados (Khanam et al., 2020).

A eficécia de cada categoria de contramedida depende do contexto da aplicagao e das
limitacdes dos dispositivos IoT, como poder de processamento, memoria e energia, que
dificultam a implementacdo de protocolos de seguranca robustos (Butun, Osterberg e Song,

2020; Khanam et al., 2020).
2.2.3.1. Solucoes baseadas em Machine Learning

O aprendizado de maquina ¢ um subcampo da inteligéncia artificial que permite aos
computadores aprenderem sem programagdo explicita, por meio da descoberta sistematica de
padrdes em conjuntos de dados ou experiéncias anteriores. Em vez de depender de instrucdes
passo a passo, os algoritmos de ML aprendem com os dados, identificando padrdes e fazendo

previsoes (Cai et al., 2018).

ML e Deep Learning (DL) sdo eficazes na detec¢do de intrusdes por meio da analise
de dados e previsao de comportamento de um sistema. Algoritmos como Decision Tree (DT),
Random Forest (RF), Deep Belief Network (DBN) e Convolutional Neural Networks (CNN) sdo
exemplos de técnicas de aprendizado usadas para seguranca em IoT. Esses algoritmos
aprendem com dados histéricos, detectando padrdes e tendéncias que podem indicar atividades
maliciosas. Embora eficazes, as solugdes baseadas em aprendizado dependem da qualidade e
disponibilidade de dados do mundo real para treinamento, o que pode ser um desafio em

ambientes [oT (Khanam et al., 2020).

2.2.3.2. Abordagens autonomas
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Também conhecidas como autoprotecao ou autocura, visam minimizar a interven¢ao
humana na seguranca de IoT. Essas abordagens utilizam um ciclo de controle MAPE
(Monitoramento, Analise, Planejamento e Execu¢do) para gerenciar recursos de seguranca. Por
exemplo, o sistema MAPE pode detectar e mitigar ataques DoS (Negagcdo de Servigo)
estabelecendo barreiras de conexdo ou controlando remotamente nos suspeitos. O desafio na
implementacdo de solugdes auténomas reside na necessidade de estruturas cognitivas
complexas e compatibilidade com protocolos de comunicagdo dindmicos em ambientes
heterogéneos, o que pode ser dificil devido as limitagdes de recursos dos dispositivos

IoT.(Khanam et al., 2020).
2.2.3.3. Criptografia

As solugdes utilizam métodos matematicos para proteger dados € comunicagdes em
IoT, com criptografia simétrica (chave secreta) e assimétrica (chave publica) sendo os dois tipos
principais. Criptografia simétrica, como AES e DES, usa uma tnica chave para criptografar e
descriptografar dados, tornando-a mais rapida e eficiente para dispositivos [oT com recursos
limitados. Criptografia assimétrica, como RSA e ECC, usa um par de chaves (publica e privada)
para maior seguranga, mas exige mais recursos computacionais. A escolha da criptografia

depende do caso de uso especifico e das restrigdes de recursos (Khanam et al., 2020).

De forma resumida e simplificada o Quadro 3 apresenta vantagens e desvantagens das

abordagens apresentadas.

Quadro 3 Vantagens e desvantagens das abordagens de contramedidas a ataques.

Abordagem Vantagens Desvantagens
Deteccio de intrusées: Classificacdo de Recursos computacionais: Algoritmos
atividades normais e anormais em tempo real  |complexos exigem alto poder de
mesmo que desconhecidas. processamento € memoria.

IDS baseado |Adaptabilidade: Capacidade de aprender com |[Dependéncia de dados: A eficacia depende da
em ML novos dados e aprimorar a detec¢do de ataques |qualidade ¢ quantidade de dados de

com o tempo (dependendo do algoritmo). treinamento.
Variedade de algoritmos: Disponibilidade de (Falsos positivos: Possibilidade de classificar
algoritmos como DT, RNN, SVM etc. erroneamente atividades legitimas.
Autogestao: Capacidade de detectar ¢ Complexidade de implementac¢ao: Exige
responder a ataques sem interven¢@o humana, |desenvolvimento e integragdo complexos de
agilizando a recuperagao. software e hardware.
Gerenciamento de recursos: Otimizagdo do  |Limitacdes em ambientes dinAmicos: Podem
Abordagens . L . .
A uso de recursos como energia e memoria em  [ter dificuldades em se adaptar a ambientes com
Autonomas | .. . L . .
dispositivos IoT. mudangas rapidas e imprevistas.
Atualizacdes de seguranca: Implementacdo  |Custos: Implementagdo e manutengdo podem
automatizada de patches e atualizagdes para ser dispendiosas, especialmente em solugdes
corrigir vulnerabilidades. complexas.
Métodos de |Confidencialidade: Protecao de dados em Consumo de recursos: Algoritmos de

Criptografia (trAnsito e em repouso contra acesso nao criptografia, principalmente os assimétricos,
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Abordagem Vantagens Desvantagens

autorizado, garantindo a privacidade das podem exigir alto poder de processamento e
informagodes. energia.

Integridade: Verificagao da autenticidade dos |Gerenciamento de chaves: A seguranga
dados e garantia de que nao foram adulterados. |[depende da gestdo eficiente e segura das
Autenticacao: Verificagdo da identidade de chaves criptograficas.

dispositivos e usuarios para evitar acessos Vulnerabilidades: Falhas na implementagao
indevidos. ou algoritmos desatualizados podem
comprometer a seguranca.

Fontes: (Butun, Osterberg e Song, 2020; Khanam et al., 2020)

2.3. Consideracoes Finais

E importante ressaltar que a seguranga em IoT néo se limita a solugdes tecnolégicas e
requer uma abordagem holistica que englobe aspectos fisicos, de software e de gerenciamento
(Cheruvu et al., 2020). A protecdo fisica de dispositivos, o desenvolvimento seguro de software
e a implementacao de politicas de seguranca robustas sdo cruciais para a seguranca geral do

ecossistema [oT.(Bilal, 2017; Cheruvu et al., 2020).

A questdo da seguranca e privacidade de dados em dispositivos de IoT tem-se
destacado como um campo de pesquisa em expansio. Tem-se observado um enfoque particular
no desenvolvimento de solu¢des baseadas em Machine Learning (ML) as quais podem ser
empregadas como IDSs (Khanam et al., 2020). Priya et al., (2021) destacam a eficacia dos
métodos baseados em aprendizado de maquina na detec¢@o de eventos andmalos no fluxo de
trafego de rede. Para identificar e classificar o trafego malicioso, Mahajan et al. (2022) reforcam
a importancia de incorporar estratégias de Machine Learning ¢ Deep Learning. Essas
abordagens corroboram a necessidade de utilizar técnicas avangadas de ML para lidar com

ameacas e garantir uma detec¢@o mais precisa e eficiente de atividades maliciosas na rede.

Sistemas de Detecgdo de Intrusdo (IDS - Intrusion Detection System) baseados em
anomalias utilizando modelos de ML, apresentam vantagens. Entre elas, destacam-se o
tamanho fixo do modelo apods a implementagao e a flexibilidade de execu¢do, que pode ocorrer
tanto em servidores, em conjunto com middlewares operando em hardware com menos
restri¢des, quanto em alguns dispositivos baseados em microcontroladores, mesmo com as

limitagcdes mencionadas.

Na secdo 3.4, serdo discutidos trabalhos relacionados que exploram abordagens
distintas e variadas perspectivas sobre o tema. Esses estudos propdem solucdes baseadas no

desenvolvimento e uso de modelos de ML aplicados a IDS.
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No Quadro 4 ¢ apresentado um resumo das principais caracteristicas dos protocolos
listados anteriormente, permitindo uma comparagédo entre eles. E importante notar que cada
protocolo foi originalmente desenvolvido para propdsitos especificos, mas podem ser utilizados
em aplicacdes além de suas fungdes primdrias. Por exemplo, o HTTP, que foi concebido para
transporte de hipertextos na web, ¢ usado na troca de mensagens entre um servidor ¢ um
dispositivo [oT. Assim, a escolha do protocolo mais adequado para uma determinada aplicagao

fica a critério do desenvolvedor.

Todos os protocolos, conforme ilustrado no Quadro 4, empregam mecanismos de
criptografia, como o TLS e DTLS, em uma subcamada de seguranca na camada de aplicacao
para assegurar a privacidade dos dados. No entanto, esses mecanismos ndo conseguem prevenir
ataques que ndo tém como objetivo a obtencao dos dados, tais como os ataques Deny of Service
(DoS) ou Distributed Denial of Service (DDoS). Adicionalmente, as versdes desses protocolos
de seguranca podem conter vulnerabilidades ainda ndo descobertas ou falhas em suas

implementagdes.

Vale mencionar também que os protocolos TLS e DTLS foram amplamente adotados
pelos protocolos IoT porém, ¢ importante ressaltar que esses protocolos ndo foram
especificamente projetados para atender as demandas das aplicagdes de IoT (Tiburski et al.,

2017).

Quadro 4 Principais caracteristicas dos protocolos de aplicagdo IoT.
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8 D2D — Device to device
9 D2C — Device to computer
10.C2C — Computer to computer
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Fontes: (Object Management Group, 2015, 2022; Dhas e Jeyanthi, 2019; Swamy e Kota, 2020; Connectivity Standards

Alliance, 2022)

1 M2M — Machine to machine
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3. IoT-IDS

Os sistemas [0oT, como discutido na Sec¢ao 2.2, enfrentam desafios de seguranga devido
a auséncia de estruturas tradicionais de protecdo, como softwares antivirus e firewalls, ou
mesmo impossibilidade de implementa-los por restrigdes computacionais. Esses desafios sdo
agravados pelas limitagdes inerentes aos dispositivos 10T, que possuem restrigdes em termos
de memoria, capacidade de processamento e, em alguns casos, fornecimento de energia,
limitando o tipo e volume de processamento que podem realizar. Para enfrentar esses desafios,
qualquer abordagem de seguranga destinada a dispositivos IoT precisa consumir poucos
recursos computacionais, além de ser adaptavel e escalavel, considerando a ampla diversidade
de dispositivos e protocolos de comunicacao para a [oT. Além disso, dada a sensibilidade dos
dados envolvidos, ¢ fundamental que a resposta a atividades maliciosas ocorra em tempo real

ou com baixa laténcia (Khanam et al., 2020; Araya e Rifa-Pous, 2023).

Entre as principais medidas de mitigacdo de ataques, a utilizacdo de modelos de
Machine Learning (ML) para detec¢ao de anomalias pode oferecer vantagens significativas em
relacdo aos demais tipos de solucdo considerando as restricdes dos dispositivos 10T. Esses
modelos, uma vez implementados, tém um tamanho fixo e podem ser executados tanto em
servidores robustos quanto em dispositivos baseados em microcontroladores com recursos
limitados, proporcionando flexibilidade e eficacia na protecao de sistemas [oT, quando aplicada
técnicas de otimizagdo dos modelos ML para dispositivos restritos (Bilal, 2017; Butun,
Osterberg e Song, 2020; Chauhan, Singh e Jain, 2020; Khanam et al., 2020; Krishna et al.,
2021; Bhandari et al., 2023).

3.1. Abordagem

A abordagem proposta como solu¢do IDS para ambientes [oT ¢ para desenvolvimento
de um NDIS (Network IDS) centralizado baseado em modelos de aprendizado de méquina.
Nesta abordagem ¢ utilizado um conjunto de processos interligados para monitorar, analisar e
classificar o trafego de rede em sistemas de Internet das Coisas (IoT), com o objetivo de detectar
intrusdes e anomalias. A abordagem ¢ estruturada em quatro etapas principais: captura de

dados, extracdo de caracteristicas, classificacdo de trafego e agdo de mitigagao.

Na captura de dados o IDS deve iniciar a captura continua de pacotes de dados que

trafegam na rede. Esses dados brutos sao coletados em tempo real, fornecendo todo o trafego
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de rede que passa pelo adaptador de rede do 4ost onde o IDS ¢ executado. Por isso o host deve

funcionar como um gateway para o fluxo de comunicagdo dos dispositivos IoT.

Na extracdo de caracteristicas o sistema processa caracteristicas relevantes que
descrevem o estado atual da rede. Essas caracteristicas incluem métricas e estatisticas que
ajudam a representar o comportamento do trafego de rede através de diversos registros que
relacionam nods de origem e destino. A extra¢do acontece de forma que as estatisticas possam

ser usadas para identificar padrdes, independente dos nds participantes da rede.

Utilizando as caracteristicas processadas, o sistema emprega um modelo de
aprendizado de maquina para classificar o trafego de rede. As caracteristicas extraidas devem
formar um conjunto de dados que permitam o modelo de ML identificar padroes de
comportamento normal e detectar anomalias ou intrusdes. A quantidade de classes detectadas,
relativas aos tipos de ataque, vao depender do conjunto de dados fornecido para o modelo de

ML.

As saidas do IDS podem ser de natureza passiva, ou seja, todos os resultados da
classificagdo do trafego sdo completamente registrados em log e quando uma anomalia ¢
identificada, o pacote classificado como andmalo tem informagdes, como tipo, origem e
destino, registradas e exibidas em console. Além disso, essas informagdes podem ser utilizadas
para a execugdo de uma agao com saida de natureza ativa especifica para o tipo anomalia, como
o bloqueio de um host ou porta, dependendo da infraestrutura disponivel e da escolha do

desenvolvedor.

Desta forma o IDS deve integrar todas as etapas de forma coordenada, garantindo que
a captura de dados, a extracdo de caracteristicas e a classificacdo acontecam de maneira
continua e em tempo real. Isso permite uma detecgdo eficiente e imediata de possiveis ameagas,
reduzindo o tempo de resposta a incidentes de seguranca, desde que o IDS esteja em execugao

junto ao no central da rede, pois trata-se de um NDIS.

Com esta abordagem ¢ possivel construir um IDS voltado para desenvolvedores que
precisam de uma solugao para agregar um nivel de seguranga a uma infraestrutura de IoT, e por
isso tem caracteristicas flexiveis que podem ser ajustadas de acordo com as necessidades ou
limitacdes do ambiente. A implementacdo do IoT-IDS, seguindo esta abordagem, sera

apresentada em detalhes nas proximas secoes.
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3.2. Arquitetura

A principal referéncia e inspiracdo para este trabalho ¢ o Kitsune, descrito por Mirsky
et al. (2018) como “um sistema de deteccao de intrusdes de rede (NIDS) plug-and-play que
pode aprender a detectar ataques na rede local de forma nao supervisionada e eficiente em
tempo real”, porém na versdo disponivel no repositério mencionado no artigo, limita-se a
analise de arquivos de captura. Seu método de extragdo de caracteristicas rastreia padrdes em
todos os canais da rede de forma eficiente. Porém o Kitsune limita-se a indicar se hd ou ndo

alguma anomalia em pacotes de rede, ndo realizando a classificag¢do do tipo de ataque.

Na Figura 9 ¢ ilustrada a sequéncia de processamento dos pacotes de rede na
arquitetura do Kitsune onde o principal ponto de interesse desta dissertacdo é o Feature Extrator
(FE). Ele mantém estatisticas incrementais e atualiza as caracteristicas de forma dindmica,

permitindo que o sistema detecte anomalias sem a necessidade de uma analise manual extensiva

dos dados.

Figura 9 Ilustragdo da Arquitetura do Kitsune.
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A classe netStat (usada no FE) € responsavel por manter as Estatisticas Incrementais
Atenuadas (Damped Incremental Statistics), ilustradas no cilindro da Figura 9. Estas estatisticas
permitem que o sistema use pesos para atenuar os valores mais antigos, em vez de usar uma
janela deslizante, que tem alta complexidade de memodria e tempo de execugdo. Assim sao

mantidos os dados calculados dos ultimos cinco pacotes e com 0s seus respectivos pesos

(Mirsky et al., 2018).

A saida do FeatureExtractor ¢ uma lista com cem valores numéricos descritos e
listados no Quadro 5. Na primeira coluna do Quadro 5, além do nome da estatistica, sao listadas
as quantidades de valores relacionados a elas conforme os niveis de granularidade temporal dos
pacotes capturados. As estatisticas sdo extraidas em cinco janelas de tempo diferentes: 100ms,

500ms, 1.5 segundos, 10 segundos e 1 minuto com atenuagdao de A = 5, 3, 1, 0.1, 0.01,
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respectivamente. Para Mlstat e HHstat_jit, em cada janela de tempo, sdo calculados trés tipos
de estatisticas: peso (w), média (1) e desvio padrio (o), ou seja, 15 valores de cada. Ja para
HHstat e HpHpstat, além das trés estatisticas basicas (w, W, o) calculadas para cada uma das
cinco janelas de tempo, também sdo incluidas estatisticas adicionais para capturar relagdes
bidimensionais (em pares) entre os fluxos, como magnitude, raio, covariancia e coeficiente de

correlacdo, ou seja, 35valores de cada (Mirsky et al., 2018).

Quadro 5 Descrig¢do das Estatisticas Incrementais Atenuadas calculadas.

Nome ~ s
Relacao Dados Descricao
(Quant.) ¢ ¢
SreMAC-IP: Estatisticas t is do trafego de red
Mistat i statisticas temporais do trafego de rede que se
5 MAC-IP | * ]l;amqnhlg) go~Pac0te. iy originam de um endereco MAC e IP especificos
(15) esvio Padrio (StcMAC-IP)
e Taxa de Pacotes: Peso
SrclP: Estatisticas incrementais associadas ao trafego
HHstat Host- e Tamanho do Pacote: Média, | entre dois enderecos IP especificos. "HH" indica a
35 Host Desvio Padrio relagdo "Host-to-Host", ou seja, as estatisticas sdo
35) e Taxa de Pacotes: Peso calculadas para capturar o comportamento do
trafego entre dois hosts na rede.
Canal (origem e destino): Estatisticas incrementais associadas ao "jitter"
Jitter e Tamanho do Pacote: Média, | (variagdo no atraso de pacotes) no trafego entre
HHstat _jit Host- Desvio Padrao dois enderegos IP especificos. Esse tipo de
(15) Host e Taxa de Pacotes: Peso estatistica ¢ importante para detectar anomalias
e Jitter: Peso, Média, Desvio | relacionadas a consisténcia e qualidade da
Padrio comunicagdo entre hosts.
Socket: Estatisticas incrementais associadas ao trafego
Host- e Tamanho do Pacote: Média, | entre pares de sockets de rede especificos. "HpHp"
HpHpstat Host por Desvio Padrio indica a relagéo "Host-port to Host-port", ou seja,
35) Por‘g e Taxa de Pacotes: Peso as estatisticas sdo calculadas para capturar o
comportamento do trafego entre sockets de rede
especificos nos hosts.

Fonte: (Mirsky et al., 2018)

A abordagem do Kitsune s6 permite a verificagdo de anomalias por meio de arquivos
nos formatos ‘.pcap’ ou ‘.pcapng’, os quais podem ser gerados por meio da biblioteca Scapy ou
através da aplicagdo T'shark. Dessa forma, o Kitsune ndo consegue realizar detec¢ao em tempo
real, uma vez que apresenta uma grande laténcia e necessidade de gravar arquivos de captura

em meios de armazenamento.

Assim, a arquitetura proposta neste trabalho combina a extragdo e manutencdo de
estatisticas incrementais atenuadas, baseada no FeatureExtractor (FE) do Kitsune, para a
implementagao de um IDS que além de detectar anormalidades ou ataques em tempo real, mas

também identifica a natureza especifica do ataque, ou seja, faz sua classificagdo. Para deteccao
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de intrusdo em tempo real, a arquitetura proposta adaptou o FE para lidar com pacotes
capturados online, além da verificagdo em arquivos, o qual foi nomeado como

FeatureExtractorRT.

Na Figura 10 ¢ ilustrada a arquitetura do [oT-IDS implementado com as a¢des dividida
em 4 passos, conforme a abordagem proposta. Esta implementagdo utiliza-se de duas threads
com finalidade da execug¢ao da captura e o processamento dos pacotes para garantir que nenhum
pacote deixe de ser analisado pelo IDS e que os intervalos de tempo necessarios para os calculos

das estatisticas sejam cumpridos.

Figura 10 llustragdo da Arquitetura do IoT-IDS.
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Fonte: Adaptado de Mirsky et al. (2018).

No passo 1 a fung¢do sniff()’?, da biblioteca Scapy, ¢ utilizada na primeira thread para
capturar os pacotes de rede em tempo real e retorna-os como objetos Scapy, que sdo
representacdes estruturadas de pacotes de rede. Esses objetos contém todas as informagdes dos
pacotes capturados, como cabecalhos, payload e outros detalhes de protocolo. Esse formato ¢

adequado a entrada do FeatureExtractorRT.

No passo 2, sdo extraidos diversos dados do pacote de rede e sdo encaminhados ao
netStat que calcula as estatisticas incrementais atenuadas - explicadas anteriormente no Quadro
5 - e mantém em memoria os dados dos ltimos cinco pacotes € com 0s seus respectivos pesos.

No Quadro 6 sao listados e descritos os dados extraidos de cada pacote de rede.

Quadro 6 Dados extraidos de um pacote de rede pelo FeatureExtractorRT

Campo de origem Descri¢io
packet.time Momento em que o pacote foi capturado.
len(packet) - do script Tamanho total do pacote em bytes.
IPtype - do script Indica se o pacote usa IPv4 (0) ou IPv6 (1).
12 BIONDI, Philippe. Usage - Scapy 2.6.0 documentation. 2024. Disponivel em:

https://scapy.readthedocs.io/en/latest/usage.html#sniffing. Acesso em: 10 nov. 2023.
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Campo de origem Descricio

packet[IP].src ou packet[IPv6].src | Enderego IP da fonte do pacote.
packet[IP].dst ou packet[IPv6].dst | Endereco IP de destino do pacote.
packet[ TCP].sport ou
packet[UDP].sport
packet[ TCP].dport ou
packet[UDP].dport
packet.src Endereco MAC de origem do pacote.
packet.dst Endereco MAC de destino do pacote.
packet[ ARP].psrc ou
packet[ ARP].pdst ou 'icmp'
packet.src e packet.dst Se ndo houver informagdes de protocolo e IP, retorna os enderegos MAC.
Fonte: Autoria propria.

Numero da porta de origem se o pacote for TCP ou UDP.

Numero da porta de destino se o pacote for TCP ou UDP.

Se o pacote for ARP ou ICMP, extrai os respectivos campos.

No passo 3 o NetStatClassifier ¢ o modelo de ML que recebe um vetor com cem
valores de dados estatisticos como entrada e os classifica. O modelo foi treinado com quinze
classes sendo “Normal traffic” ou como um dos quatorze tipos de ataque detalhados na subse¢ao

3.3.

Por tltimo, no passo 4, o resultado do classificador sempre ¢ registrado em um arquivo
de log e, em caso de deteccdo de ataques, gera alertas no terminal. Os mesmos dados que sao
exibidos nos alertas podem ser utilizados para realizar acdes de mitigagdo ou tratamento de

escolha do desenvolvedor da aplicacdo que estiver usando o IoT-IDS.

O diagrama de sequéncia da Figura 11 registra a ordem das fun¢des e métodos
executados e seus retornos para realizar os 4 passos mencionados. Vale notar que o [oT-IDS
usa duas threads que compartilham as varidveis e objetos globais e funcionam de forma
continua. Na Thread 1, o 10T-IDS utiliza a fun¢do sniff(), que chama bufferize() para cada
pacote capturado, colocando-os em uma fila. A Thread 2 remove um pacote da fila e o fornece
como argumento a uma instancia da classe PacketClassifier por meio do método
classify packet(). Este objeto inclui encapsulados o modelo NetStatClassifier, o
FeatureExtractorRT e o netStat, responsaveis pelo célculo e manutengao das estatisticas de
trafego. Com as estatisticas atualizadas o método predict() do modelo ¢ chamado e sua saida ¢

registrada em log e, caso seja classificada como algum tipo de ataque, um aleta é gerado.
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Figura 11 Diagrama de Sequéncia representando a interagdo entre os principais componentes do loT-IDS

IoT-IDS | Thread 1 Scapy [ PacketClassifier ] [ FeatureExtractorRT netStat
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Fonte: Autoria propria.

O [oT-IDS pode ser ajustado em dois parametros para obter maior estabilidade. O valor
do parametro window define a quantidade de pacotes que sera utilizada para calcular as
estatisticas de rede antes de iniciar a classifica¢do dos pacotes. Um maior valor permite que a
formagdo das estatisticas seja estabilizada, pois alguns dos valores calculados podem ser
discrepantes com poucos pacotes. O segundo parametro ¢ o tamanho méaximo do buffer que
define um limite de pacotes que podem ser enfileirados. Um limite maior permite que mais
pacotes sejam armazenados temporariamente enquanto aguardam processamento, o que pode
ser util em cendrios de alto trafego para evitar a perda de pacotes, porém, um valor muito grande

pode aumentar o uso de memoria.
3.3. NetStatClassifier

As subsecdes a seguir descrevem o processo de desenvolvimento do NetStatClassifier,

que ¢ um modelo de ML capaz de classificar pacotes de rede em até quinze classes diferentes.
3.3.1. Conjunto de dados

Para a criagdo do modelo foi utilizado o Edge-IloTset que € um conjunto de dados
abrangente e realista de seguranca cibernética para aplicacdes de IoT e IloT, proposto por
Ferrag et al. (2022). O dataset foi gerado usando um festbed 10T/IloT que inclui uma vasta

gama de dispositivos, sensores, protocolos e configuracdes de nuvem e borda. O festbed usado
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inclui mais de dez tipos de dispositivos IoT além da infraestrutura de rede incluido servidores

e servicos virtualizados, como ilustrados na Figura 12.

Figura 12 Arquitetura do ambiente de testes do EdgelloTset.
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Dentre outros conjuntos de dados o IoT o Edge-IloTset se destaca pela infraestrutura
empregada e pela quantidade de ataques realizados. O dataset possui quinze classes: Normal
traffic, Backdoor Attack, DDoS HTTP Flood, DDoS ICMP Flood, DDoS TCP SYN Flood,
DDoS UDP Flood, Password Attack, Port Scanning, Ransomware, SQL Injection, Uploading
Attack, Vulnerability Scanner, XSS Attack, MITM ARP Spoofing DNS e OS Fingerprinting.
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Porém, nao foi possivel utilizar os dados rotulados do dataset Edge-IloTset, pois os
campos nao estavam de acordo com a entrada do netStat, impossibilitando a geracdo das
estatisticas de trafego de rede. Contudo, este dataset também fornece os dados brutos,
exatamente como foram capturados, em formato pcap e organizados de forma a identificar as
classes a que pertencem. Assim, foi possivel aproveitar os dados para a criagdo de um novo
dataset, utilizando o netStat para gerar as estatisticas de trafego de rede, e por isso foi chamado
de EdgelloTset netStat. A Figura 13 apresenta os algoritmos utilizados para gerar o novo
dataset. Nesta figura, € possivel observar a geragdo da classe “trafego normal” (a), a qual obtém
informagdes dos quinhentos primeiros pacotes a partir de dez arquivos diferentes do dataset
original. J& para as demais classes o algoritmo foi limitado a cinco mil pacotes por arquivo,
uma vez que cada arquiva representa um tipo de ataque. Com isso, cada classe apresenta
informagdes de, no maximo, cinco mil pacotes. Apos a adi¢do dos rotulos e juncdo arquivos

obtém-se o novo dataset.

Figura 13 Algoritmos para gerar estatisticas de trafego de rede a partir de arquivo “pcap’.
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Fonte: Autoria propria.




Capitulo 3 — loT-IDS 48

O novo dataset apresenta o balanceamento de dados relativamente equilibrado, com
excegdo das classes MitM Arp Spoofing e OS Fingerprinting. No histograma da Figura 14 sao

revelados os quantitativos de dados para cada classe.
Figura 14 Histograma das casses do EdgelloTset netStat
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Fonte: Autoria propria.
No contexto do aprendizado de maquina, a correlagdo de Pearson ¢é essencial para a

analise inicial dos dados de treinamento, auxiliando na identificagdo de relagdes lineares entre
variaveis independentes e a variavel alvo, ou entre as proprias varidveis independentes. Este
coeficiente, que varia entre -1 e 1, quantifica a for¢a ¢ a direcdo de uma relagdo linear entre
duas variaveis (Cai et al., 2018). A Figura 15 apresenta uma matriz de correlagao calculada para

o conjunto de dados EdgelloT netStat. Os atributos estdo nomeados como no Quadro 5.

Figura 15 Matriz de correlagdo dos atributos do EdgelloT netStat.
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Na matriz de correlagdo da Figura 15, observa-se que as variaveis de um mesmo grupo,
como MIstat e HHstat, tendem a ter uma correlagdo muito forte entre si, o que ¢ visivel pelos
valores elevados ao longo da diagonal e nas proximidades desta. Isso sugere que estatisticas
como média, desvio padrao e peso sdo bastante interrelacionadas quando calculadas para
diferentes janelas de tempo do mesmo tipo de relagdo, seja entre MAC e IP ou entre hosts. Além
disso, ¢ possivel observar que as estatisticas de jitfer (como em HHstat jit) apresentam
correlagdes importantes que indicam consisténcia no comportamento do atraso na
comunica¢do. Blocos separados na matriz refletem grupos que estdo mais correlacionados
internamente, sugerindo que cada conjunto captura uma dimensdo especifica do

comportamento do trafego.

Pode-se concluir que as correlagdes altas observadas entre as variaveis do mesmo
grupo sugerem uma possivel redundancia, indicando que algumas das variaveis podem ser
removidas sem comprometer significativamente a informagao total dos dados. Isso ¢ tutil em
um contexto de redu¢do de dimensionalidade para facilitar a interpretagdo e o treinamento de
modelos de aprendizado de maquina. Além disso, analises futuras devem focar na variagao das
correlagdes ao longo do tempo para identificar comportamentos anomalos, como ataques de
negacdo de servigo (DDoS) que alteram significativamente o jitter ou a taxa de pacotes. As
estatisticas bidimensionais, como covariancia e coeficiente de correlagdo entre pares de sockets
(HpHpstat), tém papel crucial na captura de relacdes que sdo essenciais para detectar

comportamentos andomalos de maneira mais eficiente.
3.3.2. Preparacao dos Dados

Nesta etapa, os dados do EdgelloT netStat foram divididos em trés conjuntos: treino,
validacao e teste, com 80%, 10% e 10% dos dados, respectivamente. No processo de
treinamento o modelo ¢ ajustado com o conjunto de treino, avaliado e ajustado continuamente
com o conjunto de validagdo. Isso garante que o modelo nunca tenha acesso aos dados de teste
durante o treinamento, preservando a integridade da avaliacdo final. A divisdo foi realizada
utilizando a fungdo train test split() do Scikit-learn, com estratificagdo para manter as
proporcdes das classes em cada subconjunto. Além disso, foram separadas as caracteristicas
dos dados (X _train, X vale X test) dos rotulos (y_train,y valey test), que identificam a classe
do trafego. Um LabelEncoder foi usado para converter as classes de texto em valores

numéricos, facilitando o processamento pelos modelos de aprendizado de maquina.
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3.3.3. Otimiza¢ao de Hiperparametros

Para determinar a configuracio ideal do modelo, foi utilizada a biblioteca

Figura 16 Diagrama de arquitetura do modelo netStat_classifier
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Fonte: Gerado a partir do modelo com a ferramenta Netron.

KerasTuner'® para realizar uma busca em uma ampla gama de hiperparimetros, incluindo o
numero de camadas ocultas, o nimero de unidades em cada camada e a taxa de aprendizado.
Especificamente, foi definido um intervalo para o nimero de camadas entre 1 € 5, com unidades
variando entre 32 e 512, e testadas diferentes taxas de aprendizado. Com o objetivo de
maximizar a acuracia de validacdo, utilizando “val accuracy” como métrica principal. Apos
cinco tentativas, o melhor modelo foi identificado com uma tinica camada oculta composta por
192 unidades e uma taxa de aprendizado de 0,001, alcangando uma acuracia de validagao de

94,69%. Esta configuragdo resultou em um modelo com 22.287 parametros treinaveis.
3.3.4. Construcao e Treinamento

O diagrama da Figura 16 representa a rede neural sequencial netStat classifier
composta por trés camadas principais, sendo as duas ultimas completamente conectadas. Este
modelo consiste em uma rede neural com trés camada, sendo uma camada de entrada, seguida
por uma camada densa oculta e mais uma camada densa de saida formadas, respectivamente de
100, 192 e 15 neurdnios. A primeira camada densa usa a fungdo de ativagdo ReLU e a segunda
usa a Softmax, que sao popularmente associadas aos modelos de classificagdo (Cai et al., 2018).
O que ¢ exatamente o caso, pois modelo foi projetado para um problema de classificagdo com

15 classes. O modelo foi construido com o uso de bibliotecas do TensorFlow.

13 https://keras.io/keras_tuner/
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O treinamento foi monitorado por uma callback do tipo EarlyStopping usada para
interromper o processo em caso de piora na acuracia apos cinco de épocas de treinamento
consecutivas sem melhoria. Uma época refere-se a uma iteragao completa sobre todo o conjunto
de dados de treinamento. Na Figura 17 sdo apresentados os resultados do treinamento com os
melhores resultados obtidos. Foram realizadas 50 épocas de treinamento resultando em 97,27%

de acuracia com os dados de treinamento ¢ 97,82% com os dados de validagao.

3.3.5. Avaliacao do Modelo

Para realizar a avaliacdo do modelo, a terceira fragdo dos dados (X fes?) foi utilizada
com o método predict() do modelo, e os resultados previstos foram comparados com os rétulos

originais do conjunto de dados (y test) utilizando as fungdes classification report e

confusion_matrix da biblioteca Scikit-learn'*

Figura 17 Acurdcia com os dados de treinamento e validag¢do
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14 https://scikit-learn.org/stable/api/sklearn.metrics.html
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Os resultados do classification report estao apresentados no grafico da Figura 18. A
média macro obtida foi de 97%, enquanto a média ponderada atingiu 98%, ambas referentes as
métricas de Precision, Recall e F1-Score. A acuricia alcangada pelo modelo foi de 98%. No
entanto, o modelo tem alguma dificuldade com o "OS Fingerprinting", com uma precisdo
relativamente baixa, exatamente as duas classes com menor quantidade de elementos no

dataset.

Na matriz de confusdo, da Figura 19, ¢ registrada a distribui¢cdo dos erros e acertos do
modelo na classificacdo de diferentes tipos de trafego e ataques de rede. Cada linha representa

as instancias verdadeiras de uma classe, enquanto cada coluna representa as instancias que o

Figura 19 Matriz de confusdo gerada com os dados de teste
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modelo previu como pertencentes aquela classe. A maioria das instincias estdo concentradas
na diagonal principal, indicando que o modelo classifica corretamente a maioria dos exemplos

em suas respectivas classes.

Com relagdo a classe “MITM ARP Spoofing DNS” que possui 123 pacotes verdadeiros
ao todo, 101 foram classificados corretamente, mas 22 foram classificados de forma errada
como falsos positivos para outras classes. Exatamente como apontado pelo relatorio de

classificagdo, onde o recall dessa classe foi relativamente baixo, indicando que o modelo tem
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dificuldade em identificar corretamente todos os exemplos dessa classe. De forma semelhante,
a classe “OS Fingerprinting”, porém agora classificando 35 pacotes como falsos positivos.
Novamente alinhado com a precision mais baixa observada para esta classe, indicando uma
confusdo entre “OS Fingerprinting” e outras classes de trafego malicioso ou normal. Algumas
instancias de “Ransomware” foram classificadas como “Port Scanning” (16 instancias), e vice-
versa (13 instincias). Isso pode sugerir que esses dois tipos de trafego apresentam

caracteristicas semelhantes, confundindo o modelo.

A matriz de confusdo complementa a analise do relatério de classificagdo, destacando
onde o modelo tem dificuldades e onde ele ¢ mais eficaz. A principal fraqueza do modelo ¢ na
identificacdo de “MITM ARP Spoofing DNS”, “OS Fingerprinting”, e na distingdo entre “Port
Scanning” e “Ransomware”. No caso dos dois primeiros, ¢ bastante forte a suspeita de que o
desbalanceamento dos dados pode ter provocado o problema. A maior parte das outras classes
¢ identificada, com poucos erros, confirmando desempenho médio do modelo com 97% de

acuracia.
3.4. Trabalhos relacionados

Nesta secdo, serdo apresentados, em ordem cronologica de publicagdo, alguns
trabalhos que oferecem abordagens distintas e perspectivas variadas. Esses trabalhos propdem
solugdes que envolvem a desenvolvimento de modelos de ML e seu uso em IDS, os quais

puderam ser estudados, adaptados e/ou utilizados no desenvolvimento do IoT-IDS.

Shukla, (2017) apresentou trés Sistemas de Detec¢do de Intrusdo (IDS) baseados em
aprendizado de maquina para redes IoT utilizando o protocolo RPL: K-means (KM-IDS),
Decision Tree (DT-IDS), e um modelo hibrido. O KM-IDS, ndo supervisionado, agrupa nds em
"zonas seguras" e sinaliza conexdes entre zonas diferentes como ataques, enquanto o DT-IDS,
supervisionado, aprende um "limiar de distancia segura" e sinaliza conexdes que excedem esse
limiar como ataques. O Hybrid-IDS combina ambos, com o KM-IDS identificando candidatos
a ataques e o DT-IDS refinando a deteccao. Experimentos em topologias de rede diversas
mostraram que o KM-IDS tem uma taxa de deteccdo de 70 a 93%, mas com mais falsos
positivos, ja o DT-IDS detecta de 71 a 80% dos ataques com menos falsos positivos. O Hybrid-
IDS, apesar de uma ligeira redu¢do na taxa de deteccdo (71 a 75%), reduz significativamente
os falsos positivos. A tolerancia a falsos positivos e da precisao necessaria para detectar ataques

Wormhole, com a limitagao de que o estudo foca apenas nesse tipo de ataque.
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Mirsky et al. (2018) apresentam Kitsune, um sistema de detecgdo de intrusdes de rede
(NIDS) eficiente, baseado em um conjunto de auftoencoders, para dispositivos de rede. O
Kitsune ¢ um sistema plug-and-play que nao requer supervisdo para detectar ataques na rede
local. Seu algoritmo central utiliza um conjunto de autoencoders que coletivamente
diferenciam padrdes de trafego normal e andmalo. Segundo os autores, uma vantagem
significativa do uso de autoencoders ¢ que eles ndo necessitam de treinamento com dados
rotulados, permitindo que o NIDS se adapte automaticamente a diferentes redes sem a
necessidade de intervencao do usuario. As avaliagdes apresentadas demonstram que o Kitsune
pode detectar diversos ataques com desempenho comparavel a detectores de anomalias offline,

mesmo em dispositivos de hardware simples.

Holbrook e Alamaniotis (2019) compararam a eficicia de trés algoritmos de
aprendizado de maquina - Support Vector Machines (SVM), Random Forest, € Deep Neural
Network (DNN) - na detecg¢do de anomalias em redes de dispositivos [oT, utilizando dados reais
de trafego de rede, focando em ataques das familias de malware Mirai e Gafgyt. A DNN
demonstrou o maior coeficiente de determinacao e as maiores taxas de verdadeiros negativos,
indicando uma superior capacidade de modelar e prever as caracteristicas do trafego de rede. A
DNN, sendo um algoritmo ndo supervisionado, opera com autonomia sem necessidade de
interven¢do humana constante, tornando-a mais adequada para ambientes reais com restri¢des
de largura de banda e alta necessidade de autonomia. Embora todos os algoritmos tenham
alcangado alta precisdo (99%) na deteccao de ataques, a DNN se destacou por seu aprendizado

mais abrangente e adaptavel.

Eskandari et al., (2020) apresentam o Passban IDS, um sistema de detec¢ao de intrusdao
projetado para dispositivos na borda da IoT. O IDS utiliza algoritmos de aprendizado de
maquina de classificagdo ndo supervisionada para aprender o comportamento normal do trafego
de rede e identificar anomalias que indicam ataques. Foram utilizados dois algoritmos: Isolation
Forest (iForest) e Local Outlier Factor (LOF). O artigo descreve a implementagado e avaliagao
do IDS em um ambiente de teste real usando um gateway IoT em dois cenarios: um gateway
dedicado e uma configuracdo "seguranga na caixa". Os resultados demonstram a eficacia do
IDS na deteccdo de varios tipos de ataques cibernéticos, incluindo varredura de portas, forca
bruta HTTP e SSH e ataques de inundagdo SYN. O algoritmo o iForest obteve melhor
desempenho, com pontuacdes F1 superiores a 90% para a maioria dos ataques em ambos 0s
cendrios. O artigo destaca a capacidade do IDS de funcionar em dispositivos de baixo custo e

com recursos limitados, como o Raspberry Pi 3 B, tornando-o adequado para implantagcdo em
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cenarios de IoT do mundo real. No entanto, o desempenho do IDS ¢ afetado por taxas de dados
de rede muito altas, acima de 40-50 Mb/s, o que pode levar a perda de pacotes € menor precisao

na detecgao.

Wang e Lu (2020) propdem um HIDS para IoT utilizando o empilhamento de
aprendizado de maquina Extreme Gradient Boosting e modelos de aprendizado profundo Long
Short-Term Memory(LSTM). Através das sequéncias de chamadas do sistema, o modelo
identifica anomalias. Segundo os autores o modelo superou solucdes existentes, com uma
pontuagdo AUC (4rea Under the Curve) de 0,983, que mede capacidade do modelo de
distinguir entre as classes positivas e negativas. O HIDS estd restrito a sistemas com capacidade
para incorporar um sistema Linux, como um Raspberry Pi ou PC, o que exclui grande parte dos

dispositivos IoT.

Attota et al. (2021) propdem o MV-FLID, uma abordagem de deteccdo de intrusdo
baseada em aprendizado federado que utiliza multiplas visdes de dados de rede IoT para
detectar ataques. Ao segmentar os dados de trafego de rede em recursos de Fluxo Bidirecional,
Fluxo Unidirecional e Pacotes, o MV-FLID visa capturar diferentes aspectos do
comportamento da rede para melhorar a precisdo da detec¢do. O processo de aprendizado
federado permite que gafeways de seguranca distribuidos treinem modelos localmente e
agreguem parametros com um servidor central, preservando a privacidade dos dados. Os
autores relatam resultados promissores, demonstrando que o MV-FLID atinge alta precisao na
detec¢do de ataques, mas ndo revelam valores numéricos. No entanto, eles reconhecem as
limitacdes inerentes a sua pesquisa. A dependéncia do protocolo MQTT limita a aplicabilidade

geral da abordagem a redes que empregam diferentes protocolos.

Priya et al. (2021) desenvolveram um modelo de detec¢cdo de intrusdo de duas fases
baseado em ML para melhorar a confiabilidade das redes I1oT, integrando e combinando SVM,
Naive Bayes e redes neurais artificiais. O modelo foi testado em trés datasets padrdo de ataque
IoT (WUSTL IIOT-2018, N_BaloT e Bot_IoT), alcancando uma precisdo maxima de 99%. A
pesquisa conclui que a combinagdo de técnicas de ML melhora a confiabilidade das redes IloT.
O artigo ndo especifica os protocolos de comunicagdo presentes nos datasets. No entanto, a
pesquisa contribui para o campo da seguranga de IloT principalmente ao demonstrar a eficacia
da combinagao de técnicas de aprendizado de méaquina para detec¢do de anomalias. O estudo
conclui que a combinagdo de técnicas de aprendizado de maquina, como ensemble blending e

ANN, resulta em um método robusto e preciso para detectar intrusdes em redes I1oT.
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Dutta e Kant (2021) propdem a integracdo de uma plataforma de inteligéncia de
ameagas cibernéticas (Cyber Threat Intelligence - CTI) com abordagens de ML para prever e
mitigar vulnerabilidades em dispositivos IoT. Para superar as limitacdes do tamanho dos
dispositivos 10T, sugerem a implementagdo do modelo em uma plataforma 7inyML baseada em
TensorFlow. Segundo os autores, a integra¢ao proposta pode ajudar a proteger dispositivos [oT
de forma automatizada e prevenir vulnerabilidades de "zero day". Esta ¢ a abordagem mais
distinta de todas as demais, uma vez que utiliza de fontes de dados!” - € ndo apenas os pacotes
capturados - para o treinamento do modelo, além de incorpora-lo em microcontroladores. Os
autores utilizaram as métricas de acuricia, precisdo e f-score para avaliar o modelo, que
alcangou uma acurécia de 96,8% no conjunto de dados de treinamento e 96,3% no conjunto de
dados de teste. Além disso, 0 modelo demonstrou uma alta precisao de 93% na identificacao
correta de palavras-chave nado relacionadas a ameagas. Os autores enfatizam que o foco
principal estd na acuracia como indicador de desempenho que se alinha com o objetivo de criar

um sistema que possa fornecer previsdes confiaveis sobre potenciais ameacas.

Zolotukhin, Kotilainen e Hamalainen (2021) desenvolveram uma pesquisa voltada
para operadoras de redes moveis que empregam SDN e o encadeamento de fungdes de servigo
(SFC). O foco da investigagdo foi a utilizacdo de um sistema de detec¢ao de intrusdo em rede
(NIDS) como um servico para virtualizacdo e SDN. Para isso, os autores empregaram um
modelo de aprendizado por refor¢o (RL). Entretanto, para os fins de “prova de conceito”, os
dados de treinamento foram limitados a ataques de nega¢do de servico (DoS), botnet e forga
bruta. Os resultados experimentais, utilizando dados do conjunto de dados CICIDS2018,
mostraram que os agentes de RL conseguiram aprender a identificar e bloquear o trafego
malicioso, superando uma politica de seguranga estatica predefinida. Os algoritmos ACER e
PPO, em particular, demonstraram um bom desempenho, segundo os autores, na deteccao e
mitigagdo de ataques DDoS, botnet e de forca bruta em aplicativos da web, adaptando
dinamicamente as politicas de seguranca e minimizando o impacto em conexoes legitimas. O
estudo destaca a capacidade dos agentes RL de selecionar o modelo de detec¢do, o tamanho da

janela de tempo, o limite de classificacdo e as a¢des de redirecionamento de trafego mais

15 Structured Threat Information Expression (STLX), Common Vulnerabilities and Exposures (CVE),
Common Weakness Enumeration (CWE), Cyber Observable eXpression (CybOX), Trusted Automated eXchange
of Indicator Information (TAXII) e outras.
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adequados com base no cenario de ataque, levando a taxas mais altas de detec¢ao de trafego

malicioso e taxas mais baixas de falsos positivos em comparagdo com uma abordagem estatica.

Vieira e Oliveira, Carneiro (2022) realizaram uma comparacao entre seis algoritmos
de Machine Learning (LR, KNN, GNB, DT, RF e SVM) com o objetivo de detectar intrusdes
em redes [oT, contemplando protocolos como MQTT e CoAP. Experimentos foram conduzidos
utilizando trafego sintético e dois conjuntos distintos de dados, levando em conta trés categorias
de ataques. Os achados indicaram que o trafego bidirecional foi identificado com maior
precisdo, e os ataques MQTT obtiveram melhor deteccdo pelos algoritmos. Os pesquisadores
sugerem evitar o algoritmo SVM devido ao seu elevado consumo energético € menor eficiéncia.
O protocolo MQTT ¢ aconselhado para garantir uma rede segura, especialmente quando
empregados os algoritmos KNN e DT. Caso seja imprescindivel desenvolver uma rede CoAP
ou uma solu¢do que contemple ambos os protocolos, o algoritmo DT ¢ sugerido como opgao
adequada. Embora o artigo nao apresente solugdes de IDS e apesar da limitacao de protocolos,
ele forneceu informagdes valiosas, como os resultados dos modelos testados, que foram de

grande utilidade para o desenvolvimento do trabalho proposto.

Os dez estudos mencionados nesta se¢do trazem diferentes técnicas, abordagens e
aplica¢des de Machine Learning/Deep Learning, todos com a finalidade de identificar ataques

¢ anomalias nas comunicag¢des de uma rede ou em um no.

No Quadro 7 sdo relacionados os artigos apresentados e esta proposta, de forma a

identificar os tipos de modelos de ML empregados e o tipo de IDS quando for o caso.

Quadro 7 Trabalhos Relacionados

ML Model IDS
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A maioria dos trabalhos relacionados se concentram em métodos especificos ou
restritos a tipos limitados de ataques ou protocolos, como o trabalho de Shukla (2017), que
aborda apenas o ataque Wormhole usando dados do protocolo RPL, e o estudo de Zolotukhin
et al. (2021), que foca em ataques DoS, botnets e forga bruta dentro de um ambiente de SDN.
Ja o Kitsune (Mirsky et al., 2018), que, embora eficiente, se baseia principalmente na detecgao
de anomalias com o uso de autoencoders, ndo tem a capacidade de classificag@o explicita dos
tipos de ataques, assim como o Passban (Eskandari et al., 2020), que usa um classificador de

classe unica.

O IoT-IDS, proposto neste texto diferencia-se significativamente de outros sistemas
de deteccdo de intrusdes (IDS) descritos, pois oferece uma abordagem mais abrangente e
adaptativa. Ele ndo apenas detecta, mas também classifica uma ampla variedade de ataques em
tempo real, emitindo alertas quando necessario. Alertas estes que podem ser usados como
gatilhos para execucao de rotinas de tratamento dos ataques especificos, o que € crucial para a
seguranca em redes loT complexas e diversificadas. Ele foi desenvolvido utilizando o
TensorFlow para a criacdo de um modelo supervisionado robusto, que pode ser treinado com
dados rotulados para alcangar um alto desempenho, como demonstrado em seus resultados de
precisdo e recall. Isso o torna uma solu¢ao mais poderosa e aplicavel em ambientes onde a

identificacdo rapida e correta do tipo de ataque € essencial para a mitigacao e resposta adequada.

O IoT-IDS utiliza uma rede neural para a classifica¢ao de ataques, mas ndo se enquadra
na categoria de deep learning, pois emprega apenas uma camada oculta, conforme descrito na
arquitetura do modelo (subsecao 3.3.4). Essa abordagem, além de realizar a classificagao de
forma eficaz, se destaca por sua eficiéncia em termos de tempo de resposta e uso de memdria.
Isso torna a solugdo altamente adaptavel para execugdo em dispositivos com limitagdes

computacionais, incluindo aqueles que operam sem a necessidade de sistemas operacionais.
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No entanto, vale ressaltar algumas limitagcdes. O modelo de aprendizado de maquina
(ML) utilizado no IoT-IDS foi treinado com uma quantidade limitada de dados para dois dos
tipos de ataque, o que pode ter resultado em erros na classificacao desses ataques. Além disso,
o modelo enfrenta dificuldades ao lidar com ataques que ndo pertencem as quatorze classes com
as quais foi treinado, j& que ¢ incerto como esses ataques serdo classificados, com a

possibilidade de serem erroneamente identificados como “Normal Traffic”.
3.5. Consideracoes finais

Este capitulo apresentou o IoT-IDS, um sistema de detec¢do e classificagao de
intrusdes para redes [oT baseado em rede neural. O capitulo descreve a abordagem, arquitetura
do sistema e o desenvolvimento do modelo de ML que faz parte do IDS. O capitulo também
discute as vantagens do IoT-IDS em relacdo a outros trabalhos relacionados, destacando sua
capacidade de detectar e classificar diversos tipos de ataques em tempo real, usando um modelo

de machine learning e finaliza apontando suas limitagdes.
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4. ESTUDO EMPIRICO

A fim de validar a eficacia da abordagem proposta para o [oT-IDS, foi realizado um
estudo empirico, envolvendo a implementacdo e a avaliagdo do sistema em um ambiente
experimental controlado. Este capitulo descreve detalhadamente o protocolo experimental, os
resultados obtidos e as analises realizadas para compreender o desempenho do sistema

proposto. Portanto os objetivos sdo:

e Validar a Capacidade de Deteccdo: Verificar se o [oT-IDS ¢é capaz de
identificar corretamente diferentes tipos de ataques em um ambiente 0T,
incluindo ataques Port Scanning, DoS e APR Spoofing;

e Avaliar o Impacto no Desempenho: Analisar o impacto do [oT-IDS no
desempenho geral do sistema [oT, medindo fatores como consumo de recursos
(CPU, memoria) e possiveis degradagdes no tempo de resposta dos dispositivos
IoT monitorados;

e Comparar com outros Existentes: Comparar os resultados obtidos com Kitsune
avaliando o diferencial da solucao proposta.

4.1. Protocolo

Para atingir os objetivos foi desenvolvido um protocolo que segue os seguintes passos:

Configuracao do ambiente de testes, Testes de Penetragdao e Resultados.
4.1.1. Configuracao do ambiente de testes

Como o propdsito ¢ ter um cendrio com dispositivos [oT se comunicando normalmente
e com loT-IDS monitorando toda a atividade de rede do conjunto, foi configurado um ambiente
de testes controlados com os seguintes dispositivos: 1 smartphone Android, 2 ESP32 DHT
com sensores DHT22 (umidade relativa do ar e temperatura), 2 ESP8266, 1 Raspberry Pi 4
modelo B e um roteador WiFi. Na Figura 20 estdo os dispositivos listados e um computador de
onde foram executados os ataques. No contexto do estudo, presume-se que o atacante ja
conseguiu acesso a rede WiFi, pois escopo da pesquisa nao se estende ao controle de acesso a
rede em si. Essa abordagem visa concentrar-se especificamente na deteccdo de possiveis

ameagas e ataques aos dispositivos 10T.
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Figura 20 Dispositivos que compdem o ambiente de testes.

\J

Alvos Atacante

Fonte: Autoria propria

O Raspberry Pi 4 modelo B! é um single board computer (SBC), ou computador de
placa tnica, com um processador ARM v8 Quad core Cortex-A72 64-bit de 1.5GHz na versdo
de 8GB de memoria RAM. Ele foi configurado com o sistema operacional Raspberry Pi OS
Lite'” de 64bits, sem interface grafica. Neste foram configurados o Eclipse Mosquitto's, o

sys_mon (System Monitor) e os IDS.

O Mosquitto ¢ um servidor de cddigo aberto que implementa o protocolo MQTT
(Message Queuing Telemetry Transport) que ¢ um protocolo de comunicacdo projetado para a
troca de mensagens entre dispositivos em redes [oT com o uso do modelo publisher/subscribe,

onde as mensagens sao enfileiradas em topicos.

O script sys_mon monitora e registra periodicamente dados de uso de recursos do
sistema, incluindo CPU, memoria, disco e rede, de cada processo ativo no sistema. Para cada
processo, sdo coletados dados como o uso percentual de CPU e memoria, contagem de threads,
e operagoes de leitura e escrita em disco. Essas informagdes sao registradas em um arquivo de
log em formato JSON, com timestamp para cada entrada, possibilitando uma andlise detalhada
do comportamento dos processos ao longo do tempo. Esses dados de log servirdo como base

para a analise final de desempenho e uso de recursos do sistema.

Os dois dispositivos ESP32 DHT foram montados com o NodeMCU 32s ¢ um sensor

DHT22. O dispositivo € capaz de medir a temperatura e a umidade relativa do ar. Ele também

16 https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
17 https://www.raspberrypi.com/software/operating-systems/
18 https://mosquitto.org/
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publica esses dados, juntamente com o estado do LED interno em um tépico especifico. E

possivel controlar o estado do LED publicando uma mensagem no topico “/ight” do dispositivo.

Os dois dispositivos PING e PONG, montados com NodeMCU ESP8266, sao
empregados com a finalidade de se comunicarem mutuamente através do protocolo MQTT,
alternadamente ativando e desativando um LED interno em cada placa. A finalidade ¢ apenas

de criar um fluxo de comunicagao continuo ¢ bidirecional.

O smartphone Android tem a finalidade de executar o aplicativo loT MQTT Panel"
que permite gerenciar e visualizar projetos de IoT, baseados no protocolo MQTT, através de

uma dashboard personalizavel.

O computador foi utilizado para a execucdo de uma maquina virtual (VM) com o
sistema operacional Kali Linux que ¢ uma distribui¢do Linux de codigo aberto que permite
executar testes avancados de penetracdo e auditoria de seguranga (OffSec Services Limited,
2024). A VM foi configurada no modo Bridge, assim ela se comporta como um dispositivo
independente na mesma rede que a maquina hospedeira, se comunicando diretamente com

todos os outros dispositivos na rede e vice-versa.
4.1.2. Testes de Penetracio

Os testes de penetragdo sdo fundamentais para avaliar a robustez e a resiliéncia de
sistemas de seguranga, especialmente em ambientes [oT, onde a diversidade de dispositivos e
protocolos cria um cendrio propicio para uma ampla gama de ataques. Foram realizados testes
de penetragdo que simulam ataques reais, incluindo Port Scanning, ARP Spoofing, um ataque
DoS direcionado ao protocolo MQTT e OS Fingerprinting. As descricdes de execugdo que
seguirdo nos proximos itens foram executadas manualmente para testes e registro, porém um
script Bash foi desenvolvido para automatizar a execugao dos testes de penetragao, garantindo
a repeti¢do dos testes de forma padronizada, permitindo uma avalia¢do consistente e confiavel
do sistema. Esses testes tém como objetivo ndo apenas identificar vulnerabilidades, mas

também validar a capacidade do IoT-IDS em detectar essas ameagas.

19 https://play.google.com/store/apps/details?id=snr.lab.iotmqttpanel.prod
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4.1.2.1. Port Scanning

O escaneamento de portas ¢ uma técnica sistematica usada para explorar sistemas de
computacdo em rede tentando se conectar a varias portas de rede em um dispositivo. O objetivo
principal € identificar quais portas estao abertas e quais servigos estdo em execucao, o que pode
revelar possiveis vulnerabilidades que os invasores podem explorar. Embora frequentemente
associada a atividades maliciosas, a verificacdo de portas também ¢ uma pratica legitima
empregada por profissionais de TI para solucdo de problemas e avaliacdes de seguranca

(Pittman, 2023);

Antes de executar o escaneamento de portas propriamente dito ¢ preciso identificar o
endereco de rede, para isso o comando ip r j& € suficiente. Na Figura 21 consta a saida do ip r

no terminal do Kali Linux.

Figura 21 Comando ip r e resultados.

kali% kali)-[~/scripts
$ r
default via 10.0.0.1 dev eth® proto dhcp src 10.0.0.9 metric 100
10.0.0.0/24 dev eth® proto kernel scope link src 10.0.0.9 metric 100

Fonte: Autoria propria

Para a execugdo do teste foi utilizada a ferramenta netdiscover via terminal no Kali
Linux. Na Figura 22 consta a linha de comando chamando o netdiscover e passando alguns
argumentos para salvar os resultados encontrados pela ferramenta. Na figura estdo os resultados

que o netdiscover salvou no arquivo iot_net.txt.

Figura 22 Aplicacdo Netdiscover e resultados

kali® kali)-[~/scripts
$ 10.0.0.0/24 > iot_net.txt]]

14 Captured ARP Req/Rep packets, from 8 hosts. Total size: 840

IpP At MAC Address Count Len MAC Vendor / Hostname
10.0.0.4 94:b9:7e:d4:7a:9¢ 2 120 Espressif Inc.
10.0.0.1 00:1a:3f:2a:62:h4 2 120 Intelbras
10.0.0.2 28:56:5a:e9:ee:9f 1 60 Hon Hai Precision Ind. Co.,Ltd.
10.0.0.3 b8:27:eb:f0:65:¢5 3 180 Raspberry Pi Foundation
10.0.0.7 ec:62:60:99:fd:bc 2 120 Espressif Inc.
10.0.0.5 94:b9:7e:d4:13:9c¢ 2 120 Espressif Inc.
10.0.0.6 30:c6:f7:21:81:10 1 60 Espressif Inc.
10.0.0.8 12:63:b4:92:a6:12 1 60 Unknown vendor

Fonte: Autoria propria



Capitulo 4 — Estudo Empirico 64

Com as informagdes do passo anterior o proximo passo € verificar as portas dos
servigos em execucao. No caso o alvo € o Raspberry Pi (10.0.0.3), que geralmente é usado para
execugdo de servicos como um broker, servidor web, acesso remoto etc. Na Figura 23 o
resultado da execugao do Nmap direcionado para o enderego IP do servidor mostra que as portas
22 e 1883 estdo abertas e ainda identifica os respectivos servicos como SSH e MQTT. De posse
desta informagdo ¢é possivel explorar as vulnerabilidades dos servigos ou descuidos por parte

de quem os configurou, como, por exemplo a auséncia de criptografia, senhas fracas etc.

Figura 23 Aplicagcdo Nmap e resultados.

kali% kali)-[~
$ 10.0.0.3

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-08-18 22:13 EDT
Nmap scan report for 10.0.0.3

Host is up (0.0040s latency).

Not shown: 65533 closed tcp ports (reset)

PORT STATE SERVICE
22/tcp open ssh
1883/tcp open mqgtt

MAC Address: B8:27:EB:F0:65:C5 (Raspberry Pi Foundation)

Nmap done: 1 IP address (1 host up) scanned in 26.15 seconds

Fonte: Autoria propria

4.1.2.2. ARP Spoofing

O Protocolo de resolucdo de enderecos (Address Resolution Protocol - ARP) ¢ um
protocolo utilizado para mapear enderegos IP a endere¢os MAC (fisicos) em uma rede local. O
ARP Spoofing, ou falsificacdo de ARP, ¢ uma técnica de ataque em redes de computadores que
envolve a falsificagdo de enderecos de ARP. Um atacante envia mensagens ARP falsas na rede,
associando seu proprio endereco MAC ao enderego IP de um dispositivo legitimo. Isso pode
levar a varias consequéncias, como interceptacdo de dados, ataques de Man-in-the-middle e

DoS (Ferrag et al., 2022);

O ataque foi executado com o uso da ferramenta arpspoof presente no Kali Linux de
forma a executa-lo de forma bidirecional. Os argumentos passados ao arpspoof sao a interface
de rede do atacante o endereco IP do alvo e o endereco IP do dispositivo a ser enganado

(arpspoof -i ethe -t 10.0.0.3 -r 10.0.0.8.).

Na Figura 24 podem ser observadas trés janelas, onde a da por¢ao superior € o terminal
onde o arpspoof estd em execugdo, a maior em segundo plano ¢ da apliacacdo WireShark,

exibindo uma lista de pacotes interceptados e o terminal mais abaixo apenas mostra o enderego
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Figura 24 Execu¢do de um ataque com a ferramenta arpspoof.

kali@kali: ~/scripts
File Actions Edit View Help

8:0:27:21:b1:d0 b8:27:eb:f0:65:c5 0806 42: arp reply 10.0.0.8 is-at 8:0:27:21:b1:d0
8:0:27:21:b1: : ©:8 0806 42: arp reply 10.0.0.3 is-at 8:0:27:21:bl:d@
8:0:27:21:b1: H :f@:65:c5 0806 42: arp reply 10.0.0.8 is-at 8:0:27:21:b1:d0
8:0:27:21:b1: : ©:8 0806 42: arp reply 10.0.0.3 is-at 8:0:27:21:bl:d@
8:0:27:21:b1:d0 b8:27:eb:f0:65:c5 0806 42: arp reply 10.0.0.8 is-at 8:0:27:21:b1:d@
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Fonte: Autoria propria.

IP da VM (10.0.0.9) comprovando o funcionamento do arpspoof permitindo a execucao de um

ataque Men in the Middle interceptando mensagens trocadas dispositivos na rede.
4.1.2.3. Denial of Service (DoS)

Ou negagao de servigo, ¢ uma tentativa maliciosa de interromper o funcionamento
normal de um servico, geralmente um servidor, um servico ou uma rede, tornando-o
indisponivel para os usuarios. Os ataques DoS sdo realizados por meio do envio de uma
quantidade excessiva de solicitacdes ao alvo, sobrecarregando-o e impedindo que ele responda

a requisicoes legitimas (Silva ef al., 2020).

Para realizar o DoS foi desenvolvido um script em Python que realiza N conexdes com
0 broker e para cada conexdo publica initerruptamente valores aleatdrios, como pode ser
observado na Figura 25. O script pode ser executado mais de uma vez ao mesmo tempo em
terminais diferentes, causando uma inundacao no broker. Na Figura 25 esta o trecho principal

do script.
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Figura 25 Nucleo do script de ataques DoS.

def create_connection(n):
global running
n = str(n)
topic = "TryDoS_"+n
client = mgtt.Client()
client.username_pw_set(username=mqtt_username, password=mqtt_password)
client.connect(broker_address, broker_port)
print(f"Thread {n}")
while running:
payload = generate_payload()
result, mid = client.publish(topic, payload)
if result != 0:
print("Publication failed")
client.loop()
threads = []
for i in range(N):
thread = threading.Thread(target=create_connection, args=(i,))
threads.append(thread)
thread.start()

Fonte: Autoria propria

4.1.2.4. OS Fingerprinting

O ataque OS fingerprinting, no contexto da [oT, visa identificar o sistema operacional
de um dispositivo através da analise de pacotes de dados. E uma técnica que explora as sutis
diferencas na forma como os diferentes sistemas operacionais implementam os protocolos de
rede. Estas diferengas, embora minimas, geram assinaturas Unicas que podem ser usadas para
determinar o SO do dispositivo, de posse destes dados um atacante pode explorar as
vulnerabilidades conhecidas do SO em questdo (Ferrag et al., 2022). Nos testes foi utilizado o

Nmap com a opgao ‘-O’ conforme apresentado na Figura 26.

Figura 26 OS Fingerprinting executado com a indicagdo do SO.

kali% kali)-[~/scripts
$ nmap 10.0.0.3
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-12-02 10:51 -03
Nmap scan report for 10.0.0.3
Host is up (0.0089s latency).
Not shown: 999 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
MAC Address: B8:27:EB:A5:30:90 (Raspberry Pi Foundation)
Aggressive 0S guesses: Linux 2.6.32 (96%), Linux 3.2 - 4.9 (96%), Linu
X 4.15 - 5.8 (96%), Linux 2.6.32 - 3.10 (96%), Linux 5.0 - 5.5 (96%),
Linux 3.4 - 3.10 (95%), Linux 3.1 (95%), Linux 3.2 (95%), AXIS 210A or
211 Network Camera (Linux 2.6.17) (95%), Synology DiskStation Manager
5.2-5644 (94%)
No exact 0S matches for host (test conditions non-ideal).
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https:/
/nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 7.41 seconds

Fonte: Autoria propria
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4.2. Resultados

Nos testes de penetragdo, cada ataque foi executado de forma automatizada por
aproximadamente cinco minutos em trés cendrios distintos: inicialmente, com o ambiente de
testes configurado apenas com a configuracdo padrdo do broker e dispositivos, conforme
descrito na subse¢do 4.1.1; em seguida, com o [oT-IDS; e, por fim, com o Kitsune adaptado
para analise em tempo real (Kitsune IDS). Em cada cendrio, o sistema foi reiniciado trés vezes

para assegurar a consisténcia dos dados obtidos.

Na Figura 27 estdo ilustrados os resultados proporcionais para cada simulagdo. Na
simulagdo Normal, Figura 27(a), onde os dispositivos IoT se comunicavam sem qualquer
tentativa de invasdo, apenas 20,1% dos pacotes foram classificados corretamente, enquanto
79,9% correspondem a falsos positivos. Na simulacdo de Port Scanning, Figura 27(b), o

NetStatClassifier obteve uma taxa de acerto de apenas 13,36%.

Na simula¢ao de DoS, Figura 27(c), 2,18% dos pacotes foram classificados como
DDoS HTTP Flood. Contudo, essa classificagdo nao reflete precisamente o ataque realizado,
pois existem diferencas significativas entre os ataques. No caso do DDoS, os pacotes sao
distribuidos entre multiplas origens, enquanto na simulagado realizada os pacotes se originaram

de um tnico atacante, utilizando o protocolo MQTT.

Ja na simulacdo de ARP Spoofing, Figura 27(d), a taxa de classificagdo correta foi de
apenas 0,22%. No caso do ataque OS Fingerprinting, Figura 27(e), a precisao foi ainda menor,

com apenas 0,02% de acerto.

Destaca-se que, em todos os cenarios, houve uma alta incidéncia de falsos positivos
para as categorias Backdoor Attack e DDoS HTTP Flood. Além disso, a categoria Normal

apresentou percentuais elevados, que podem representar tanto falsos positivos quanto

Figura 27 Resultados das classificagoes do loT-IDS durante pentest.

a)Normal b) Port Scanning c) DoS Attack d) ARP Spoofing e) Fingerprinting
XSS Attack 0.00% 0.00% 0.02% 0.14% 022%
Vulnerability Scanner 0.00% 0.00% 0.04% 0.00% 028%
Uploading Attack [l 5.64% 0.00% 0.37% 0.16% 0.06%
SQL Injection  0.00% 0.00% 0.00% 0.06% 0.00%
Ransomware [l 7.10% | 0.74% | 0.98% | 0.33% N 376%
Port Scanning | 1.98% B 13.36% | 1.48% 1188% B 463%
Password Attack | 021% 0.17% 0.49% | 0.63% | 0.67%
OS Fingerprinting 0.02% 0.02% 0.06% 0.08% 0.02%
Normal traffic [ 20.10% I 45 25% I, 67 94% I 0ot I <5 o8
MITM ARP Spoofing DNS | 0.64% 0.07% 0.068% 0.22% 0.14%
DDoS UDP Flood 0.07% 0.00% 0.00% 0.00% 0.00%
DDoS TCP SYN Flood | 1.43% | 1.65% 0.04% | 0.35% 0.14%
DDoS HTTP Flood I 33.43% Il 13.30% I 23.61% I 14.59% Il 873%
Backdoor Attack [N 2°.36% I 22.44% B 492% Il 10.66% B 15.38%
0 20 40 60 80 1000 2 40 60 8 1000 20 40 60 80 1000 20 40 60 8 1000 20 40 60 8 100

. , L% % % % %
Fonte: Autoria propria.
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classificagdes corretas, considerando a presenca de trafego legitimo concomitante ao trafego de

ataque.

Para fins de comparacdo, as mesmas simulagdes foram realizadas utilizando o
Kitsune IDS. Os gréficos apresentados na Figura 28 representam a saida do Kitsune IDS,
medida pela raiz do erro quadratico médio (RMSE). Esse valor reflete o grau de diferenca entre
os pacotes utilizados no treinamento e aqueles processados apds o treinamento. Valores
elevados de RMSE indicam a presenca de anomalias, enquanto valores proximos ao intervalo
de 0 a 1 correspondem a trafego normal. Nas Figuras 28(a) e 28(c), os pontos representam os
valores de RMSE em toda a sua escala. Por outro lado, nas Figuras 28(b) e 28(d), os valores de
RMSE sdo limitados a um maximo de 5, permitindo observar com mais clareza a variagao neste
intervalo. Na Figura 28(b), mesmo em cendrios de trafego normal, o Kitsune IDS indica a
presenca de 12.73% de anomalia (pontos acima de 1). J4 nas Figuras 28(c) e 28(d), para os
ataques Port Scanning, DoS, ARP Spoofing e OS Fingerprinting, as anomalias representam
15.49%, 5,22%, 1,07% e 22,62% respectivamente. As alteragdes para ARP Spoofing e OS
Fingerprinting sdo mais perceptiveis na Figura 28(c), especialmente na segunda rodada de
simulagdes. Essa variacdo nos resultados sugere uma possivel instabilidade no desempenho do
Kitsune IDS, uma vez que a detec¢do de anomalias ocorre de forma inconsistente, sendo

identificada em determinados momentos € ausente em outros.

Figura 28 Grdficos das saidas RSME do Kitsune IDS durante pentest. As figuras a e c representam os dados em
sua escala total. As figuras b e d limitam o RSME até 5.
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A despeito dos resultados de classificagdo e considerando um Raspberry Pi 4B como
hardware do servidor, equipado com 8GB de memoria LPDDR4, CPU quad-core Cortex-A72
com clock de 1.8GHz e um cartdo MicroSD de 32GB classe 10, executando um sistema
operacional Raspberry Pi OS Lite 64-bit (sem interface grafica), a andlise do consumo de
recursos computacionais demonstra que a implementagdo ¢ viavel em contextos de hardware
semelhantes ou superiores. A solugdo ndo compromete significativamente o desempenho do
servidor testado, mantendo-se eficiente em um ambiente de recursos limitados. Essa viabilidade
sugere que, com um classificador aprimorado, a abordagem pode atingir melhores resultados
sem impactos negativos no sistema. Durante a execucdo do IDS, os dispositivos IoT
mantiveram uma comunicagdo estavel com o servidor, sem indicios de falhas ou atrasos

significativos, mesmo sob condi¢des de ataque simuladas.

Nos graficos da Figura 29 sdo apresentadas as médias de ocupacdo do processador e
memoria e para o sistema e destacando os IDS. Os dados foram obtidos com um script Python
desenvolvido para monitorar processos do sistema, usando a biblioteca psutil?® para coletar
informacdes detalhadas, como ID, uso de CPU, memoria, I/O e nimero de threads, que foram
registradas em um arquivo de log. Na Figura 29(a), observa-se que o uso de CPU para ambos
os IDS ¢ similar, mantendo-se abaixo de 26%. Ja na Figura 29(b), nota-se que com o [oT-IDS
a média de uso de memoria aumentou em 0,25% ao processar trafego de ataque, enquanto o
Kitsune IDS apresentou um aumento de 2,82%, indicando maior variagdo no consumo de
memoria, apesar de a média sob ataque ser 1,4% menor. Em ambos os IDS, o consumo de CPU

e memoria pelo que foi classificado como 'Sistema' aumentou. Isso ocorre porque os IDS, por

Figura 29 Consumo médio de memoria e CPU sem IDS, com o 1oT-IDS e com o KitsunelDS com trdfego normal

e sob ataques.
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Fonte: Autoria propria.

20 https://pypi.org/project/psutil



Capitulo 4 — Estudo Empirico 70

serem escritos em Python, introduzem processos adicionais do interpretador durante sua

execucao, o que se soma a carga geral do sistema.

Na Figura 30 sdo apresentados os mesmos dados, mas agora em fun¢do do tempo de
execucdo das simulacdes. A Figura 30(a) mostra o consumo de CPU em percentual durante o
pentest sem IDS, enquanto a Figura 30(b) apresenta o consumo de memoria no mesmo cenario.
As Figuras 30(c) e 30(d) exibem o consumo de CPU e memoria, respectivamente, com o [oT-
IDS ativo, e as Figuras 30(e) e 30(f) mostram esses dados para o Kitsune IDS. Nas Figuras
30(g) e 30(h) pode ser observados o consumo de CPU e memoria durante os ataques sem IDS,
enquanto as Figuras 30(i) e 30(j) ilustram o consumo com o [oT-IDS e as Figuras 30(k) e 30(1),

com o Kitsune IDS.
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Figura 30 Consumo de CPU e memoria ao longo do tempo sem IDS, com o IoT-IDS e com o KitsunelDS
com trdfego normal e sob ataques.
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4.3. Discussao

Os resultados obtidos nos testes de penetragdo indicam que tanto o [oT-IDS quanto o
Kitsune IDS apresentaram dificuldades em detectar e classificar corretamente os ataques
simulados. Em particular, o IoT-IDS demonstrou uma alta taxa de falsos positivos, alcangando
quase 80% durante o trafego normal, e falhou na identificagcdo de ataques especificos, como
ARP Spoofing e OS Fingerprinting, com menos de 1% de acerto para ambos. Esses resultados
sugerem que o modelo de aprendizado de maquina implementado no IoT-IDS pode nado estar
suficientemente ajustado para lidar com a diversidade de trafego e tipos de ataques presentes

nas simulagoes.

Apesar dessas limitagdes, ¢ importante destacar que o consumo de recursos
computacionais pelo IoT-IDS nao impacta significativamente o desempenho dos dispositivos
IoT monitorados. O uso de CPU se manteve abaixo de 26%, enquanto a memoria RAM
utilizada foi em torno de S00MB. Esses indicadores sugerem que, embora a eficacia na detec¢ao
precise ser aprimorada, a abordagem proposta ¢ viavel do ponto de vista operacional e pode ser

aplicada em cenarios reais de IoT com hardwares similares.

Ao comparar o desempenho do [oT-IDS com o Kitsune IDS, verifica-se que ambos
os sistemas apresentam limitagdes semelhantes, em parte devido ao uso compartilhado do
componente NetStat. Essas limitacdes também podem estar relacionadas as diferengas entre os
conjuntos de dados utilizados para treinamento ¢ os dados do ambiente de testes. Em testes
realizados durante a configuracdo do ambiente, pequenos ajustes, como a adaptacdo da faixa de
enderecos IP, pareceram influenciar modestamente os resultados, embora a melhora observada
tenha sido sutil e ndo conclusiva. Ainda assim, o [oT-IDS, assim como o Kitsune IDS, nao foi

capaz de identificar todas as anomalias presentes.

E importante também observar que o Kitsune IDS apresentou um consumo de CPU
semelhante ao [oT-IDS, mas demonstrou uma variagao consideravel no uso de memoria, que
oscilou entre 160 e 391MB, com uma tendéncia de aumento ao longo do tempo. Essa variacao
pode indicar a possibilidade de um aumento gradual do uso de memoria conforme o sistema

continua operando, o que deve ser levado em consideracdo em implementagdes de longo prazo.

4.4. Consideracoes finais
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Neste capitulo foram apresentados os resultados de um estudo empirico que avaliou o
desempenho do IoT-IDS em um ambiente de testes simulado, demonstrando que, apesar do
baixo consumo de recursos e da viabilidade operacional, o sistema ainda enfrenta desafios em
termos de precisdao e capacidade de classificagdo de ataques. Os testes revelaram uma taxa
elevada de falsos positivos e dificuldades na detec¢do de alguns tipos de intrusdes, indicando a
necessidade de aprimoramento no modelo de aprendizado de maquina utilizado. Embora o IoT-
IDS tenha demonstrado desempenho ao Kitsune IDS, os resultados ressaltam a importancia de

continuar desenvolvendo e refinando o modelo de classificacao do sistema.
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5. CONCLUSAO

Este trabalho apresentou a proposta de abordagem e a implementagdo de um para um
Sistema de Deteccao de Intrusao de Rede (NDIS) voltado para ambientes de Internet das Coisas,
denominado IoT-IDS, utilizando técnicas de aprendizado de maquina para melhorar a
seguranga em redes [oT. A motivacdo para esta pesquisa surgiu da crescente preocupagdo com
a seguranga e privacidade dos dados em IoT, devido a proliferacdo de dispositivos conectados
e as suas limitagdes em termos de recursos computacionais, que dificultam a aplicagdao de

métodos de seguranca tradicionais.

A pesquisa envolveu a constru¢do de um conjunto de dados a partir do Edge-IloTset e
do netStat, adaptando o modelo de extracdo de caracteristicas utilizado no Kitsune para operar

em tempo real e classificando diversos tipos de ataques especificos ao ambiente IoT.

O modelo de ML NetStatClassifier, desenvolvido e treinado com o conjunto de dados
EdgelloTset netStat, nos resultados de suas métricas, demonstrou ser uma ferramenta eficaz na
classificacdo de diferentes tipos de trafego, incluindo ataques e trafego normal. No entanto, os
testes revelaram que, apesar da eficacia operacional, o sistema ainda enfrenta desafios
relacionados a precis@o na deteccdo de intrusdes apontando para a necessidade de melhorias

futuras no modelo de aprendizado de maquina empregado.

Os resultados gerais do estudo demonstraram a viabilidade do IoT-IDS em ambientes
reais, sendo capaz de operar com baixo consumo de recursos computacionais, o que € crucial

para dispositivos IoT com restricdes em termos de processamento e energia.

A avalia¢do do sistema foi realizada em um ambiente de testes realista, utilizando um
conjunto de dispositivos IoT e simulando uma série de ataques. Os resultados indicaram que,
embora o [oT-IDS seja eficaz em operar com baixo consumo de recursos e tenha demonstrado
viabilidade operacional, ele ainda apresenta desafios significativos em termos de precisdo na
deteccdo e classificagdo de ataques, evidenciados pela alta taxa de falsos positivos e

dificuldades em identificar intrusdes.

5.1. Ameacas a validade do estudo
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Uma das principais ameagas a validade deste estudo ¢ a limitagao no conjunto de dados
utilizado para treinar e testar o modelo IoT-IDS. Embora o Edge-IloTset seja um dataset

abrangente os dados selecionados a partir dele podem ter sido insuficientes.

Outra ameaga a validade do estd na limitagdo da capacidade de generalizar os
resultados para outros ambientes de IoT, visto que o estudo foi conduzido em um ambiente
controlado e com um conjunto especifico de dispositivos e ataques. Diferentes configuragdes
de hardware, topologias de rede e padroes de trafego podem levar a resultados
significativamente diferentes. Ademais, a diversidade de dispositivos [oT e protocolos de
comunicagdo em ambientes reais pode introduzir variabilidades ndo consideradas neste estudo,

impactando a aplicabilidade dos resultados em outros contextos.
5.2. Contribuicoes

A principal contribui¢do deste trabalho reside na proposta de uma abordagem para a
detec¢do de intrusdes em sistemas de Internet das Coisas (IoT). A abordagem desenvolvida
combina técnicas de aprendizado de maquina com um Sistema de Deteccdo de Intrusdo
especificamente adaptado para o ambiente [0T, caracterizado por suas limitagdes em termos de
recursos computacionais e pela heterogeneidade dos dispositivos. O IoT-IDS foi projetado para
operar de forma centralizada, realizando a captura, extracdo de caracteristicas, classificacdo de
trafego e acdo de mitigagdo de forma eficiente e em tempo real. A implementacdo dessa
abordagem demonstrou a capacidade de integrar um nivel adicional de seguranga aos sistemas

IoT, utilizando modelos de aprendizado de maquina.

Além disso, o trabalho também contribui ao demonstrar a viabilidade operacional do
IDS proposto em ambientes 10T reais. Os testes realizados em um ambiente de simulagdo
mostraram que o [oT-IDS ¢ capaz de funcionar com baixo consumo de recursos, mantendo a
integridade do desempenho dos dispositivos monitorados. Essa caracteristica ¢ crucial para a
aplicagdo pratica em sistemas 0T, onde a economia de recursos, como energia e capacidade de

processamento, ¢ essencial.

Estas contribui¢des, embora apresentem limitagdes, fornecem uma base inicial para o
desenvolvimento de futuras solucdes de seguranca em redes loT. Apesar dos desafios
encontrados nos resultados de classificagcdo, o [oT-IDS ainda oferece elementos que podem ser
explorados e aprimorados em estudos futuros, buscando ampliar a protecdo e a robustez desses

sistemas em um cenario de ameagas cibernéticas em constante evolucao.
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5.3. Perspectivas de Continuidade

Dada a natureza dinadmica e em rapida evolugdo das tecnologias de IoT, ¢ essencial
que futuras investigagdes continuem a aprimorar os mecanismos de detec¢ao, expandam as
capacidades do sistema, e explorem novas abordagens que possam superar as limitagdes
identificadas neste estudo. A seguir, sdo sugeridas algumas dire¢cdes que podem ser exploradas

a partir deste trabalho, visando obter melhor desempenho ou mesmo mudando de abordagem.

- Verificar o quanto a modificacdo do ambiente, como configuracdes de rede e

dispositivos, pode afetar o comportamento do IoT-IDS quanto a detegdo de invasdes;

- Implementa¢do do IoT-IDS em um roteador WiFi com o uso de sistemas como
OpenWrt?! com a finalidade de usa-lo como NDIS ndo s6 dos dispositivos IoT, mas da rede
como um todo. Junto a isso converter o modelo com o TensorFlow Lite como forma de reduzir

o consumo de recursos computacionais e ampliar a eficiéncia do conjunto software e hardware.

- Usar o [oT-IDS nos /hosts (HIDS) fazendo uma adaptacdo ou conversdo do modelo
para execuc¢do em dispositivos [oT baseados em microcontroladores com o uso de tecnologias

como TinyML? ou AIfES?.

- Implementar um modelo IoT-IDS com aprendizado federado de modo a facilitar o

treinamento de novas ameacas.

21 Open Wireless Router - openwrt.org
22 TinyML - tinyml.org
2 Artificial Intelligence for Embedded Systems - aifes.ai


https://openwrt.org/
http://www.tinyml.org/
http://www.aifes.ai/
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