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RESUMO

No periodo de pandemia de Covid-19, a telemedicina foi amplamente difundida no mundo
todo nos ultimos anos, devido ao vasto campo de aplicagOes e as inimeras vantagens
que suas ferramentas podem oferecer em realizacdo de atividades de maneira remota. No
Brasil, a telemedicina foi normatizada apds a publicacao da portaria SUS N° 467/2020
pela resolugdo CFM 2.134/2022 que dispde sobre o uso de telemedicina no pais. No
contexto de Covid-19, diante de medidas de isolamento social, o uso de solugdes providas
da telemedicina servem como apoio estratégico para o acompanhamento e tratamento da
Covid-19. Uma vez que, possibilita de forma remota, a troca de informacao qualificada
e comunicagdo estratégica entre os profissionais de satde e pacientes na pandemia. O
Sistema Especialista Multicamadas para Triagem Classificatoria e Alocacao Inteligente
de maneira remota (SEMcTrA) foi desenvolvido como solucao de telemedicina para o
enfrentamento da Covid-19. O sistema é composto por médulos de comunicagdo assin-
crona (interagdo paciente-sistema) e sincrona (interagdo médico-paciente) que viabilizam
legitimar e efetivar os encaminhamentos e coletando dados mais precisos da evolucao da
doenca. Na teletriagem, o sistema consegue computar o coeficiente de probabilidade de
Covid-19, Pcovid, para auxilio da tomada de decisdo. Na teleconsulta, a comunicagdo
remota com o paciente € subsidiada pelo valor de Pcovid em um ambiente de teleconferén-
cia que implementa os requisitos do nivel de garantia de seguranca (NGS). Além disso, o
SEMCcTrA possui um portal de noticias para atender a populagdo com informagdes seguras
sobre o0 novo coronavirus. A fase de testes foi iniciada pela equipe da Divisao de Aten¢do
a Sadde do Servidor (DASS) da Universidade Federal Rural do Semi-Arido (UFERSA).
Como resultado, a abordagem de triagem multinivel nos médulos assincrono, sincrono e
alocacdo implementados ao sistema do SEMcTrA, respaldado pela CFM n° 2.314/2022,
o servico de videoconferéncia e o fluxo de atendimento customizados para atender as
especificacdes propostas pela prefeitura de Mossor6/RN, conseguem fornecer suporte a
tomada de decisdo oferecendo informacdes de forma eficiente e 4gil para combate da

pandemia.

Palavras-chave: Telemedicina. Covid-19. Teleconsulta. Teletriagem. Telessatide.



ABSTRACT

In the period of the Covid-19 pandemic, telemedicine has been widespread throughout the
world in recent years, due to the vast field of applications and the numerous advantages that
its tools can offer in carrying out remote activities. In Brazil, telemedicine was standardized
after publication of SUS Ordinance No. 467/2020 by CFM Resolution 2,134/2022, which
provides for the use of telemedicine in the country. In the context of Covid-19, in the
face of social isolation measures, the use of telemedicine solutions serves as a strategic
support for the monitoring and treatment of Covid-19. Since, remote patients, the exchange
of professional health information and strategic communication between patients in the
pandemic. The Multi-Layer Expert System for Classification Screening and Intelligent
Allocation Remotely (SEMcTrA) was developed as a telemedicine solution for dealing with
Covid-19. The system is composed of patient-system and synchronous communication
modules (doctor-patient interaction) that enable the legitimation and effectiveness of the
disease in the treatment and the collection of more accurate data on the evolution of the
data. In teletriage, the system is able to compute the probability coefficient of Covid-
19, Pcovid, to assist in decision-making. In teleconsultation, remote communication
with the patient is subsidized by the value of Pcovid in a teleconferencing environment
that implements the requirements of the security assurance level (NGS). Additionally,
SEMCcTTA has a news portal to provide the population with secure information about the
new coronavirus. The testing phase was initiated by the team from the Division of Public
Health Care (DASS) at the Universidade Federal Rural do Semi-Arido (UFERSA). As a
result, the multilevel screening approach in the asynchronous and synchronous modules
and allocation of implements to the SEMcTrA system, supported by CFM n° 2.314/2022,
the videoconferencing service and the customized service flow to meet the specifications
proposed by the city of Mossord/ RN, manages to support decision-making by offering

information in an efficient and agile way to combat the pandemic.

Keywords: Telemedicine. Covid-19. Teleconsultation. Teletriage. Telehealth.
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1 INTRODUCAO

A telessaide pode ser descrita como a prestacao de assisténcia a saide, de forma
remota, por uma variedade de plataformas de telecomunicagdes, como mensagens, dudio e
video (DORSEY; TOPOL, 2016). Mas, atualmente, a telessatide e telemedicina podem ser
consideradas sindnimos (ASSOCIATION, 2014). A telemedicina esta diretamente ligada a
telessatide. Isso porque a telessatide tem uma defini¢do mais ampla e abrangente. Cuidados
clinicos, teleducacgdo, telepesquisa e resposta a desastres sao exemplos disso. A telemedi-
cina pode ser definida como o uso de Tecnologias da Informagdo e Comunicacao (TICs)
para a prestacdo de servigos clinicos a distancia em beneficio do paciente (CORREIA,
2016a). Através de videoconferéncia, troca de mensagens, envio de imagens e/ou dudio, o
médico pode atender o paciente de forma remota, utilizando de meios tecnolégicos para
isso. Seu principal uso estd relacionada a servicos ligados aos cuidados da satde, em
especial os casos onde a distancia geografica € um fator critico (MALDONADO et al.,
2016).

A telessaide caracteriza-se por grande sofisticacdo tecnolégica, mudanga continua
e rapida expansao, de tal modo que € possivel ver a evolu¢do das telecomunicagdes no
atendimento ao paciente como parte da histéria da tecnologia na medicina, aprimorando o
acesso a informacdo, a qualidade do atendimento de maneira satisfatéria para profissionais
de sadde e pacientes (DOWNEY et al., 2014). Implementadas cuidadosamente, a teles-
saude e a telemedicina t€ém o potencial de permitir que os médicos usem o mais valioso dos
produtos, o tempo gasto pessoalmente com os pacientes, para um efeito maior (DOWNEY
et al., 2014). Evidéncias demonstram que o uso da telessatide pode produzir beneficios
como reducao do tempo de atendimento, custos de transporte para pacientes e profissionais
de saude e melhorias na qualidade do atendimento ao permitir o acesso a especialistas por
profissionais de satide ndo especializados atuando em dreas remotas (CAFFERY et al.,
2016; TOIT et al., 2019).

Também € importante destacar que a telessatude facilita o acesso equitativo aos
servigos de sadde, prestacdo de cuidados de saide universal de elevada qualidade, inde-
pendentemente da localizacdo geografica. Beneficia os pacientes de cuidados médicos
especializados em lugares onde eles nao possuem acesso, reduzindo a necessidade dos
pacientes e / ou profissionais de satde de viajar, além de reduzir o tempo de espera (SOTOS

et al., 2011). Menor tempo para realizar um diagndstico pode acarretar um menor tempo
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de tratamento, evitando atrasos nos casos graves que podem causar sérios problemas para o
paciente. Facilita o manejo precoce dos pacientes, antes mesmo da chegada das equipes de
emergéencia ou ambulancia convencional (SOTOS et al., 2011). Torna possivel a realizacao
de consultas remotas de cuidados primarios para o hospital, permitindo que os profis-
sionais mantenham contato permanente entre eles, melhorando assim a sua formacao e
habilidades. Reduc¢do de pacientes encaminhados para clinicas especializadas, oferecendo
respostas para os seus problemas de saide em cuidados primdrios, sem atrasos de tempo e
deslocamentos. Redug¢do de custos, evitando a necessidade de viagens ao profissional e ao
paciente (SOTOS et al., 2011). Todos os beneficios apontados vao de encontro com os
principais problemas enfrentados pelos sistemas universais de saide: acesso, equidade,
qualidade e custo dos servicos de saide (FILHO; ZAGANELLI, 2020).

Além disso, em uma realidade na qual a populacdo se apresenta crescentemente
longeva e de mudancgas nas caracteristicas de saude e doenga, com particular prevaléncia
de doencas cronicas (MALDONADO et al., 2016). Com o advento do surgimento fre-
quente de doengas virais, tais como SARS-CoV-2, influenza, virus sincicial respiratério
(VSR) entre tantas. A telemedicina vem sendo vista como uma ferramenta importante
para o enfrentamento dos desafios contemporaneos dos sistemas de saude universais
(MALDONADO et al., 2016).

Em contextos como o de pandemia por Covid-19 (do inglés, Coronavirus Disease
2019), doenca infecciosa causada pelo virus coronavirus (CoV), faz-se necessario uso de
solugdes que ajudem a conter a disseminacdo do virus e a manter o distanciamento social. A
telemedicina apresenta-se como uma medida efetiva para conter a disseminag¢do do SARS-
CoV-2, pelo qual pode-se desenvolver inimeras solugdes relacionadas a essa necessidade
(LURIE; CARR, 2018; PORTNOQOY et al., 2020; XIAO et al., 2020). A telemedicina
pode ser utilizada para manter os pacientes fora do hospital, mantendo os individuos
assintomadticos ou casos leves em casa e encaminhando os casos mais graves para hospitais,
permitindo ganhar tempo e evitar sobrecarga nos servigcos de satide. Enquanto isso, o
uso de contatos online ou programas de software baseados em telefone que detectam e
registram dados dos pacientes, como sintomas ou temperatura, podem evitar consultas
hospitalares desnecessarias para pacientes com sintomas leves (GUIMARAES et al.,
2020). Além disso, diversas categorias de consultas que podem evitar visitas presenciais

incluem acompanhamento de doencas cronicas, aconselhamento ou outras terapias (por
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exemplo, telereabilitacdo usando plataformas educacionais online ou psicoterapia baseada
em jogos para idosos, criancas e adolescentes para estabelecimento de relagdes cognitivas
e resolutivas), e atencdo a satide mental, permitindo que os pacientes sejam avaliados no
conforto de suas casas (GUIMARAES et al., 2020; LURIE; CARR, 2018; PORTNOY et
al., 2020; XIAO et al., 2020).

As aplicagdes da telemedicina abrangem todas as dreas da saude, através das diver-
sas ferramentas, pode ser implementada de forma simultanea (em tempo real) no modo
sincrono ou ndo simultidnea (sem expectativa de resposta imediata) no modo assincrono.
Em modo sincrono, uma das ferramentas mais utilizadas é a teleconsulta, que ocorre
normalmente através de uma ligagdo telefonica ou videoconferéncia entre médico e pa-
ciente. J4 em modo assincrono, ¢ comumente utilizado o envio de mensagens de texto,
dudios, fotos ou videos através de servicos de envio de mensagens, como, por exemplo, 0
e-mail. Essas consultas podem ocorrer por tecnologias de videoconferéncia (comunicagdo
sincrona) ou por meio da tecnologia de armazenamento e encaminhamento (comunicagao
assincrona) (SILVA, 2014). Esse recurso da teleconsulta funciona bem no gerenciamento
de doencas agudas e cronicas (DOOLITTLE et al., 2011; BALAMURUGAN et al., 2009;
ROBERTS et al., 2012; MAHNKE et al., 2011; NESBITT et al., 2013; BLASCO et al.,
2012). Atualmente, ja € possivel medir a frequéncia cardiaca, pressdo arterial e glicose no
sangue através do uso de dispositivos biomédicos, sanando uma série de limitacdes que
existiam no atendimento remoto (MALDONADO et al., 2016).

E importante destacar que o Brasil oferece oportunidades fmpares para o desen-
volvimento e aplicacdes da telemedicina por sua grande extensdo territorial, com muitos
locais isolados e de dificil acesso, pela distribui¢do extremamente desigual de recursos
médicos de qualidade. Sendo esses e outros aspectos que vém desafiando a efetivagcdo
do direito a saide — universal, integral e equanime — permitem prever a existéncia de um
grande potencial de expansdo da telemedicina no pais (SABBATINI, 2012). No entanto, a
implementacao de sistemas de telemedicina dependem de infraestruturas de telecomunica-
coes adequadas e suficientemente evoluidas para apoiar a implementag¢do em larga escala,
o que pode se apresentar como um grande desafio para o pais (SOTOS et al., 2011).

Além disso, a telemedicina pode proporcionar ao Brasil, vantagens para os paci-
entes, que incluem diagndsticos e tratamentos mais rapidos, reducao no nimero de testes

adicionais devido ao compartilhamento de registros clinicos (CORREIA, 2016b), gerando
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assim maior cooperacdo e integracdo dos pesquisadores, atencao integral desde o inicio e
evita o inconveniente de viagens para pacientes e familiares (KOURY et al., 2014). Uma
série de vantagens para os hospitais e para o sistema de satide que incluem redu¢do do
risco de perder imagens, diagndstico e tratamento mais rdpido e preciso, melhoria e rapi-
dez na comunicacao entre os diferentes servigos, eliminagdo de informagdes duplicadas,
mais equipamentos e servicos eficientes, aumento da economia nos custos de transportes,
melhor aproveitamento e utilizagdo dos recursos, ciéncia e andlise estatistica mais facil,
uma melhor gestdo da satde publica e recursos adicionais para o ensino (KOURY et al.,
2014) Além da descentralizacdo dos servigos de assisténcia, da reduc¢io da pressao sobre
hospitais afetados pela falta de leito ou recursos (CORREIA, 2016b). Para os médicos de
cuidados primdrios as vantagens sdo: novas oportunidades para consultas com especialistas,
possibilidade de evitar o deslocamento, mais provas na tomada de decisdes, melhora na
qualidade das imagens médicas, melhora a informag¢ado, impedindo a perda de comunicagdo
(KOURY et al., 2014). No entanto, a implementagdo da telemedicina apresenta algumas
desvantagens, como a afetacao da relagdo médico-paciente, dificuldades na implantacao de-
vido a legislac@o e demais questdes burocraticas e o alto custo relacionado a infraestrutura
e instalagdes (CORREIA, 2016b).

Atualmente, a telemedicina € uma drea de assisténcia médica em crescimento no
mundo todo (FILHO; ZAGANELLI, 2020), sua ascensdao ganhou for¢a nos tltimos anos
com ao combate a pandemia causada pelo Covid-19. No Brasil, as praticas de telemedicina
era regulamentada pela CFM n°1643/2002, que autorizava o uso de telemedicina no pais,
porém sem maiores especificacdes. O cendrio mudou com o contexto da pandemia, em
fevereiro de 2020, foi publicada a Lei n.° 13.979/2020 (BRASIL, 2020b), que dentre
outras coisas, dispde sobre as medidas para enfrentamento da pandemia causada pela
Covid-19 juntamente com a portaria n.° 467/2020 (BRASIL, 2020c), que autorizava, em
cardcter excepcional e tempordrio, a pratica da telemedicina no ambito publico e privado.
Ap6s encerrado o periodo de Emergéncia em Saude Publica de Importancia Nacional
(ESPIN) por infeccdo humana por 2019-nCoV a portaria n° 467/2020 foi revogada. Logo
em seguida, surge a Resolucio CFM® 2.314 que define e regulamenta a telemedicina,
como forma de servicos médicos mediados por tecnologias de comunicagao, representando
um marco importante no crescimento da telessaide no Brasil, trazendo uma base segura

para implementacdo de sistemas de telemedicina no pais. Baseado nisso, o trabalho
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Sistema Especialista Multicamadas para Triagem Classificatéria e Alocacado Inteligente
de maneira remota (SEMcTrA), que tem como proposta a implementacao de um sistema
online de videoconferéncia, pelo qual serd possivel realizar agendamento de atendimento
médico e gerar documentos eletronicos (receitudrios, encaminhamentos e atestados) ao
fim do atendimento. Sendo esse sistema composto pela aplicagdo web (tudo que o usudrio
acessa diretamente, responsavel pela integracdo com os demais médulos) e pelo servico de

videoconferéncia (integrado pela aplicagdo web).

1.1 Objetivo Geral e Especificos

O objetivo principal deste trabalho é o desenvolvimento e a implantagao de um
Sistema de Comunicag@o Sincrona para Teleconsulta de Covid-19 que possibilite a co-
municagdo remota entre cidadaos e servigos de saide, além da organizagdo dos fluxos de
tomada de decisao e o apoio a alocagdo de recursos para controlar, combater e mitigar a
Covid-19 no sistema publico de sadde.

Para se cumprir o proposto, hd uma série de objetivos especificos a alcancgar:

* Levantar requisitos de software;

Modelar principais telas e fluxos de interacdo entre sistema-usudrio;

Desenvolver sistema de teleconsulta que possa ser operado e acessado via web;

Testar e validar a solu¢do em ambiente controlado;

1.2 Estado da Arte

Embora o relato mais antigo de telemedicina seja da Idade Média (FARIA; DAVID,
2010), as defini¢Oes de telessatude sdo recentes, com origem datada no ano de 1910 como
consequéncia da inven¢do do estetoscopio eletronico de S. G. Brown (BRITTO, 2002).
Por volta do século XIX, a origem do telégrafo e da telegrafia impulsionou o uso da
medicina a distancia, sendo utilizada principalmente para transmitir o laudo de exames
de radiografia entre diferentes lugares. No fim do século XIX, surgiu o telefone que tem
sido usado como meio de comunicacao de voz no trabalho médico até o periodo presente.
Uma utilizacdo muito importante do aparelho (telefone) foi permitir a criagao de redes de
transmissao de dados, baseadas em linhas telefOnicas, permitindo transmitir por exemplo,

o eletrocardiograma (ECGs) de um paciente pela rede telefonica, uso de maquina de fax
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também (Britto, 2002). Dando sequéncias aos fatos, foram desenvolvidas tecnologias de
videoconferéncia, que deu em 1960 um grande impulso no avanco da telemedicina com o
advento de voos espaciais, que proporcionaram as primeiras aplicacdes médicas com o
uso de video, através de experimentos da National Aeronautics and Space Administration
(NASA) (Britto, 2002). No entanto, a aplicacdo de telemedicina por videoconferéncia ainda
ndo era resguardado por legislacio e ndo possuia integracdes ao Prontuario Eletronico de
Saude como ocorre atualmente com sistemas inteligentes de telemedicina. Porém, apenas
em 2020, com o surto de Covid-19 e as urgéncias de atencdo decorrentes da pandemia
impulsionaram a regulamentacao em carater emergencial pelos conselhos de profissionais
da saide (DANTAS et al., 2020; BRASIL, 2020a). Em abril de 2020, o ministério da satde
criou a Lei n° 13.989, de 15 de abril de 2020 que dispde o uso da telemedicina durante
a crise causada pelo coronavirus (SARS-CoV-2) através da Agéncia Nacional da Saide
Suplementar (ANS) que regulamenta os planos de satde oferecidos no Brasil.

Atualmente € possivel encontrar na literatura diversos trabalhos abordando o uso de
telemedicina para o enfrentamento da Covid-19. O principal aspecto de busca foi por tra-
balhos que desenvolveram sistemas voltados para solu¢des com aplicacao de telemedicina
de forma assincrona ou sincrona para auxiliar na pandemia de Covid-19.

Inicialmente, foi realizado uma pesquisa de mercado por solucdes de telemedicina
com énfase em teleconsulta. Nessa pesquisa foram encontradas os sistemas e servigos de
atendimento presentes na tabela 1. A Tabela 1 apresenta as principais caracteristicas dessas
solugdes. Nesta tabela é compilada uma série de requisitos sobre objetivo da solugdo, tipo
de comunicagdo, tecnologias envolvidas, disponibilidade e protecao dos dados e emissdo e

validag¢ao de documentos.
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A tabela 1 foi utilizada como referéncia para extra¢do dos principais requisitos de
um sistema de telemedicina, sendo comumente encontrado nas solu¢des de mercado a
comunicagdo sincrona com o paciente através de videoconferéncia e, na maior parte das
solugdes, a emissdao de documentos digitais, como receitas, atestados e encaminhamentos.

Em seguida, foi realizada uma pesquisa na literatura em busca de trabalhos aca-
démicos que apresentem solucdes voltadas para teleconsulta, dos quais se destacam os
trabalhos descritos na tabela 2.

A Tabela 2 apresenta o comparativo entre este trabalho e os 5 trabalhos encontrados
na literatura. Com o intuito de comparar os trabalhos citados, foram definidos quatro
critérios de andlise, sendo eles, (I) Comunicacao, (II) Triagem, (III) Atendimento e (IV)
Emissdo de documentos eletronicos. Embora os trabalhos relatem experiéncias positivas no
que se refere ao combate a pandemia e em relacdo a aceitagio do servigo pela populacdo,
nota-se a sistematizacdo das atividades envolvidas na teleconsulta, ndo existindo um
prontudrio eletronico do paciente, com excecao do trabalho de (HUMPHREYS et al.,
2020), um processo de triagem automatizada, bem como a nao emissdo de documentos

digitais.
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Tabela 2 — Servigos de telemedicina encontrados na literatura

Referéncia Comunicacdo Triagem Atendimento  Emissdo de
documentos
(OSHIDA et Sincrona e Duas etapas de tria- Via chamada Nao possui
al., 2020) assincrona  gem, a primeira uti- de audio/-
lizando inteligéncia video pelo
artificial e a segunda médico e/ou
pela andlise de alu- psicélogo.
nos e professores
(CASTRO et Sincrona e Feita pelos proprios Troca de Nao possui
al., 2020) assincrona  profissionais da uni- textos, dudios,
dade de satide chamadas de
audio/video
(GARCIA- Sincrona Nao possui Via chamada Nao possui
HUIDOBRO de dudio/video
et al., 2020) pelo otorrinola-
ringologista
(HUMPHREYS Sincrona Nao possui Via chamada Atestados,
et al., 2020) de audio/video receitas e
pelo médico encaminha-
mentos.
(FREITAS et Sincrona Nao possui Ligacdes via Nao possui
al.,2021) telefone e
WhatsApp
(videoconfe-
réncia)
Este trabalho Sincrona e Trés niveis de tria- Via chamada Atestados,
(SEMCcTrA) assincrona  gem utilizando inte- de dudio/video receitas e
ligéncia artificial e pelo médico encaminha-
heuristica para enca- e notifica- mentos.
minhamento coes pelo
Whatsapp.

(OSHIDA et al., 2020) relata a experiéncia obtida com a a implantacdo do aplicativo

de call center "Telemedicina Parand". Por meio deste aplicativo os cidaddos sdo orientados
quanto a Covid-19 e recebem acolhimento psicolégico, quando necessario, de forma
remota. O fluxo de atendimento € dividido em trés etapas: triagem, andlise das repostas
por professores/alunos, e atendido remoto.

(CASTRO et al., 2020) descreve a experiéncia da utilizacdo de um aplicativo de
troca de mensagens e ligacdes por dudio/video (Whatsapp) na implantacio da telemedicina
do Programa de Residéncia em Medicina de Familia e Comunidade de Ouro Preto, em uma
Unidade Bésica de Satde rural. E importante destacar que a CFM j4 apresentou parecer

favoravel (CFM n°14/2017) ao uso de aplicativos de mensageria ou plataformas simulares
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para troca de informacgdes desde que estes possuam criptografia de ponta a ponta. Através
do aplicativo € possivel tirar dividas sobre a Covid-19, solicitar a renovagdo de receitas,
apresentar exames ou iniciar uma teleconsulta. O paciente deve definir junto com o médico
o formato da teleconsulta, se ela serd feita por meio de texto, dudio, video e com o auxilio
de fotos/imagens.

(FREITAS et al., 2021) relata a experiéncia da rapida implantagdo de um servigo de
telemedicina especifico para Covid-19 chamado "Telessaude Covid". O atendimento ocorre
de forma sincrona, por ligacdo telefonica. O servigo possui €nfase na coleta de sintomas e
sentimentos. Eventualmente, o atendimento pode ser continuado via videoconferéncia.

(GARCfA—HUIDOBRO et al., 2020) avalia o nivel de satisfacdo dos pacientes
atendidos por um novo sistema de telemedicina no CASR durante a pandemia de Covid-19.
Nesse estudo, os pacientes incluidos na pesquisa tinham que possuir disponibilidade de
acesso a videochamada, desejar uma consulta ou ja ter sido atendido anteriormente no
servico e apresentar um motivo de consulta que nao exija exame fisico ou necessidade
de diagnéstico imediato. O autor conclui o estudo destacando que a avaliacdo do servigo
de telemedicina encontra-se satisfatério tanto para o prestador de servico quanto para
o paciente. Também foi enfatizado que a ferramenta é valiosa para complementar os
cuidados clinicos otorrinolaringolégicos.

(HUMPHREYS et al., 2020) analisa o uso da telemedicina para cuidados paliativos,
onde pacientes internados com Covid-19 sdo atendidos de forma remota pelo médico
através de videochamada. O autor conclui que a telemedicina para cuidados paliativos
representa uma oportunidade Uinica para redesenhar a prestacao de cuidados paliativos e

tem grande potencial para revolucionar essa drea.

1.3 Organizaciao do Documento

Este trabalho estd dividido em seis capitulos. No capitulo 2, € descrito os conceitos
envolvidos na pesquisa através de um Referencial Tedrico. No capitulo 3, € descrita a
metodologia utilizada para realizacdo desse trabalho, que aborda as técnicas para coleta
de requisitos, mapeamento de funcionalidades e implementacio. No capitulo 4 € descrito
o framework SEMcTrA, detalhando a sua arquitetura, fluxos e integragdes. No capitulo
5 € descrito os resultados alcangados, bem como a discussdo acerca destes. Por fim, no

capitulo 6, é apresentado a conclusdo desta pesquisa, suas contribuicdes, limitacdes e



ideias trabalhos futuros.
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2 REFERENCIAL TEORICO

Esse capitulo apresenta os aspectos tedricos necessarios ao desenvolvimento do
trabalho. A Secdo 2.1 é apresentado os conceitos de solucdes de software e ciclo de
desenvolvimento de software. Na Secdo 2.2 € apresentado as tecnologias utilizadas para
desenvolvimento, seguido de videoconferéncia e seguranca na Secdo 2.3. Por fim, na
Secdo 2.4, é apresentado uma visdo geral sobre legislacdo e regulamentacdo com €nfase na

telemedicina.

2.1 Solucoes de software e ciclo de desenvolvimento de software

Produtos de software estdo presentes em dreas que variam desde o comércio,
educagdo, saude, entretenimento e outras. O avanco do alcance da Internet juntamente com
a adaptabilidade desses produtos para plataformas que variam desde TV’s, smartphones e
notebooks tem conduzido esses produtos para uma aplicabilidade cada vez maior.

O desenvolvimento de um produto de software segue etapas bem definidas e com
foco em necessidades especificas do produto para que este consiga atender com éxito as
demandas do cliente para uma problemadtica especifica. Para descrever cada etapa, existem
diversos modelos que buscam formular a ordem e cada uma das etapas do processo de
desenvolvimento de software.

Por vezes a solucao de software ndo € clara o suficiente na fase inicial do projeto
e precisa sofrer modificagdes para permitir a reflexdo sobre os requisitos funcionais
levantados. Quando esses requisitos ndo atendem as necessidades do cliente, € preciso que
eles sejam reformulados.

Modelos de processo de software iterativos trazem o foco para o levantamento
dos requisitos com validagdes constantes junto com o cliente. Esses modelos podem
ser evolutivos quando ndo precisam entregar uma versao funcional do produto final,
ou incrementais onde cada entrega agrega novas funcionalidades a um produto ja em
funcionamento.

Neste trabalho foi utilizada a metodologia 4gil Scrum (STOPA; RACHID, 2019),
pois ela mantém foco em aspectos da geréncia da equipe com o intuito de minimizar
recursos sem nenhum comprometimento a qualidade do software. Conforme a Figura 1

temos o projeto com a visao de desenvolver um sistema web de telemedicina que integre
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todos os niveis de atuagdo (triagem sincrona e assincrona, alocacdo para alocacdo de
recursos) e possibilite a teleconsulta entre médico e paciente com a emissdo de documentos
digitais e o registro eletronico no prontuario do paciente. Essa visdo foi definida pela
equipe, incluindo o Product Ower responsavel por tomar decisdes e validar os requisitos.

Junto com a visdo também foi definido o Product Backlog, um conjunto de funci-
onalidades que devem ser atendidas pelo produto final. Na equipe ainda esta presente o
Scrum Master responsavel por liderar as discussoes, gerenciar o tempo e dar suporte para
as atividades. Por fim, na equipe temos o time de desenvolvimento que deve ter autonomia
e possui especialistas multi-disciplinares.

Reunides tipicas lideradas pelo Scrum Master sao as reunides didrias de no maximo
15 minutos para feedback da evolug@o ou desafios das atividades. A caracteristica do
Scrum que torna ele incremental € o Sprint que possui duracdo de até duas semanas e para
ele sdo selecionadas funcionalidades de maior importancia do Product Backlog para serem
desenvolvidas nesse periodo. Ao final de cada Sprint € realizada uma reunido para revisao

e um novo incremento € realizado no produto final.

Figura 1 — Metodologia agil Scrum

TIME DE Reunides
IDEIA/VISAD SCRUM MASTER  DESENVOLVIMENTO Diarias

Q TIME DE EQ} @
DESENVOLVIMENTO ﬁgﬂ &
CD SCRUM MASTER Participa de %

PRODUCT OWNER todas as No méaximo
etapas 15 minutos
Plncamerto. | ======| ) semanas
— >
Sprint
PRODUCT 7
BACKLOG PRODUTO

N REVISAQ
K@,x:ztﬁizsr,g p

Fonte: Google Imagens

No contexto do projeto, as reunides didrias foram realizadas de duas formas:
sincrona e assincrona. Na forma sincrona, que tinha ocorréncia semanal, eram discutidos
as evolugdes, duvidas e impedimentos, caso existissem. Ja na forma assincrona, eram

discutidos, através de troca de mensagem de texto, o progresso das tarefas da Sprint via
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grupo de Whatsapp. O tempo da Sprint era de 15 dias, e ao final dela era realizada as
cerimodnias de review e planning, sendo apresentacao dos resultados e o planejamento das
proximas funcionalidades a serem desenvolvidas na proxima Sprint. O refinamento das
tarefas no backlog ocorria durante a Sprint, algumas vezes sendo realizado apds a review.
J4 no contexto de desenvolvimento do sistema, foi utilizado o Git! como ferramenta de

controle de versio e o Github? como repositério remoto.

2.2 Tecnologias para desenvolvimento de softwares para Web

O desenvolvimento do SEMcTrA foi guiado pelo documento de requisitos (Apén-
dice A). Em seguida foi definido quais métodos e processos seriam utilizados durante o
desenvolvimento. Por fim, o inicio do desenvolvimento com base nas especificacdes do
documento de requisitos (Apéndice A).

A pilha de tecnologias utilizadas no desenvolvimento pode ser dividida em 4
partes, servi¢o de videoconferéncia, aplicacdo web (frontend), aplicagao API (backend) e

gerenciador de contéiner, conforme Figura 2.

Figura 2 — Tecnologias para o desenvolvimento do software
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Fonte: elaborado pelo autor (2021).

Dentre os servigos de videoconferéncia existentes, foram analisados o Google Meet,
Zoom, Skype, Jitsi Meet e Microsoft Teams, ver Se¢do 2.3. A escolha de tais servicos

foi baseada na seguranga que a ferramenta oferece para conexdes desse tipo, custos de

Sistema de controle de versdo descentralizado gratuito e de cédigo aberto.

2 Servico em nuvem utilizado para armazenamento e compartilhamento de cédigo fonte.
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aquisicao e implantacdo, documentacgdo, suporte da ferramenta e integracdes.

Na aplicagdo web, foi definido como base a linguagem de programagio JavaScript?,
por ser flexivel e possuir diversos frameworks ja consolidados no mercado como o ReactJS*
utilizado neste trabalho com a biblioteca Tailwindcss>. Para a aplicagcio API, foi definido
como linguagem de programacdo o JavaScript, com o framework NestJS°.

O servigo de banco de dados utilizado pela aplicagio API com o Prima ORM foi o
PostgreSQLS, por ser um poderoso banco de dados relacional, gratuito e de cédigo aberto.
A comunicacio entre a aplicacio web e API foi com Graphql®. Por fim, para garantir um
ambiente de desenvolvimento e implantagdo tnico e de facil manutengao, foi utilizado o
Docker!? como sistema de gerenciamento de contéiner.

A disponibilizacdo do sistema foi feita através de dois servi¢os de hospedagem
distintos. No primeiro servico, o sistema foi publicado em um servidor de hospedagem
gratuito, utilizado para testes e validacdo pelos desenvolvedores, Scrum Master e Project
Owner. No segundo servico, foi utilizado o cloud computing para o servidor de producao,

a exemplo temos a Amazon AWS, Google Cloud e Microsoft Azure.

2.3 Videoconferéncia e Seguranca

Desde a publicagdo da portaria n® 467 e da Lei n° 13.989 ambas de 2020, muitas
institui¢des de saide no Brasil definiram solugdes para a realizacdo de consultas remotas
através de dudio, video, atendimento telefonico e mensagens de texto. No trabalho de
(NASCIMENTO et al., 2021) sao apresentados trabalhos que documentam o uso de ferra-
mentas de videoconferéncia como WhatsApp, Zoom e Google Meet para o atendimento

remoto no Brasil no periodo de pandemia por Covid-19. No entanto, as aplicacdes de vide-

3 Linguagem de programacio leve, interpretada e baseada em objetos. Popularmente conhecida como

linguagem de script para paginas web.

Biblioteca JavaScript de cédigo aberto, comumente utilizado para criar interfaces reativas em paginas
web.

Framework CSS semelhante ao Bootstrap que oferece uma estrutura de CSS pronta.

Framework gratuito e de cddigo aberto destinado ao desenvolvimento de aplicativos do lado do servidor.
Ferramenta gratuita e de c6digo aberto utilizado para abstrair a manipulacdo do banco de dados atra-
vés do Object-Relational Mapping (ORM, em portugués, mapeamento objeto-relacional) com uso da
programacio orientada a objetos.

Sistema gerenciador de banco de dados objeto relacional, desenvolvido como projeto gratuito e de codigo
aberto.

Como alternativa ao padrdo RestAP, o Graphgl é uma linguagem de consulta e ambiente de execugdo que
propoe fornecer exatamente os dados que os clientes solicitam e nada além.

Ferramenta capaz de realizar a virtualizag@o a nivel de sistema operacional para empacotar software em
contéineres.

10
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oconferéncia citadas ndo foram pensadas para o uso médico e ao utilizar essas ferramentas
abrem-se brechas para a entrada de inconsisténcias no prontudrio do paciente, dificultando
o0 acesso do profissional de satide ao historico do paciente, sendo necessério recorrer a
outros métodos para o registro dos dados do paciente (NASCIMENTO et al., 2021).

A disponibilidade das ferramentas de videoconferéncia estao de forma gratuita ou
em modelo empresarial, no entanto alguns aspectos sdo cruciais na escolha da ferramenta.
O primeiro aspecto trata dos mecanismos destinados a protecao de dados, a encriptagdo de
dados e autenticacio baseada em dois fatores sdo exemplos desses mecanismos. As versdes
empresariais voltadas a realizacdo de teleconsulta tendem a oferecer mecanismos extra
na protecdo de dados (NASCIMENTO et al., 2021). Outro ponto, € a disponibilizacdo da
aplicacdo em vdrias plataformas, uma vez que, os usudrios estdo em contato com diversos
dispositivos, sendo até preferivel as versdes web dessas aplicacdes.

O trabalho de (NASCIMENTO et al., 2021) apresenta também o0s principais proto-
colos da arquitetura presentes nas ferramentas de videoconferéncia. O autor mostra que
a maioria das solugdes utiliza o protocolo RTP para fazer o streaming de dudio e video,
fazendo o transporte de pacotes com o protocolo UDP. Os protocolos STUN e TURN
sdo utilizados para realizar a configuracao da sessdo, utilizados quando hd uma conexado
peer-to-peer. Ja os protocolos TLS e DTLS sio utilizados por fornecer maior seguranca
as transmissoes, responsaveis pela encriptacdo do conteido trocado entre todas as partes
(NASCIMENTO et al., 2021).

Outro aspecto vélido a ressaltar, € a disponibilidade do cddigo fonte das solugdes.
As aplica¢des com cédigo fonte aberto podem ser moldados para atender possiveis re-
quisitos venham a surgir, como exemplo as premissas que surgiram quando o decreto n°
467 esteve vigente. As aplicacdes com cddigo fonte fechadas irdo depender das empresas
responsdveis para serem atualizadas, ndo sendo possivel moldar a aplicacdo ou adicionar
outros mecanismos de seguranca, além dos ja adicionados pelas empresas responsaveis
pela solugdo.

Sobre a seguranga, as informacdes trocadas entre as partes da videoconferéncia
devem estar criptografadas. Apesar de ndo ser indicada o tipo de criptografia, sio mais
utilizados os tipos TLS e DTLS. Além disso, para que um servidor privado possa fornecer
servicos de conferéncia, o servidor devera possuir um certificado SSL valido para que os

usudrios possam ativar os periféricos (microfone e camera) para realizar a conferéncia
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(NASCIMENTO et al., 2021).

Ao concluir o trabalho o autor (NASCIMENTO et al., 2021) apresenta a ferramenta
de conferéncia Jitsi Meet como solugdo possivel para atender as demandas apresentadas
para uma videoconferéncia. Devido as facilidades presentes, disponibilidade de utilizar o
servico ja empacotado em Docker, conferéncias seguras através do uso de tokens, por ser
de cdodigo aberto permite a customizagao, seja de logos ou recursos que uma videochamada
deve apresentar ao usudrio, integracdo através de API de baixo nivel ou API de alto
nivel, com o uso de IFrame!!, além do fato de ser uma ferramenta gratuita. Diante dos
aspectos expostos, a plataforma Jitsi Meet foi adotada como servigco de videoconferéncia
do trabalho em questdo, outros aspectos da plataforma estdo discriminados no Capitulo 4

deste trabalho.
2.3.1 Aspectos do Jitsi

O Jitsi Meet € um servico de videoconferéncia que executa diretamente no nave-
gador via protocolo WebRTC (NASCIMENTO et al., 2021; FERREIRA, 2021). Este
protocolo implementa uma série de APIs de alto nivel que permite o controle de videocha-
madas utilizando a linguagem de programacao Javascript, possibilitando que ferramentas
como o Google Meet, Zoom, Skype, Jitsi Meet e Microsoft Teams operem da mesma
forma em diferentes tipos e versdes de navegadores (NASCIMENTO et al., 2021).

O Jitsi € um conjunto de componentes de cddigo aberto que juntos compde uma
solu¢do de videochamada segura, com melhor qualidade e menos laténcia, além de ser
facilmente escaldvel e de baixo custo citeferreira2021video. A figura 3 apresenta a
arquitetura do Jitsi empacotada em contéineres.

Os componentes WebServer, Jitsi VideoBridge, Prosody e Jicofo sdo responsdveis,
respectivamente, pela interface web, servidor XMPP, componente de foco para conferéncia,
roteador de video (podendo ser mais de um) e gateway de chamadas de dudio, juntos eles
formam o Jitsi Meet. As informagdes transmitias em uma videoconferéncia pelo jitsi sdo
criptografados. O estudo de (NASCIMENTO et al., 2021), relata o estudo da Cisco onde o
protocolo DTLS € utilizado para dar mais segurancga a aplicacdo. Além disso, para que um
navegador possa utilizar recursos de dudio ou video, o endereco acessado deve possuir um

certificado SSL vélido, caso contrario o acesso a microfone ou camera serdo bloqueados.

1" Tag HTML utilizada para incorporar recursos externos em uma pagina web.
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Figura 3 — Arquitetura do Jitsi Meet
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Fonte: (JITSI, 2022)

Além de permitir que o usudrio hospede e gerencie o seu proprio servico de
videochamadas, o Jitsi Meet disponibiliza para integracdo duas APIs distintas. A primeira
API, denominada I/Frame API, pode ser implementada com o uso do elemento iframe
do HTML,, isso significa que é possivel abstrair niveis mais complexos de integragdo e
utilizar diretamente em qualquer aplicacdo web. Uma vez implementado, é possivel gravar
chamadas, alterar a qualidade do video, ativar/desativar dudio/video, dentre outras fungdes.
Ao utilizar o IFrame API, a interface da videochamada terd o modelo padrdo do Jitsi,
entretanto, € possivel customizar aparéncia e recursos da aplicagdo no caso de servigo
auto-hospedado (NASCIMENTO et al., 2021). J4 segunda API, denominada lib-jitsi-meet,
oferece uma integragdo de mais baixo nivel, o que permite ao usudrio realizar manipulag¢des
a nivel de conexdo, controle do caminho do streaming e elementos da videoconferéncia
(NASCIMENTO et al., 2021). Ambas as apis sao controladas pelo Javascript e tem total
compatibilidade com o frameworks que se baseiam em node.js. Sabendo-se disso, é
possivel utilizar o Jitsi como um servi¢o de videoconferéncia em acordo com as premissas

da resolu¢ao CFM n° 2.314/2022 e do manual de certificacdo de um S-RES da SBIS.

2.4 Legislacao e Regulamentacao

Embora o surgimento da telessatide em seu contexto geral, seja datada hd quase um
século, a preocupacio em regulamentar as praticas envolvidas nessa drea € recente, uma

vez que sua implantacdo e expansao levantam uma série de questionamentos sobre como
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conduzir essas praticas. Em alguns paises, as préticas relacionadas a telessatide ja estdo im-
plementadas e seguem normativas impostas por seus respectivos 6rgaos regulamentadores.

Nos Estados Unidos, por exemplo, existe a Lei de Portabilidade e Responsabilidade
de Seguro de Sadde de Regra de Privacidade (HIPAA), essa lei foi criada em 1996 pelo
Departamento de Satde e Servicos Humanos dos Estados Unidos HHS. O HIPAA ¢é
definido em 3 conjuntos de padrdes (transa¢des e conjuntos de codigos, privacidade e
seguranca), que tem como objetivo simplificar a administrag@o de sinistros de seguro satide
e custos mais baixos, dando aos pacientes mais controle e acesso as suas informacoes
médicas, protegendo informagdes médicas individualmente identificiveis de ameagas reais
ou potenciais de divulgacio ou perda (KIBBE, 2001).

No Brasil, a telemedicina foi oficialmente regulamentada no ano de 2002 com a
resolu¢do CFM n° 1.643/2002. Porém, seu uso era desencorajado devido a falta de clareza
sobre temas como protecdo de dados, interoperabilidade, emissao e valida¢ao de documen-
tos eletronicos. Mais de uma década depois, foi publicado uma nova regulamentacdo que
esclarecia diversos pontos que outrora geravam duvidas, a resolugdo CFM n°2.227/2018.
Entretanto, acabou sendo revogada pouco tempo depois pela resolucao resolucio CFM
n°2.228/2019 devido a pressao feita pelos membros do conselho de medicina, na tenta-
tiva de analisar e incorporar o alto nimero de sugestdes enviadas nos meses seguintes a
publicacdo da resolucdo CFM n°2.227/2018.

Em 2020, com o surto de Covid-19 e as urgéncias de atencdo decorrentes da
pandemia impulsionaram a regulamentagcdo em cardter emergencial pelos conselhos de
profissionais da saide (DANTAS et al., 2020). Em abril de 2020, o ministério da satde
criou a Lei n° 13.989, de 15 de abril de 2020 que dispde o uso da telemedicina durante
a crise causada pelo coronavirus (SARS-CoV-2) através da Agéncia Nacional da Saude
Suplementar ANS que regulamenta os planos de saide oferecidos no Brasil. A ANS emitiu
as Notas Técnicas 3, 4 e 7 (ANS, 2021a; ANS, 2021b; ANS, 2021c) para viabilizar e
monitorar a utilizagdo do atendimento a distancia aos beneficidrios de planos de satde,
diante das medidas emergenciais adotadas em decorréncia da pandemia da Covid-19, a
ANS adequou o Padrao de Troca de Informagdes na Sadde Suplementar TISS, incluindo a
telessatide como tipo de atendimento (ANS, 2020).

Em 2022, foi publicada a portaria GM/MS n° 913 que declara o encerramento da

Emergéncia em Sadde Publica de Importancia Nacional. Pouco tempo depois, foi publicado
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a resolu¢do CFM 2.314 que define e regulamenta a telemedicina, como forma de servicos
médicos mediados por tecnologias de comunicagdo. Em resumo, o tempo necessario para o
amadurecimento da regulamentacdo da telemedicina e outros servigos de teleatendimento
foi de aproximadamente 2 décadas, feito através de leis, decretos, resolugdes e portarias
(Apéndice B: Documentos Reguladores que Impactaram na Legislacao da Telemedicina
no Brasil).

A prética da telemedicina em determinadas aplicagdes como teleconsulta ou diag-
noéstico remoto, demanda compartilhamento de dados (arquivos, imagens, videos e outros
arquivos de midia) para que se possa realizar o atendimento com maior precisdo. No
entanto o manuseio desses dados nao deve ocorrer de qualquer forma, pois traz consigo
indmeros riscos para o paciente a depender o conteddo presente nesses dados. Para que as
atividades associadas a telemedicina sejam oferecidas com segurancga, ela deve atender a
alguns protocolos e regulamentacdes a depender do pais no qual a atividade for exercida.

Conforme ja mencionado no inicio da secdo, a legislagdo Norte - Americana
chamada HIPAA direciona e orienta todos que atuam com dados médicos. Seu objetivo
¢ evitar vazamento de informacdes e ameacas a conteidos intimos de pacientes. Apesar
de tratar-se de norma estrangeira, seus critérios de protecdo de dados sdo utilizados
mundialmente como diretrizes para programas usados pela telemedicina (SOARES, 2020).

A HIPAA exige a implementagdo de salvaguardas para garantir confidencialidade,
integridade e disponibilidade das informagdes. As salvaguardas que devem ser protegidas
podem ser fisicas ou virtuais, como software de criptografia ou firewalls e administrativas
como controle de acesso de usudrios. Além disso, as normas estabelecidas pela HIPAA
abrangem diversos tipos de entidades, organizagdes e pessoas que prestam ou contratam
servicos de saude (HHS, 2013). Sobre seguranca, o HIPAA dispdes de algumas regras
gerais: Garantir a confidencialidade, integridade e disponibilidade de todos os Electronic
Protected Health Information (e-PHI) criados, recebidos, mantidos e transmitidos; Iden-
tificar e proteger contra ameagas razoavelmente antecipadas a segurancga ou integridade
das informacdes; Proteger contra usos ou divulgacdes razoavelmente antecipados e ndo
permitidos; Garantir a conformidade por sua forca de trabalho (HHS, 2013).

A Health Information and Management Systems Society HIMSS, € uma consultora
global que também aborda a seguranca de dados virtuais na saide. Através dessa associacao

sdo obtidas certificacdes que comprovam que um hospital alcancou um novo nivel de
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exceléncia. E uma associaco fundada na década de 1960 nos Estados Unidos, mas que
tem abrangéncia internacional e grande influéncia no segmento de saide. Passar pelos
estdgios da certificacio HIMSS € um desafio importante para todos os gestores hospitalares
(HIMSS, 2021).

A HIMSS é responsével pelo Electronic Medical Record Adoption Model EMRAM,
um modelo de ado¢do do Prontudrio Eletronico do Paciente (PEP) voltado para que as
instituicdes consigam utilizar todo o potencial das solucdes digitais e aumentar a qualidade
dos servicos prestados. O EMRAM ¢ uma referéncia de qualidade para institui¢cdes de
saide em qualquer parte do mundo. Para conseguir a certificagdio HIMSS — EMRAM o
hospital deve estar de acordo com os requisitos pedidos, que vao de 0 até 7. Onde 7 € a
melhor classificacdo, na qual se garante fluxos de processos 100% digitais, compativeis
com o PEP e integracdes com novas tecnologias que permitam relatdrios e atendimentos
baseados em dados, que possam ser transformados em decisdes mais eficazes (HIMSS,
2021).

No Brasil, a Lei n°® 13.709/2018 ou Lei Geral de Protecio de Dados Pessoais
(LGPD) entrou em vigor em agosto de 2020 e se aplica a todas as organizagdes que
lidam com informagdes pessoais de residentes no Brasil, estejam esses dados fisicamente
localizados no pais ou ndo, ela dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural (Ministério da Defesa, 2020). A
LGPD modelada com base no Regulamento Geral de Protecdo de Dados da Unido Europeia
(GDPR) que entrou em vigor em maio de 2018, revogando a Diretiva Europeia 95/46/CE
sobre protecdo de dados pessoais.

O titular dos dados pessoais tem direito a obter do controlador, em relagcdo aos dados
do titular por ele tratados, a qualquer momento e mediante requisicdo: Confirmagdo da
existéncia de tratamento; Acesso aos dados mantidos pelo controlador; Corre¢dao de dados
incompletos, inexatos ou desatualizado; Anonimizacao, bloqueio ou elimina¢do de dados
desnecessdrios, excessivos ou tratados em desconformidade com o disposto na LGPD;
Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢ao
expressa; Eliminacio dos dados pessoais tratados quando revogado o consentimento dado

pelo titular; Informacdo com quem o controlador realizou compartilhamento de seus dados;
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Informac@o sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa; Revogacao do consentimento (Ministério da Defesa, 2020).

No que diz respeito a implementacdo de um sistema de telemedicina, para que ele
possa operar de forma plena no Brasil ele tem que passar pela certificagdo da Sociedade
Brasileira de Informética em Sadde (SBIS). A SBIS ¢ a entidade brasileira responsavel por
certificar um Sistema de Registro Eletronico de Saude S-RES, que pode ser definido como
qualquer sistema que capture, armazene, apresente, transmita ou imprima informacgao
identificada em satide (ABNT, 2008; ABNT, 2013).

Para o Prontuario Eletronico do Paciente (PEP), (FERNANDES, 2021) comenta
que a certificagdo € uma exigéncia desde 2007. A Resolug¢do do CFM 1821/2007, artigos
2°, §2° letra c; 3°, 4° e 5°, e o Manual de Certificacdo para Sistemas de Registro em Satide
exigem que a certificacio seja realizada em todos os sistemas de PEP, em diferentes niveis
(SBIS, 2021). O CFM estabeleceu convénio com a SBIS para estabelecer o padrao de
qualidade brasileiro para o S-RES, entre eles os prontudrios eletronicos. Os critérios de
qualidade estabelecidos incluem padrdes e nivel de seguranca indispensdveis para o uso
legal e confidvel; a certificacdo eletronica dos usudrios do sistema, a impossibilidade de
alteragdo dos registros e o versionamento do sistema (LUCCA et al., 2019) (FERNANDES,
2021).

Além da certificacdo do S-RES, deverd haver a adequacgdo da certificagdo aos
padrdes e normas técnicas aceitas pela LGPD, sejam estes padrdes internos ou externos,
nas diferentes dareas de controle e comissdes. Particularmente, no que que concerne aos
hospitais, institui¢des ou unidades que prestem assisténcia médica e assisténcia de saide, o
S-RES deve estar sob atribuicdo da Comissdao Permanente de Avaliacdo de Documentos, ou
da Comissdo de Revisdo de Prontudrios, conforme a Resolu¢do do CFM 1.821/2007, artigo
9° (FERNANDES, 2021). Outra caracteristica importante para um sistema de telessaide é
implementar o modelo de atendimento preconizado pelo SUS, o método SOAP (acrénimo
para Subjetivo, Objetivo, Avaliacdo e Plano), onde o médico registra no PEP informacdes
subjetivas, objetivas, avaliacdo (diagndstico e problemas evidenciados) e planejamento
(proposta terapéutica) com base nas informacdes apuradas. Por fim, a capacidade de emitir
documentos eletronicamente possibilitando que ao fim da consulta, o paciente tenha acesso
as suas receitas, atestando e/ou encaminhamentos.

Sistemas de telessaide pensados como ferramenta no combate ao Covid-19 podera
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dispor de servigos que evitem esse contato direto entre médico e paciente, estando entre
esses servigos a teletriagem que poderd classificar os pacientes antes que eles cheguem
aos servigcos de saude, mantendo os doentes fora dos hospitais, retendo aqueles assin-
tomdticos ou com sintomas moderados em casa e encaminhando os casos mais graves
para os hospitais, permitindo ganhar tempo e evitar sobrecarga nos servigos de satude
(CAETANO et al., 2020). A teleconsulta com o auxilio de exames de imagem relacio-
nadas a andlise do comprometimento pulmonar pelo virus carregado de sitio periféricos
e interpretados remotamente, e at€¢ mesmo no atendimento de doencas cronicas, terapia,
garantindo atendimento clinico e reduzindo as aglomera¢des nos periodos de surto por
Covid-19 (CAETANO et al., 2020). Registro e transmissdo de dados dos pacientes (por
exemplo, temperatura e sintomas didrios) podem também impedir consultas hospitalares
desnecessdrias para aqueles com sintomas leves (OHANNESSIAN et al., 2020). Nas
modalidades teleconsulta e teletriagem a SBIS dispde do documento "Requisitos para
Certificagdo de Sistemas de Registro Eletronico em Saide", no qual ele retrata os requisitos
de conformidade, bem como os requisitos necessarios para o que sistema de teleconsulta
atenda os "Niveis de Garantia de Seguranca 1 (NGS1) e Niveis de garantia de Seguranca
2 (NGS2)", além dos requisitos ja impostos pela SBIS, os sistemas de telessaude com
essa finalidade também deverd atender a regulamentacdes tempordarias que podem surgir
durante os periodos de surto. A figura 4 apresenta os estidgios de maturidade de um S-RES
para a categoria telessaide na modalidade teleconsulta. Os principais recursos exibidos
fazem parte dos requisitos de conformidade, sendo eles: Requisitos de Estrutura, Contetido
e Funcionalidade (ECF), NGS1 e NGS2.

Além dos servigos de atendimento remoto ao cliente, um sistema de telessaude,
na perspectiva de combate ao Covid-19, ajudaria os profissionais de saude diretamente
envolvidos no cuidado que estao em maior risco de infec¢do e adoecimento. Em diversos
paises, o grande nimero de profissionais afastados para ficar em quarentena por causa da
exposi¢ao ao virus tem levantado preocupacdes sobre a capacidade da forca de trabalho
(CAETANO et al., 2020). Além disso, médicos especialistas em situa¢ido de quarentena
podem auxiliar os servicos realizando teleatendimento emergencial ou atendimento direto
a distancia ao paciente, liberando outros médicos para realizar o atendimento presencial.
Dificuldades a implantacdo rdpida e ampla da telemedicina tém sido apontadas por especia-

listas da drea, que se acentuam neste momento da pandemia da Covid-19, como requisitos
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Figura 4 — Estagios de Maturidade de um S-RES de acordo com o Manual de Requisitos
para Certificagdo de Sistemas de Registro Eletronico em Saude

Quadro comparativo dos principais | Estigio de Maturidade
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Videoconferéncia vinculada ao PEP | ¥ | ¥ v
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Aderéncia 4 ICP-Brasil para eliminacio de ~ o~ -
papel {caso NGS2)

Funcionalidades para aumento da eficiéncia

. ) . v ¥
operacional e assistencial
Documentacdo clinica estruturada v
Prescrigio Eletronica estruturada | ¥
Mecanismos de Apoio a Decisdo Clinica | Basicos Avancados
Requisitos avancados para assinaturas » v
digitais (caso NGS2)
Recursos avancados de videoconferéncia ¥
Recursos avancados de comunicacdo com o
paciente
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Fonte: (SOCIEDADE BRASILEIRA DE INFORMA4TICA PARA SAUDE, 2021)

de licenciamento dos provedores para atuacdo e pagamento; seguro de negligéncia médica
para telemedicina; adesao a regulamentos de confidencialidade e seguranca; e estabele-
cimento de protocolos para gerenciar testes de laboratdrio, prescri¢des e programacgao
(CAETANO et al., 2020). Se destaca também barreiras mais solidas, principalmente em
termos da assisténcia necessdria a este periodo de epidemia. Embora visitas virtuais sejam
mais rdpidas do que as visitas pessoais, ndo diagnosticam nada. Nenhum aplicativo de
telessaide pode dizer conclusivamente a um paciente se ele estd infectado com coronavi-
rus, e os doentes selecionados “virtualmente” ainda necessitam de testes presenciais para

identificar o virus (SMITH et al., 2020). No entanto, a telessatide pode ser um componente
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critico para aumentar a capacidade de combater o coronavirus, ajudando a manter os

servicos de saide operantes e mais seguros (CAETANO et al., 2020).

2.5 Resumo do Capitulo

Neste Capitulo foram apresentados os conceitos gerais ao trabalho, no qual inicial-
mente foi dissertado sobre solu¢des de software e ciclo de desenvolvimento de software.
Em seguida, foram detalhadas as tecnologias para o desenvolvimento de software para Web.
Logo apds, foi comentado sobre as ferramentas para videoconferéncia e seguranca. Por
fim, foi abordada a legislacdo e regulamentacdo para telessaide no Estados Unidos e Brasil,
bem como, a legislacdo e regulamentacdo para seguranca de dados, sendo mencionados os
protocolos de seguranca HIPAA, HIMSS, GDPR e LGPD e principais requisitos e aspectos

para sistemas de telessaude voltados para Covid-19.
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3 METODOLOGIA

Esse capitulo descreve a metodologia empregada para consecugdo do trabalho.
Resumidamente, foi realizada a busca de solu¢des disponiveis no mercado, com a finalidade
de levantar os principais requisitos para implementacdo de um sistema de telemedicina.
Em seguida, foram realizadas pesquisas sobre estudos na literatura, por trabalhos que
apresentassem solugdes de telemedicina para Covid-19 ou que relatassem a experiéncia na
adocdo de solucdes de telemedicina no combate a Covid-19.

Logo ap6s, foi elaborado o documento de requisitos, que contém o backlog de
funcionalidades que foram levantadas na etapa de pesquisa e revisao literaria. Também
foi realizado um levantamento acerca das ferramentas de videoconferéncia disponiveis
que atende aos critérios de seguranca solicitados na regulamentagdo, e que melhor se
encaixasse nos aspectos apresentados na se¢ao 2.3.

Antes de iniciar o desenvolvimento, foi realizada a prototipa¢cdo do sistema com o
auxilio de ferramentas online que permite a colaborag@o simultanea e a criagdo de fluxos
de apresentacdo, com essa prototipacdo foi possivel validar os fluxos desenhados e coletar
0s novos requisitos dos stakeholders.

Ap6s a etapa de prototipagio, foi realizado o planejamento do desenvolvimento
do software, a tomada de decisdes sobre as tecnologias utilizadas, a defini¢do do método
utilizado para o gerenciamento do projeto, bem como seria realizada a implementagao do
SEMCcTrA, apresentado no Capitulo 4.

Por fim, apds a implementacio do sistema, se iniciou a fase de validacdo e teste
do sistema, onde estdo sendo coletados feedbacks dos usudrios da Divisao de Atengdo a
Satde do Servidor (DAAS) que passou a utilizar o sistema para realizacdo de teleconsultas
para a comunidade da UFERSA, os feedbacks serdao considerados para incrementagdo de
adequacdes no sistema.

O detalhamento das etapas descritas acima estdo presentes nos topicos a seguir. A

Figura 5 apresenta fluxo de atividades adotadas na metodologia deste trabalho.



41

Figura 5 — Fluxo de Pesquisa
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3.1 Busca de Solu¢oes no Mercado e na Literatura

Inicialmente foi realizada a busca de solu¢des no mercado onde foram encontradas
as solug¢des Simple Visit, Mindify, Docway, VydeoHealth e StarLeaf For Healhcare, de
cada solucdo foram catalogados os principais servi¢os oferecidos no campo da telessaide,
as tecnologias empregadas, seus protocolos de seguranca, e a regulamentacdo que baseia
seu funcionamento. Em todas as solucdes citadas, hd nos seus sites oficiais mencao a
HIPAA como base para a protocolacdo da prote¢do de dados dos pacientes, e ambas as
solugdes ja estdo no mercado antes da pandemia por Covid-19, outros aspectos sobre as
plataformas de telessatide sdo apresentadas na Tabela 1 na Secdo 1.2 do Capitulo 1.

As referéncias bibliograficas utilizadas neste trabalho foram obtidas através de
pesquisa manual nas bases de dados Google Scholar, SCIELO, PubMed, CAPES, re-
servatorios de dissertacdes e eventos das universidades, entre outros periddicos. Como
critério de inclusao o trabalho deveria conter uma ou mais das seguintes palavras-chaves:
Telessatide, Teleconsulta, Telemedicina, Covid-19 e Implantagdo. Foram priorizadas a
producdo brasileiras, porém, alguns trabalhos estrangeiros também foram incluidos a
pesquisa por estarem citados dentro dos trabalhos inicialmente selecionados. Também
foi realiza a busca por trablhos relacionados, pelo qual foram destacados os trabalhaos
presentes na Tabela 2. Foram frequentemente visitados os sites da American Medical
Association, Agéncia Nacional de Sadde Suplementar, Department of Health and Human
Services, Diério Oficial da Unido e Ministério da Saide - Secretdria de Atengc@o Primdria a
Saude, entre outros. Além disso, toda a consulta por portarias e regulamentagdes foram

obtidas a partir dos sites oficiais, pela qual pode-se obter a cronologia da regulamentacdo
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de telessatde no Brasil presente no Apendice B.

3.2 Elaboracao da soluciao

Inicialmente, foi feito um Levantamento de requisitos de software através da
pesquisa por solucdes ja implementadas no mercado, onde os aspectos dessas solugdes
eram discutidos através de teleconferéncia, reunides semanais ou quinzenais, com a
participacdo dos orientadores e alunos do projeto, e em alguns casos com a participa¢ao
de membros do DAAS. Ao final, obteve-se a producdo do documento de requisitos do
sistema, que estd apresentado no Apéndice A, esse documento agrega informagdes sobre
as funcionalidades, os requisitos funcionais e nao funcionais, diagramas UML de caso de
uso, prototipos de telas, entre outros detalhes de interesse ao projeto do sistema.

Em seguida, foi definida a ferramenta de servigos de Streaming. Dentre as ferramen-
tas analisados por meio do estudo de (NASCIMENTO et al., 2021) presente na Secdo 2.3
do Capitulo 2, foi adotado a ferramenta Jitsi Meet como plataforma de videoconferéncia,
por ser € uma ferramenta de cddigo aberto que pode ser moldada para atender a leit CFM
2.314/2022, também por atender aos requisitos de conformidades do SBIS, além de estar
em conformidade com os critérios de segurangca da LGPD. Os aspectos tecnolégicos dessa
ferramente estdo dispostos no Capitulo 4.

Para a prototipacio, foi utilizada a ferramenta FIGMA! que permite a prototipacio
de alto nivel, pela qual foi idealizado e apresentado os protétipos de telas do sistema
de teleconsulta visando: a aparéncia e a facilidade de uso pelo usuério. O protétipo de
telas € dividido em trés partes: portal de noticias, acesso ao sistema pelo cadastro e/ou
login; telas do ambiente dos usudrios que buscam atendimento médico; telas ambiente dos
profissionais de saide. A validag¢do do esbogo de telas foi realizado por um profissional
da satide da UFERSA, membro da equipe de saide da Divisdo de Atencao a Satde do
Servidor (DASS). O protétipo de telas estd disponivel no Apéndice A.

Para o desenvolvimento da solu¢do proposta, foi utilizado a linguagem de progra-
macao Javascript como base da pilha de tecnologias utilizadas no desenvolvimento do
software. Com isso, tanto a aplicagdo de servigo (backend) quando a aplicagcdo web (fron-
tend) compartilharam do mesmo conhecimento técnico necessdrio para o desenvolvimento

do sistema, facilitando assim o processo de constru¢do e manutencao da ferramenta. Como

' Ferramenta online de prototipagem de interfaces graficas e estruturas de design de experiéncia de usudrio.
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sistema de gerenciamento de bancos de dados relacionados foi utilizado o Postgresql, por
se tratar de uma ferramenta ja consolidada no mercado, de cédigo aberto e gratuita. O
Scrum foi selecionado como método de gerenciamento agil do projeto, por se tratar de
uma metodologia que todos os membros ja tinham conhecimento prévio, facilitando assim
a sua implementacdo. Por fim, o sistema foi hospedado no servigo de cloud computing do
Google Cloud. Sendo adotado como critério de criacdo de recursos as regioes presentes no

Brasil, de acordo com as normas da LGPD.

3.3 Validacao e Testes

Ap6s a implantag@o do sistema, a fase de testes foi iniciada pela equipe da Divisdo
de Atencao a Satde do Servidor (DASS) da Universidade Federal Rural do Semi-Arido
(UFERSA). A rotina dos testes do sistema, ocorre semanalmente pelos médicos do DAAS
com os pacientes da comunidade da UFERSA, os atendimentos previamente agendados
durante a semana sdo realizados toda sexta-feira.

A partir desses atendimentos os profissionais de saide registram feedbacks por
e-mail, comentando possiveis problemas encontrados durante o uso da plataforma nos
atendimentos, nas emissdes de documentos digitais e demais funcionalidades e acrescen-
tam também sugestdes de melhoria das funcionalidades utilizadas, além de relatar sua
experiéncia pessoal no uso da plataforma.

Além dos testes realizados no SEMcTrA, foram realizados testes no sistema de
videoconferéncia do Jitsi. Para isso foi utilizada a ferramenta indicada na prépria docu-
mentacdo do Jitsi, sendo testado vdrias funcionalidades de uma videoconferéncia, como

transferéncia de dudio e video, autenticacao via token, ativar/desativar dudio/video.

3.4 Resumo do Capitulo

Inicialmente foi apresentado um breve resumo da metologia adotada em todo
processo da pesquisa, finalizando com fluxograma de atividades apresentado na Figura 3.
Em seguida, foi apresentada as etapas do processo de forma mais detalhada. Os estudos
e pesquisas inciais sdo apresentados na Secdo 3.1, as etapas de desenvolvimento sao

apresentas na Se¢do 3.2, finalizando com a apresentagdo dos testes na Secao 3.3.
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4 SEMCTRA

O Sistema Especialista Multicamadas para Triagem Classificatoria e Alocacao
Inteligente de maneira remota (SEMcTrA) € um sistema web de telemedicina online que
possibilita o atendimento remoto entre médico e paciente. Desenvolvido para atender as
necessidade de um sistema online de gerenciamento de alta demanda de teleconsultas, com
foco no combate a Covid-19, o SEMcTrA € uma ferramenta capaz de realizar a triagem
multinivel e o monitoramento da Covid-19, além de ser uma ferramenta de apoio a tomada
de decisao, gragas aos seus modulos de inteligéncia que atuam na triagem, sincrona e
assincrona, e na aloca¢do de pacientes para as unidades de saude. Através do SEMCcTrA,
o paciente pode solicitar o atendimento com um médico, independente do problema de
saide que estiver apresentando, evitando a visita presencial a uma unidade de saudde.

O atendimento inicia-se a partir do momento em uma solicitacdo € feita pelo
paciente. No momento da solicitacio, o paciente deve responder o questiondrio de autoa-
valiagdo, de forma objetiva, quais sintomas estd apresentando. Sendo as perguntas a serem
respondidas com Sim ou Nao:

* Dor de garganta/faringite?;

» Congestao nasal/coriza?;

e Desconforto abdominal? (N4useas);
¢ Diarreia?;

* Mialgia? (Dor Muscular);

* Astenia? (Fadiga Muscular);

* Tosse seca;

e Anosmia? (Perda do olfato);

* Disgeusia? (Perda do paladar);

* Dor de Cabecga?;

e Febre?;

* Dispneia/desconforto respiratorio?;
¢ Quantas doses de vacina?;

* Contato com suspeito ou confirmado de Covid-19, nos ultimos 14 dias?.

A Figura 6 apresenta o fluxo de atendimento resumido entre o paciente e o0 médico,
sendo ele dividido em 2 ciclos, domiciliar e presencial, e em duas etapas, sincrona e

assincrona.



Figura 6 — Fluxo de atendimento resumido
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No ciclo domiciliar o paciente solicita o atendimento da sua residencia, via sistema

web, responde ao questiondrio de autoavaliacdo e, caso ainda ndo tenha preenchido no

momento do cadastro, informa quais critérios de risco (comorbidades) possui. As seguintes

comorbidades estdo mapeadas no sistemas:

Hipertensao arterial;

Diabetes;

Doenca cardiovascular;

Doencga cerebrovascular;

Imunossupressao;

Cancer;

Uso de corticoites ou imunossupressores;

Dispnéia com ou sem alteragdo na ausculta pulmonar;
Ter mais de 60 anos;

Gestante;

Doenga pulmonar prévia.

Nesta etapa, o primeiro nivel de inteligéncia (Triagem 1) utiliza os dados do

questiondrio de autodiagndstico juntamente com os critérios de risco do paciente para

calcular sua prioridade na fila de atendimentos — a triagem seguiu as recomendacoes

das entidades de saide na qual o sistema de pontuacdo, ver Anexo A: Avaliacdo de
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Probabilidade e Ac¢des Propostas para Covid-19, por sintomas e comorbidades € utilizado
para definir a prioridade de atendimento (MOSSOR®, 2020). Apds isso, ele € adicionado
a fila ou agenda de atendimentos; encerrando assim a etapa assincrono da solicitacao do
atendimento.

Em seguida, na segunda etapa (Triagem 2), o médico inicia a teleconsulta, tendo
acesso a todas as informagdes do paciente no momento da consulta, além do histérico
de atendimento através do Prontudrio Eletronico do Paciente (PEP). Durante a consulta,
o médico tem acesso ao valor da "Probabilidade de estar com Covid-19"(PCovid)! para
auxiliar no diagndstico. A métrica PCovid utiliza os sintomas para calcular a probabilidade
de estar doente durante teleconsulta (triagem sincrona); e das comorbidades e outros dados
relevantes para inferir o eventual agravamento da doenga. A PCovid retorna dois niveis de
informacao:

1. Probabilidade do paciente estar com Covid-19, e;
2. dado suas comorbidades e condi¢des, a probabilidade do paciente evoluir para um
caso grave da doenca.

Em caso de evolugdo (agravamento), tem-se as seguintes possibilidades:

* Pcovid 1: paciente com probabilidade majoritdria de cura;
* Pcovid 2: paciente com probabilidade majoritdria de internacgdo, e;
* Pcovid 3: paciente com probabilidade majoritaria de 6bito.

Ainda na segunda etapa, através da teleconsulta o médico pode emitir atestados,
receitas, encaminhamentos além de registrar as informacdes do atendimento no PEP. O
PEP € um repositdrio eletronico de informagdes que registra servicos médicos realizados
ao longo da vida do paciente, sejam eles procedimentos da consulta, prescricdes e/ou
exames. Além dessas informagdes, no PEP encontram-se armazenadas as informacgdes
de saude, clinicas e administrativas que compdem a Aten¢do Primdria a Saide (APS).
Assim, os dados da consulta ficam no PEP e encaminhamentos/receituarios/atestados
podem ser assinados digitalmente através da Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil.

Por fim, na terceira etapa (Triagem 3), baseando-se nos valores do PCovid, o médico
tem como ferramenta de apoio a sugestdo de encaminhamento, ferramenta que utiliza

uma heuristica de encaminhamento para alocagdo/encaminhamento do paciente para uma

' O PCovid estar detalhadamente descrito em publicacio atualmente no prelo.
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unidade de sadde previamente cadastrada no sistema. Para fins de melhor compreensao,
serd exemplificado a seguir alguns casos de encaminhamento:
1. Paciente gravida com Pcovid 1, 2 ou 3: Serd encaminhada para uma Maternidade;
2. Paciente com Pcovid 3: Serd encaminhado para uma Unidade de Pronto Atendimento
(UPA);
3. Paciente com Pcovid 1 ou 2: Serd encaminhado para uma Unidade Basica de Saide
(UBS);

E, ao final do atendimento, o médico delibera sobre encaminhar o paciente para
uma unidade de sauide, encerrando assim a etapa sincrona e o ciclo domiciliar do fluxo de
atendimento.

A Figura 7 apresenta o fluxo de atendimento proposto pelo SEMcTrA. Perfis de
usudrios, momentos de triagem e principais acdes realizadas estdo indicados na figura.

Figura 7 — Fluxo de atendimento expandido: Perfis de usudrios, momentos de triagem e
principais acOes realizadas
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No SEMCcTrA existem 4 perfis de usudrio do sistema, Paciente, Médico, Admi-
nistrador e Operador. O atendimento € composto por dois ciclos, domiciliar e presencial.
Sendo o primeiro realizado em duas etapas, sincrona e assincrona. O SEMcTrA possui 3
niveis de atuagdes, sendo eles responsével pela triagem, tratamento e armazenamento de
dados e encaminhamento/alocagdo de pacientes para atendimento presencial.

A seguir, na Secdo 4.1 serd detalhado os perfis do sistema, trazendo informagdes
sobre o que cada perfil pode fazer, suas caracteristicas e atribuicdes. Na Secao 4.2

serd descrito os niveis de inteligéncia 1, 2 e 3, o que cada um compreende e como
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eles se relacionam entre si. A Secdo 4.3 trard detalhes sobre a arquitetura do sistema,
integracdo entre os médulos de inteligéncia, servico de videoconferéncia, assinatura digital
de documentos eletronicos e fluxo de assinatura digital implementado no SEMcTrA. Por

fim, na Secdo 4.4, serd compilado as principais informagdes apresentadas neste capitulo.

4.1 Perfis de Utilizacao

Para cada perfil o sistema apresenta diferentes funcionalidades, além de alterar
o aspecto visual do sistema. No perfil paciente é possivel realizar a solicitacdo de um
atendimento, visualizar a lista de espera e historico de atendimento. Além disso, o paciente
tem acesso a informagdes sobre o nimero total de atendimentos realizados, em espera,
cancelados e realizados. Ao solicitar um atendimento, o paciente reapoderd ao questionario
de autoavaliacdo, sendo utilizado posteriormente pelo SEMcTrA para calcular a sua
prioridade na fila de atendimentos. Uma vez que a teleconsulta tenha sido inicializada
pelo médico, o paciente poderd ingressar na sala de atendimento. Durante o atendimento,
recursos de dudio e video serdo disponibilizados ao paciente para que ele possa interagir
com o médico. Ao final da teleconsulta, o paciente tem acesso aos documentos gerados e
assinados digitalmente, receitas, atestados e encaminhamentos.

No perfil médico, o usudrio tem acesso a fila de atendimentos do sistema, com
informacdes sobre o nimero da consulta, nome do paciente, respostas do questionério de
autodiagnostico, data em que o atendimento foi solicitado e a prioridade do atendimento.
Também € possivel visualizar informa¢des mais detalhada desse usudrio, como registro
clinico e histdrico de atendimento. O proximo atendimento do sistema € gerado de forma
automatica, sendo de responsabilidade do médico iniciar o atendimento uma vez que ele
esteja disponivel. Além disso, o0 médico pode cadastrar no sistema seu cronograma de
atendimento e acessar todas as consultas ja realizadas por ele. Uma vez que o atendimento
tenha sido iniciado, 0 médico tem acesso as ferramentas de apoio do sistema, "Calculo do
Pcovid"e "Encaminhamento Sugerido". Durante o atendimento o médico pode capturar
novas informacdes do paciente que serdo utilizadas para aumentar a precisio das ferramen-
tas de apoio, sendo elas a idade do paciente e a quantidade de dias que ele apresenta os
sintomas informados no questiondrio de autodiagndstico. Receitudrio, encaminhamento
e atestados podem ser emitidos e assinados digitalmente durante a consulta, sendo eles

anexados ao PEP ao término da teleconsulta.
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O perfil operador cadastra e atualiza informagdes sobre as unidades de sadde uti-
lizadas na alocagdo/encaminhamento do sistema. Para o cadastro da unidade de satide é
informado o nome, endereco, quantidade de recursos disponiveis (vagas) para atender pa-
cientes com PCovid 1, PCovid 2 e/ou Pcovid 3. As unidades cadastradas sao diferenciadas
de acordo com o tipo, a saber: Maternidade, UPA e UBS.

Ja o perfil administrador € responsavel por ajustes de gestdo do sistema, por
exemplo, cadastrar e atualizar informagdes no portal da plataforma, noticias do sistemas e

gerenciamento e encaminhamento dos pedidos de contato.

4.2 Niveis de Inteligéncia

Como mencionado, os perfis de utilizacdo existentes possuem diferentes visoes
e funcionalidades dentro da plataforma. O paciente solicita o atendimento remoto infor-
mando seus sintomas e o primeiro nivel de inteligéncia (Triagem 1) classifica sua prioridade
na fila de atendimentos. O médico realiza o teleatendimento tendo os valores de PCovid
(segundo nivel de inteligéncia - Triagem 2) para auxiliar no diagndstico. Eventualmente
o médico pode encaminhar o paciente para atendimento presencial, tendo a heuristica de
encaminhamento como auxiliadora nesse processo (terceiro nivel de inteligéncia - Triagem
3). Para o encaminhamento, o operador da unidade de satude ajusta a capacidade da unidade
em receber paciente e acompanha os encaminhamentos recebidos, permitindo uma melhor
alocacdo dos recursos da unidade diante da demanda.

O SEMCcTrA permite detectar a probabilidade de Covid-19 e classifica as zonas de
risco, através do Indice de Zona de Risco (IZR), para intervencio de atendimento. O IZR é
baseado nos indicadores de letalidade e contaminagdo, que por sua vez € obtida através a
partir do média do PCovid e da média do agravamento. A tabela 3 apresenta a sumarizagdo

das mensagens de saida para o IZR.
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Tabela 3 — Sumarizagao para Tomada de Decisao

Mensagem de Saida IZR Entrada M1 Entrada M2
IZR-1, Sugestdo: promover acdes de | Média <= 50% Média <=1.2
conscientizacao.

IZR-2, Sugestdo: avaliar a ado¢do do | - Média <=1.2
isolamento social.

IZR-3, Sugestdo: intensificar testagem | - > 1.2 Média<=1.5
da populacao.

IZR-4, Sugestao: avaliar a ado¢do do | - > 1.5 Média <= 2.0
isolamento restrito.

IZR-5, Sugestdo: avaliar a adogdo de | - Média > 2.0
lockdown.

M1: média do Pcovid, gerada a partir do nivel de informacdo 1 do Pcovid (ja disponivel
na pagina Home do SEMcTrA);

M2: média do agravamento, gerada a partir do nivel de informagao 2 do Pcovid - ainda
ndo estd sendo armazenada no sistema.

Ja deteccdo e os encaminhamentos baseiam-se em protocolos multiniveis. Dessa
forma, o sistema foi contemplado com trés niveis de atuacdo. Estes, por sua vez, ndo

funcionam de forma sequencial e se inter-relacionam para atingir seus objetivos. A tabela

4 apresenta uma visado sistematizada da relagao entre recursos e niveis de atuagao.

Tabela 4 — Recurso X Nivel de Atuagdo
Recurso Nivel de Atuacdo 1 | Nivel de Atuacdo 2 | Nivel de Atuacao 3
Triagem Questiondrio de Alocacao remota de
autoavaliacdo (assin- pacientes;
crona); Teleconsulta
com o médico

(sincrona).
Tratamento Em acordo com as
e armaze- definicoes do Art 3°
namento  de da resolugdo CFM
dados N°2.314.
Automacao Classificacao de | Protocolos de inter-

risco, auxilio na | nacdo e medicacdo;
tomada de decisdo alocagdo otimizada.

A atuacdo de nivel 1 € responsavel pela triagem do cidaddo, que por sua vez é
dividido em assincrono e sincrono. Na etapa assincrona o cidaddo responderd, de forma
automatizada, a um questiondrio que tem como objetivo realizar a classificacdo de risco.
Ja na etapa sincrona, o cidadao serd atendido por um profissional de sadde através de
ferramentas de videoconferéncia. Nessa etapa o profissional de saide realiza uma nova

classificacdo de risco (Pcovid), podendo encaminhar (alocar) o cidaddo para uma unidade
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de saudde.

A atuacgdo de nivel 2 é responsdvel pelo tratamento e armazenamento dos dados,
ou seja, este nivel de atuagdo garantird que os dados nele armazenados estard de acordo
com as leis vigentes. Além disso, ele serd responsdvel pela classificagdo de risco, auxilio
na tomada de decisao e por padronizar e validar os documentos nele armazenados.

Ja a atuacdo de nivel 3 € responsavel por automatizar os protocolos de interna-
¢do e medicacdo, além da alocagdo otimizada. A comunica¢do remota com o paciente
¢ subsidiada pelo valor de Pcovid, pelo qual a alocacdo de profissionais de saide, os
encaminhamentos e a¢des direcionados para os pacientes sdo otimizados pelo SEMcTrA.
O modelo PCovid é composto por duas regressoes logisticas responsédveis pela previsdo do
diagndstico e pelo agravamento. A previsdo ndo possui estratificagdo, sendo informado ao
profissional médico o valor da probabilidade de o paciente estar doente. O agravamento
verifica a probabilidade de 6bito, se o coeficiente ndo atender o limiar considera-se que
esse caso ndo evoluird para 6bito. Neste caso prossegue-se com o célculo da probabilidade
de necessitar de interna¢do; nao atendendo o limiar de considera-se entdo que o paciente
evoluird para cura sem necessidade de internagao.

Atualmente, o processo de automacgao do nivel 3 ndo encontra-se implementado,
sendo este uma prioridade para os trabalhos futuros. Até o presente momento, tem-se
apenas o "Encaminhamento para as Unidades", que por sua vez estd disponivel durante a
teleconsulta através do botao chamado "Encaminhamento sugerido”. O "Encaminhamento
sugerido"é uma heuristica que indica a melhor unidade de saide para encaminhar o
paciente de acordo com: i) - A gravidade do quadro do paciente (PCovid agravamento); ii)
- Capacidades atuais de cada unidade de saude; e iii) - Distancia do paciente para a unidade

de saude.

4.3 Aspectos Tecnolégicos

O SEMCcTTrA foi divido em quatro partes: aplicagdo web, aplicacdo de servigo,
banco de dados e plataforma de videoconferéncia. Essa divisdao foi importante para a
separagdo de responsabilidades e otimiza¢@o do processo de implantacao.

A Figura 8 exibe a arquitetura de cont€ineres do sistema. A Aplicacio Web,
Aplicacdo Backend, Banco de dados e Sistema de Videoconferéncia foram empacotadas

dentro de contéineres, com isso, o processo de implantacdo em ambientes locais ou
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servicos de cloud computing pode ocorrer sem a necessidade de adequagdo do ambiente.
O sistema SEMCcTTA e o sistema de videoconferéncia sdo hospedado em um servigo de

cloud computing presente em territdrio brasileiro.

Figura 8 — Diagrama de contéineres do SEMcTrA
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Fonte: elaborado pelo autor (2022).

Uma vez que o fluxo de atendimento € inciado pela solicitagcdo do paciente, a
teleconsulta passa a acontecer no momento em que o médico abre a sala, sendo atribuida a
ele a permissdo de moderador pelo SEMcTrA. Quando o paciente ingressa na teleconsulta,
é feito o registo de forma automatica pelo sistema a data, horario de inicio, nimero do
conselho regional e unidade da federacdo de registro no PEP, em atendimento ao Art.
3% item I da resolucio CFM n° 2.314/2022. Em seguida, o SEMcTrA disponibiliza o
prontudrio do paciente para que o médico faca o registro das informagdes repassadas
por ele, preenchendo informagdes de receitudrio e, caso tenha estabelecido no termo de
aceite, realize a gravacdo da teleconsulta — a gravagdo da teleconsulta ndo encontra-se
implementada no SEMcTrA, sendo esta parte dos trabalhos futuros.

A Figura 9 exibe uma visdo mais detalhada do SEMcTrA, fazendo uso da arquitetura
de componentes.

A aplicacdo backend integra-se com os mddulos de inteligéncia e de heuristicas
através de chamadas via bash a scripts Python. Ao final do atendimento, todas as informa-
¢oes preenchidas pelo médico serdo salvas no PEP em conformidade com o Art. 13° da
resolu¢do CFM n° 2.314/2022.

O Servigo de videoconferéncia do SEMcTrA possui ajuste automatica da quali-
dade do video em caso de oscilacdes da conexdo no momento da teleconsulta. Segundo
recomendacdes de manuais de atendimento por teleconsulta (SUL, 2021), o contato visual

constante entre médico e paciente deve ser mantido. Em caso de impossibilidade, seja
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Figura 9 — Diagrama de componentes do SEMcTrA
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Fonte: elaborado pelo autor (2022).

por algum problema técnico ou nao, recomenda-se o reagendamento da teleconsulta. O
mesmo vale para casos onde paciente encontre-se em um ambiente que impossibilite a
comunicag¢do, sejam as causas barulho, iluminagdo ou participagcdo de pessoas externas ao
atendimento, com exce¢ao dos casos em haja a necessidade de um acompanhante durante
o atendimento. Sendo assim, a qualquer momento o médico poderd solicitar a finalizacdo
da teleconsulta. A consulta também pode ser finalizada por qualquer uma das partes casos
ndo se sintam confortdveis com o atendimento. Ademais, o Art 13° da resolu¢do (BRASIL,
2022) determina que a emissao do relatdrio, atestado ou prescricdo médica, deverd constar

obrigatoriamente em prontudrio:

—

. Identificagdo do médico, incluindo nome, CRM, endereco profissional;

2. Identificacdo e dados do paciente (endereco e local informado do atendi-
mento);

3. Registro de data e hora;

4. Assinatura com certificacdo digital do médico no padrao ICP-Brasil ou

outro padrdo legalmente aceito, e;

5. que foi emitido em modalidade de telemedicina.

A Figura 10 apresenta o fluxo de assinatura de um documento digital. O fluxo
de assinatura € dividido em 3 partes, inicializacdo da assinatura, aplicacdo do algoritmo

criptografico e finalizacdo da assinatura.
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Figura 10 — Fluxo de assinatura digital
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03° Finaliza assinatura

Requisi¢do >
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Resposta
/finalize

App Cliente

(LEDGERTEC, 2022)

O processo de assinatura do SEMcTrA € dividido em 3 etapas e ocorre através de
um plugin presente no navegador do médico (cliente). Na primeira etapa, ao inciar um
procedimento o plugin faz uma chamada de inicializacdo a API de assinatura. Na segunda
etapa, € feita a aplicagdo de algoritimo criptografico sobre o documento a partir da chave
privada do certificado selecionado pelo médico. Esta etapa é realizada através do plugin
de navegador que permite o acesso a certificados digitais, estejam eles em token (A3) ou
na prépria maquina do cliente (A1). Por fim, na terceira etapa, ocorre a finaliza¢do do
documento. Esta etapa € realizada através de uma outra chamada a API de assinatura
do plugin, enviando também o valor gerado pela aplicacdo do algoritmo criptografico na
segunda etapa. O endpoint’ de finalizacdo devolverd o documento assinado digitalmente

(LEDGERTEC, 2022).

2

Um endpoint é um ponto de comunicacdo que faz parte da API. Sendo responsavel por fornecer uma
comunicag¢do direta entre o cliente e o recurso ao qual ele estd ligado.
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4.4 Resumo do Capitulo

Inicialmente foi apresentado o sistema SEMcTrA e o seu fluxo de atendimento. Em
seguida, foram apresentados os perfis do sistema na Se¢do 4.1, sendo Médico, Paciente,
Operador e Administrador. Logo apds, foram apresentados os niveis de inteligéncia do
sistema e como eles se inter-relacionam, na Secao 4.2. Finalizando o Capitulo 4, com
a abordagem dos aspectos tecnoldgicos que compde o SEMcTrA, com detalhes sobre a

arquitetura e fluxo de assinatura digital de um documento eletrénico na Secao 4.3.
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5 RESULTADOS E DISCUSSOES

Neste capitulo estido apresentados os resultados obtidos desta pesquisa, com 0 uso
da metodologia proposta no Capitulo 3. A primeira versao do SEMcTrA foi implantada
em abril de 2022, iniciando a fase de testes junto a Divisdo de Atencdo a Saidde do
Servidor (DASS) da Universidade Federal Rural do Semi-Arido (UFERSA). Em paralelo
a isso foi realizado testes experimentais a fim de certificar a qualidade do servigo de

videoconferéncia.

5.1 Testes com a aplicacio SEMcTrA

Na atual fase de implantagdo do sistema, os atendimentos ocorrem semanalmente,
a cada sexta-feira, com uma média de 4 atendimentos em cada utilizacdo. Durante esses
atendimentos estao sendo aplicados formuldrios para coleta de sugestoes/satisfagao dos
usuarios. Até o dado momento, todos os atendimentos foram de casos leves/moderados,
ndo havendo casos de 6bitos por Covid-19. Testes de desempenho estdo sendo realizados,
até o momento o sistema demonstrou consisténcia de desempenho em até 10 conexdes
simultineas.

O SEMCcTrA encontra-se disponivel na url <https://semctra.com.br/>. Na sua
pégina inicial, o sistema apresenta um portal informag¢des contendo noticias recentes
relacionadas ao sistema, teleconsulta e orientagdes sobre o uso do sistema.

A seguir, serd apresentada capturas de tela do SEMcTrA, com destaque para as
principais funcionalidades de triagem, teleconsulta e emissdo de documentos digitais.
As telas serdo exibidas para as perspectivas do paciente e do médico, respectivamente.
Também serdo exibidas as principais telas do receitudrio.

Iniciando a apresentacdo do sistemas na visdo do paciente, na Figura 11, nos itens
(a) e (b) exibe a tela principal apds o paciente fazer login no sistema, e a tela de critérios
de riscos, respectivamente.

A Figura 11a) apresenta a tela inicial do paciente ap0s a realizac@o do login. Nesta
tela o paciente tem acesso as informacdes mais relevantes como, por exemplo, posi¢cdo da
fila e tempo estimado de espera para ser atendido. Ainda nessa tela o paciente consegue
visualizar informagdes sobre nimero de atendimentos realizados, em espera, cancelados

e realizados. Também € possivel visualizar o histérico de atendimentos e acessar seus


https://semctra.com.br/
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Figura 11 — Capturas de tela da aplicacao na visao do Paciente

(a) Tela principal ap6s login do usudrio (b) Tela de critérios de risco
elaborado pelo autor (2022).

detalhes (botao azul ao lado direito da imagem). J4 a Figura 11b) apresenta a lista de
critérios de risco (comorbidades) preenchidas pelo paciente na sua primeira solicitagao de
atendimento, sendo possivel alterar a qualquer momento pelas opcdes de perfil do usudrio,
localizado no canto superior direito.

Uma vez que o atendimento tenha sido iniciado pelo médico, o paciente iré rece-
ber uma notifica¢do na tela principal. A Figura 12 apresenta a notifica¢do de inicio de

atendimento, localizado na parte superior da tela.

Figura 12 — Inicio do atendimento

Painel do paciente
SEMcTrA P ©

{ Painel

Atengdio! O médico j& aceitou seu atendimento e estd Ihe aguardando, por favor clique no botdo para entrar na sala e ser
) Semctra

atendido(a)

Q¥ Atender

Suas estatisticas solicitar atendimento

Totais de atendim. Em espera Cancelados Realizados
6 0 1 W a

Atendimentos Em Espera

Nmerodaconsuta  Data da solctagéo roscto agoes
% 18/04]2022 213747 CoNSULTA INCIADA

Histérico De Atendimentos

Nomerodaconsulta  Data da solicitagao status Médico Agoes

n 06/04/2022 09:4451 Cancelad Tosts Méctico 2
» 01/04/2022 010500 reaizado vecico

24 17/03/2022 1055915 Realizado Médico

Fonte: elaborado pelo autor (2021).

O atendimento pode ser inciado a partir da notificagdo pelo clique no botao verde
com o texto "Atender". Durante o atendimento o paciente deve habilitar a camera e
audio do seu dispositivo, garantir a iluminacdo do seu ambiente e evitar barulhos ou

interrupcdes que possam atrapalhar a teleconsulta. Ao final do atendimento, o paciente
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serd redirecionado par a tela de detalhes do atendimento (Figura 13).

Figura 13 — Capturas de tela da aplicacdo na visao do paciente apds o fim da teleconsulta

(a) Tela de detalhes do atendimento (b) Tela de detalhes do atendimento
elaborado pelo autor (2022).

A Figura 13a) apresenta os dados do paciente, sendo: nome, data de nascimento,
data e hora do inicio da consulta, nimero do SUS, e-mail, telefone e informagdes sobre o
atendimento, incluindo sintomas relatados e documentos emitidos durante o atendimento.
J4 a Figura 13b) apresenta uma lista contendo o histérico de atendimentos ja realizados
pelo paciente.

Continuando a apresentacdo do sistemas na visdo do médico, na Figura 14, nos
itens (a) e (b) exibe a tela principal apds o médico fazer login no sistema, e a tela de

meeting.

Figura 14 — Capturas de telas do painel principal da aplicacdo na visdo do médico

(a) Tela principal ap6s login do usudrio (b) Tela de Meeting
elaborado pelo autor (2022).

Ao ingressar na videoconferéncia, o sistema confere ao médico permissdes de
moderador da chamada além de enviar uma notificagao para o paciente de que seu atendi-
mento foi iniciado. Para ingressar na videoconferéncia basta preencher as informacoes
sobre o nome e clicar no botdo azul "Participar da Reuniao". Durante o atendimento, o

médico pode abrir os detalhes da consulta, botdo azul com texto "Abrir detalhes"localizado



no canto inferior do lado direito.

A Figura 15 apresenta as modais a) Dados clinicos; b) Receituario; c) Encami-
nhamento; d) Atestado e; e) Finalizar o Atendimento. A modal utilizada durante uma
teleconsulta pode ser fechada a qualquer momento, permitindo assim que o médico mante-

nha o contato visual constante com o paciente.

Figura 15 — Captura de telas de atendimento na visdo do médico

& Dados consulta & Receituario [il Encaminhamento [ Atestado ® Finalizar

Nome do paciente: Wilma Casemiro Oliveira
Fatores de Risco:
Idade > 60 anos: Sim Diobetes: Sim Gestante: Sim

Dor de garganta/faringite ongestao nasalcorizc

partir da data de nascil Dias de sintomas

10

Adicionar
Calcular PCovid @

(]

(a) Tela de dados clinicos

(b) Tela de Receituario (c) Tela de encaminhamento

(d) Tela de atestado (e) Tela de finalizar o atendimento
elaborado pelo autor (2022).
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A Figura 15a) apresenta os dados clinicos do paciente, nesta tela o médico tem
acesso as resposta do paciente ao questiondrio de autodiagnoéstico. Além dessas infor-
macdes o médico pode alterar a idade do paciente, adicionar a quantidade de dias que
0 paciente apresenta os sintomas relatados no questiondrio e, adicionar novos sintomas.
Ainda nessa tela, o médico pode obter a métrica PCovid ao clicar no botdo com o texto
"Calcular PCovid"e, obter obter a sugestdo de encaminhamento ao clicar no botdo com o
texto "Encaminhamento Sugerido". Na aba seguinte, a Figura 15b) apresenta a visdao do
formulério de receitudrio, que de acordo com o modelo SOAP, apresenta os campos de
sintomas, diagndstico provavel, orientagdes e prescricdo. A Figura 15¢) exibe o campo
de encaminhamento, esse campo pode vir preenchido caso o médico solicite 0 encami-
nhamento sugerido (Figura 15a). Na Figura 15d) o médico pode preencher informacdes
sobre o atestado, como a quantidade de dias de licenca médica. A Figura Figura 15e)
permite que o médico encerre o atendimento ou o cancele o atendimento. Ao encerrar o
atendimento,todas as informacoes serdo registrada no PEP.

A Figura 16 apresenta um exemplo de documento digital que pode ser gerado

durante a consulta, neste caso uma receita.
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Figura 16 — Documento eletronico assinado digitalmente

Sl.l§+ _‘g UFEASA .".:1 ;:: E_J SEMCTrA

RECEITUARIO

Paciente

Teste Médico 2, CRM: 11111111111
Mossord - RM as 18/04/2022 23:01:35

Fonte: elaborado pelo autor (2022).

O documento apresentado na Figura 16 contém informacgdes sobre o médico,
incluindo o nome, CRM e endereco profissional; identificacdo e dados do paciente; registro
de data e hora; assinatura com certificado digital do médico no padrdao ICP-Brasil e; que

foi emitido em modalidade de telemedicina.

5.2 Testes com o Sistema de Videoconferéncia

Foi realizado testes experimentais no sistema de videoconferéncia a fim de garantir
o bom funcionamento da teleconferéncia entre médico e paciente. A arquitetura de testes

foi configurada para utilizar duas maquina nas quais seria executada a suite de testes. A
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suite de teste foi encapsulada em Docker, podendo ser escalada na medida do necessério.

A figura 17 apresenta a arquitetura de testes do sistema.

Figura 17 — Arquitetura de Testes do Sistema de Videoconferéncia
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Fonte: elaborado pelo autor (2022).

O ambiente de testes € composto por duas maquinas, denominadas Maquina A e
Miéquina B. Em uma mesma janela de tempo, ambas as maquinas executaram a suite de
testes na mesma janela de tempo, de forma iterativa, com 2, 4, 8 e 12 instincias. Cada
instancia suporta duas secoes, ou seja, dois participantes por instancia alocada. Cada
chamada conecta-se com o sistema de videoconferéncia, que estd disponivel no servigo
de nuvem. Os testes foram feitos de acordo com a documentacdo do Jitsi (JITSI, 2022),
sendo testado vdrios recursos de uma videochamada, como 4udio, video, autenticacdo via
token, participar e encerrar ligacdo, além de ativar/desativar dudio/video.

A configuracdo das maquinas utilizadas no ambiente de testes é apresentado na
tabela 5.

Cada uma das méaquinas executaram testes com até 6 instancias. Isso esta relacio-
nado ao fato de que cada maquina possui 4 nicleos com 2 threads cada. Testes com 7 ou

mais instancias resultam em erros por falta de recursos.



Tabela 5 — Configuracao do ambiente de testes

Maquina A Maquina B
Processador AMD Ryzen 5 3500U | Intel Core i5-10210U.
com Radeon Vega Mo- | Possui 4 nicleos com 2
bile Gfx. Possui 4 | threads cada.
nucleos com 2 threads
cada.
Memoria 20 GB de memoria | 16 GB de memoria
DDR4 com 2666MHz. | DDR4 com 2666MHz.
Sistema Operacional GNU/Linux  Ubuntu | GNU/Linux  Ubuntu
20.04.4 LTS de 64bits. | 18.04.5 LTS de 64bits.

Os parametros utilizados em cada maquina para a execucao dos testes sdo apresen-

tados na tabela 6.

Tabela 6 — Pardmetros utilizados na execucao dos testes

Parametro Valor

Duragao De 300s (5min) a 1200s
(20 min)

Quantidade Minima de Instancias 1

Quantidade Maxima de Instancias 6

Quantidade Minima de Participantes 2

Quantidade Médxima de Participantes 12

Em resumo, cada iteracdo do teste recebe uma duracdo que varia de 5 a 20 minutos,

onde cada instincia atende a 2 participantes.
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Os resultados do teste foram positivos, todos os itens testados pela ferramenta

disponibilizada na documentacdo passaram com taxa de 100% de sucesso. De acordo com

os testes realizados, e por limitacdo dos recursos disponiveis para teste, foi comprovado

que o sistema atende a pelo menos 24 consultar de forma simultinea. Para fins de consulta,

cada resultado de cada iteracao estd apresentado na tabela 7.
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Tabela 7 — Resultados do teste de carga

Id da Instancia Duracao (s) Resultado
Miquina A | Méquina B
1 393 345
2.1 362 1145
2.2 668 395
4.1 767 390
4.2 960 858
4.3 366 526
4.4 1183 1077 100% dos testes passaram
6.1 780 1044
6.2 1130 776
6.3 535 678
6.4 1193 1172
6.5 339 678
6.6 617 561

5.3 Resumo do Capitulo

No Capitulo 5 foram apresentados os resultados desta pesquisa a partir da primeira
versdo de implantacdo do SEMcTrA. Também foram apresentados os resultados dos testes
realizados no servi¢o de videoconferéncia, a fim de garantir a qualidade da chamada, tendo
como resultado o total de 100% do testes aprovados. Além disso foram apresentadas as
principais telas do sistema. Maiores detalhes sobre demais telas do sistema, elementos,
funcionalidades e perguntas frequentes estdo presente no Manual do usudrio, disponivel

em <https://semctra.com.br/manual>.


https://semctra.com.br/manual
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6 CONCLUSOES E TRABALHOS FUTUROS

O sistema de triagem de multinivel para auxiliar no enfrentamento e combate a
COVID-19 - SEMcTrA, em resumo, dispde de fluxo de atendimento centrado no coefi-
ciente PCovid, para auxilio a tomada de decisdo. A triagem de multinivel do sistema é
dividida em assincrona, sincrona e alocagao/encaminhamento. O moédulo de inteligéncia
assincrono permite enfileirar de forma inteligente os atendimentos. O médulo sincrono é
responsavel pelo célculo do PCovid, subsidiando a pratica médica. Por sua vez, o médulo
de encaminhamento/alocacdo encaminha de forma otimizada os pacientes para as unidades
de satde conforme o resultado de PCovid.

Na implementag@o do SEMcTrA, os padrdes voltados a componentes € a arquitetura
MVC (model-view-control) foram empregados no frontend e no backend respectivamente.
O modulo de videoconferéncia com a ferramenta Jitsi Meet, permite montar um servigo de
videochamada seguro, oferecendo maior privacidade e seguranca para usudrios, alinhado
assim com os requisitos de garantia de seguranca (NGS), previstos pela SBIS.

No que diz respeito as seguranca das informacdes, dados e documentacdo gerada
pelo sistema, o SEMcTrA estd em conformidade com a Lei Geral de Protecdo de Dados
Pessoais (LGPD, Lei n® 13.709). De maneira tal, todas as informagdes registradas pelos
seus usudrios ficam armazenados em um banco de dados hospedado em territério nacional.
Vale ressaltar que os dados nao sao compartilhados ou manipulados por terceiros. Além
disso, foi implementado o servigo de assinatura digital dos profissionais de satde.

Ja em relacdo aos requisitos de conformidade para certificagdo de um S-RES es-
pecificado pela SBIS para a categoria telessaide na modalidade teleconsulta, a tabela 8
apresenta o status de implementacao dos requisitos de conformidade no sistema SEMcTrA.
O checklist de conformidade € dividido em 3 subgrupos, Requisitos de Estrutura, Con-
teudo e Funcionalidade (ECF), Requisitos de Nivel de Garantia de Seguranca 1 (NGS1)
e Requisitos de Nivel de Garantia de Seguranga 2 (NGS2), onde cada grupo tem um
conjunto de especificacOes que podem ser atendidas em 3 estagios de maturidades. Para
melhor compreensdo, o presente trabalho classificou na tabela 8 as especificacdes como 1)
Totalmente Implementadas; ii) Parcialmente Implementadas; iii) Nao implementado; iv)

Nao se aplica.
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Tabela 8 — Checklist de Conformidades do SEMcTrA

Estagio
ID Titulo Observacoes
1 2 3
ECF.01 Identificacao de Estabe- | TI | TI | TI
lecimentos de Saude
ECF.02 Identificacdo de Profis- | TI | TI | TI
sionais da Organizacdo
ECF.03 Identificacdo de Pacien- | TI | PI | NI | O subitem ECF.03.12 encontra-se
tes parcialmente implementado;
ECF.04 | Cadastros de Substian- | NA | NI | NI
cias, Exames e Procedi-
mentos
ECF.05 Agendamento T | PI | - O Subitem ECF.05.04 encontra-se
parcialmente implementado;
ECF.06 | Gestao de Atendimen-| TI | TI | TI
tos
ECF.07 | Documentacdo Clinica | PI | NI | NI | Os Subitens ECF.07.07 e ECF.07.08
encontram-se parcialmente imple-
mentados;
ECFE.10 Prescricdo Eletronica TI | NI | NI
ECFE.13 Gerenciamento de Soli- | TI | PI | PI | Os subitens ECFE.13.01 e ECF.13.03
citacdes e Resultados de encontram-se parcialmente imple-
Exames e Procedimen- mentados.
tos
ECF.14 Apoio a Decisdo Clinica | NA | NI | NI
ECFE.15 Notas e Comunicac¢do NA | NI | NI
ECF.16 Ciclo de Vida de Regis- | NI | NA | NI
tros Clinicos
ECFE.17 Estrutura, Metadados e | PI | NI | NA | Os subitens ECF.17.03, ECF.17.05,
Qualidade de Registros ECF.17.07 e ECE.17.11 encontram-
Clinicos se parcialmente implementados.
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ECF.18 Direitos do Paciente PI | NI | NI | Os subitens ECF.18.01, ECFE.18.02,
ECF.18.04 e ECF.18.05 encontram-
se parcialmente implementados.
ECFE.19 Uso Secunddrio de Da- | NI | NI | NI
dos

ECFE.20 Interoperabilidade NA | NI | NI
e Continuidade do
Cuidado

ECFE.21 Teleatendimento PI | NI | NI | O subitem ECF.21.03 encontra-se
parcialmente implementado.

ECE.22 Videoconferéncia TI | TI | NI

ECF.23 Comunicagdo TI | TI | NI

NGS1.01 | Controle de versdao do | PI | PI | PI | O subitem NGS1.01.01 enconta-se

software parcialmente implementado.

NGS1.02 | Identificacdo e autenti- | PI | NI | NI | Os subitens NGS1.02.13 e

cacdo de pessoas NGS1.02.20 encontram-se parcial-
mente implementados.

NGS1.03 | Autorizagdo e controle | TT | TI | TI

de acesso

NGS1.04 | Disponibilidade doRES | TI | TI | TI

NGS1.05 | Comunicagao entre | TT | TI | TI

componentes do S-RES

NGS1.06 | Seguranca de dados TI | NI | NI

NGS1.07 | Auditoria PI | NI | NI | O subitem NGS1.07.06 encontra-se
parcialmente implementado.

NGS1.08 | Documentagdo PI |PI | PI

NGS1.09 | Tempo PI | PI |PI | Os subitens NGSI1.09.01 e
NGS1.09.01 encontram-se parcial-
mente implementados.

NGS1.11 | Privacidade TI | NI | NI

NGS1.12 | Integridade NI | NI | NI
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rio Utilizando Certifi-

cado Digital

NGS2.01 | Certificado Digital TI | TI | NI
NGS2.02 | Assinatura Digital TI | PI | NI | O subitem NGS2.02.05 encontra-se
parcialmente implementado.
NGS2.03 | Validacao da Assinatura | TI | NI | NI
Digital
NGS2.04 | Carimbo de Tempo NI | NI | NI
NGS2.05 | Certificado de Atributo | NI | NI | NI
NGS2.06 | Importagdo, Exportacdo | PI | NI | NI | Os subitens NGS2.06.01,
e Impressao NGS2.06.02, NGS2.06.04,
NGS2.06.05 e NGS2.06.07
encontram-se parcialmente imple-
mentados.
NGS2.07 | Autenticacdo de Usua- | TI | TI | TI

TI: Totalmente implementado;

PI: Parcialmente implementado;

NI: Nao implementado;

NA: Nao se aplica.

O resultado deste trabalho apresenta um sistema de telemedicina, que vai além,

com a abordagem de triagem multinivel (assincrona, sincrona, alocagdo) integrada no

sistema do SEMcTrA, que fornece suporte a tomada de decisdo e oferece informacgdes de

forma eficiente e 4gil para combate da pandemia.

Os testes e coletas de feedback continuam ocorrendo em parceria com a DAAS-

UFERSA. O checklist de conformidades da plataforma segue em processo final para

certificacdo pela SBIS (Sociedade Brasileira de Informatica em Saude).

Como sugestdo de trabalhos futuros decorrentes desta pesquisa, t€ém-se:

1. Automatizacdo das internagdes e demais indicagdes aqui dos comentdrios feitos;

2. Quebra de contexto da aplicagdao por UBS separando os atendimentos por regido de

cobertuda de cada UBS. Atualmente o SEMcTrA atua de forma global, i.e., com

base unificada para toda Mossoro;




A

69

Aplicagdo do questiondrio TAM;
Implantagao do SEMcTrA nas unidades de satide loco regionais do municipio de
Mossor6/RN, pelo qual o sistema terd acesso a uma quantidade ainda maior de
usudrios, podendo experimentar o funcionamento do sistema fora do ambiente
académico.

Como possiveis sugestdes para serem implementados, pode-se citar:
Uso de certificado em nuvem;
Gravacao da teleconsulta;
Implementacdo do médulo de automacao do SEMcTrA;
Reagendamento de atendimento uma vez que ele nio tenha ocorrido;

Implementacdo dos requisitos pendentes para a certificacdo SBIS;
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Especificacao dos Requisitos de Software
1. Introducgao

Este documento especifica os requisitos do “Sistema Especialista Multicamadas
de Triagem Remota Inteligente e Alocagdo”, fornecendo aos projetistas e
desenvolvedores as informagdes necessarias para o projeto e implementacéo, assim
como para a realizagéo dos testes e homologacgao do sistema.

1.1 Finalidade

Este documento tem como finalidade protocolar, documentar e detalhar os
requisitos funcionais, ndo funcionais e regras de negocio necessarios para a
concepcao do software aqui descrito.

1.2 Escopo

A primeira versdo do software Sistema de Comunicagdo Sincrona Para
Teleconsulta de Covid-19 sera entregue em aproximadamente 60 dias corridos, que
comegam a contar apos o inicio do desenvolvimento. Para isso, faz-se necessario a
participacdo de 03 desenvolvedores, 01 gestor de projeto e o dono do produto. Além
destes, podemos ter interagbes com os demais interessados no projeto, por exemplo,
possiveis usuarios do sistema. A data prevista da primeira entrega é 01 de junho de
2021. Para que seja considerado entregue, o sistema deve possuir, de forma funcional,
todos os requisitos descritos na Secéo 04.

N&o faz parte do projeto o desenvolvimento do médulo de IA ou qualquer outro
modulo de processamento de dados para obtengéo de informacgdes.

1.3 Definigées, Acronimos e Abreviagoes
e API: conjunto de regras utilizadas para comunica¢gdo com outros sistemas
ou plataformas pela web;
e CRM: Conselho Regional de Medicina;
e |A: Inteligéncia Artificial;
e SEMCTTrA: Sistema Especialista Multicamadas de Triagem Remota
Inteligente e Alocagao;

1.4 Referéncias

Como referéncia na elaboracao desse documento, foram utilizados os sistemas
como base:

e Mindify;

e Simplevisit;

e Docway;
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e VidyoTelehealth;
e StarleafForHealthcare.

1.5 Visao Geral

Além da introdugao, este documento de requisitos esta organizado em mais 5
secdes. Na segdo 2 a descri¢cao geral do sistema, contendo informagdes sobre
as perspectivas e fungdes do produto, caracteristicas do usuario, restri¢gdes,
suposicdes e dependéncias. Na secdo 3, foi elaborado um conjunto de histérias
de usuarios, conhecido como épico, que de forma pratica, narra uma situagao
cotidiana. Na sec¢ao 4 o detalhamento dos requisitos de software, sendo eles
requisitos funcionais e ndo funcionais (usabilidade, confiabilidade, desempenho,
suportabilidade, restrigdes de design). Por fim, na se¢do 5, diagramas UML,
sendo eles, diagrama de casos de uso e diagrama de classes.

2. Descricao Geral

O sistema proposto faz parte do framework Sistema Especialista Multicamadas
de Triagem Remota Inteligente e Alocacado (SEMcTrA), aprovado no edital “CAPES —
Telemedicina e Analises de Dados Médicos”. O objetivo principal do sistema é permitir
a interacao entre médico e paciente através de uma ferramenta de videoconferéncia,
possibilitando assim a teleconsulta.

3. Epico

Dona Anténia é uma cidadd mossoroense, professora aposentada e
batalhadora. Desde que seu marido faleceu, passou a morar sé na casa onde eles
viviam. Nos ultimos dias ela relata ter tido febre e cansacgo. Ciente da atual pandemia,
da doenga causada pelo coronavirus e seus riscos, ela decide ligar para sua filha
Marcela e perguntar o que fazer. Marcela, professora e diretora da escola de ensino
Fundamental da cidade de Mossord/RN, informa a mae que, no momento, é
recomendado permanecer em casa, isolada e atenta a sintomas que possam indicar
uma evolugdo da doenga. Durante a ligacéo, ela explica a mae que os riscos de ser
infectada pela Covid-19 durante a visita a UBS sao altos e, em casos graves da
doenga, pode-se chegar a obito. Dona Antdnia, agora atenta aos riscos, pergunta a
filha se seria possivel falar com o médico, mesmo que por ligagao ou chamada de
video, e explicar o que sente para assim ser ouvida e aconselhada pelo profissional,

trazendo assim mais sossego para sua vida. A filha, atenta ao pedido da mae, decide
pesquisar se seria possivel fazer tal coisa.

Apés algumas ligagdes, Marcela conseguiu falar com o Dr. Mario sobre o
assunto. Ele |he disse o seguinte: “A poucos dias foi implantado um sistema de
teleconsulta, no qual fago parte, especializado para Covid-19. Através dele consigo
cadastrar minha escala de atendimentos, consultar os dados dos meus
pacientes, e realizar a teleconsulta por meio de video-chamada. Gragcas a isso,
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consigo atender <X> pacientes por dia, e o melhor, sem risco nenhum! Nem pra mim,
nem pra eles.”. Ao ouvir isso Marcela ficou muito contente e perguntou como a sua
mae poderia ser atendida. O Dr. Mario explicou que para isso ela precisaria preencher
um formulario de cadastro com algumas informagdes de contato, identificagao de
cadastro e senha, para isso, bastava acessar o site <site> e ver as instrugbes mais
detalhadas. Marcela rapidamente pediu que o Dr. Mario lhe enviasse o link pelo
Whatsapp para que ela compartilhasse com a méae.

Por curiosidade, Marcela perguntou ao Dr. Mario como funcionaria o
atendimento. Ele explicou que, apdés o cadastro, Dona Antbnia deveria solicitar o
atendimento e responder um rapido questionario sobre seu estado. Depois disso,
o Dr. Mario explicou que o sistema iria usar sua “inteligéncia”’ para determinar a
prioridade de atendimento, mas assegurou a moga que esse procedimento garante o
atendimento igualitario a todos os pacientes, levando em conta dados sobre seus
sintomas, idade e comorbidades existentes. Ele também garantiu que ninguém seria
prejudicado ou injusticado, todos seriam atendidos de acordo com sua urgéncia. Ele
continuou a explicar que, apds responder o questionario, o sistema iria classificar e
encaminhar esses pacientes aos médicos cadastrados no sistema. Em seguida, os
médicos atendem esses pacientes de acordo com sua escala de atendimento. Ele
finalizou a explicagao informando que Dona Antbnia teria que aguardar até receber a
notificacao da data e hora de atendimento.

No decorrer da conversa, Marcela perguntou ao Dr. Mario se ndo existia perigo
de alguém se passando por médico enganar sua mae, ele respondeu: “ndo, todo
médico cadastrado no sistema € previamente verificado através de um agente
<agente> responsavel’. Contente com a resposta, ela perguntou sobre a necessidade
de um possivel atestado, encaminhamento ou receituario, e a resposta do médico foi a
seguinte: “O sistema me permite gerar todos os documentos necessario para um
atendimento basico, esses documentos sao validados eletronicamente e ela pode
usa-los na farmacia como qualquer outro”. Em seguida, ela perguntou como funciona a
teleconsulta. Em poucas palavras, o Dr. Mario explicou: “Durante a teleconsulta, eu
posso emitir atestados, encaminhamentos e receitas, também posso utilizar os
recursos da ‘inteligéncia’ do sistema para calcular as chances da sua mae ter
Covid-19 e qual a melhor recomendagao para o caso dela, tudo isso informando ao
sistema dados clinicos sobre a saude e sensagbes de sua mae”. Segura de si,
Marcela decide ligar para sua mé&e e contar as boas novas.

Na ligagédo, Marcela informa a mée que é possivel fazer o atendimento utilizando
um computador, e que com alguns passos ela seria atendida pelo médico competente.
E, muito rapidamente, ela informou a mé&e que todo documento necessario seria
emitido eletronicamente e caso precisasse, a mae seria encaminhada para uma
unidade hospitalar.
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4. Requisitos Especificos

Esta secdo contém todos os requisitos de software necessarios para o
funcionamento do sistema. Os requisitos desta se¢do também podem ser observados
em um nivel de abstragdo maior na Secao 5.

4.1 Funcionalidade

Esta subsegdo descreve os requisitos funcionais do sistema e seu
detalhamento. Os requisitos estdo organizados em sub topicos com a numeragao do
requisito funcional e seu titulo.

4.1.1 RFO1 - Fazer Cadastro no Sistema

Um usuério deve conseguir realizar seu cadastro no sistema informando seu
nome, email e senha. Apés o cadastro, o usuario deve informar seu CPF, data de
nascimento e telefone.

A identificacdo do perfil do usuario, Médico e Paciente, sera feita de acordo
com a origem do cadastro, ou seja, formulario utilizado. Por exemplo, se utilizado
formulario X durante o cadastro, sera atribuido o perfil do tipo Paciente e se utilizado o
formulario do tipo Y sera atribuido o perfil do tipo Médico.

Se o usuario for do tipo Paciente ele deve informar seu Namero do SUS apds o
cadastro.

Se o usuario for do tipo Médico ele deve informar seu numero de registro do
CRM.

4.1.2 RFO02 - Fazer Login no Sistema

Um usuario deve conseguir fazer login no sistema informando corretamente seu
email e senha.

4.1.3 RFO03 - Recuperar Senha

Um usuario deve conseguir recuperar sua senha através do email associado
com a sua conta de usuario.

414 RFO04 - Acessar Perfil

Um usuario logado no sistema deve conseguir acessar o seu perfil e consultar
seus dados pessoais. Além disso, dentro da pagina do perfil, deve ser possivel
consultar informacbes sobre seus atendimentos e histérico de acesso (logs de
login/logout).

4.1.5 RFO5 - Solicitar Atendimento

Um usuario do tipo Paciente deve conseguir solicitar um atendimento desde que
esteja autenticado no sistema. Apods a solicitacao, ele deve responder um questionario
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assincrono.
4.1.6 RFO06 - Consultar Atendimentos

Um usuario do tipo Paciente deve conseguir consultar seus atendimentos
(solicitagdes) e saber quando sera atendido.

4.1.7 RFO7 - Participar da Teleconsulta

Um usuario do tipo Médico deve ser capaz de participar da teleconsulta uma
vez que ela a tenha iniciado.

Um usuario do tipo Paciente deve ser capaz de participar de uma teleconsulta,
desde que ela ja tenha sido inicializada.

4.1.8 RFO08 - Acessar Documentos

Um usuario do tipo Paciente, deve ser capaz de acessar, visualizar e baixar
todos os documentos emitidos em uma teleconsulta.

Um usuario do tipo Médico, deve ser capaz de acessar e visualizar todos os
documentos de um Paciente que sera atendido por ele.

4.1.9 RFO09 - Iniciar Teleconsulta

Um usuario do tipo Médico deve conseguir iniciar a teleconsulta apés iniciar o
atendimento com o paciente;

Durante a teleconsulta, um usuario do tipo Médico deve ser capaz de emitir
atestados, encaminhamentos e receituarios.

Ao final da teleconsulta, um usuario do tipo Médico deve fazer a classificacdo de
risco de acordo com os dados coletados.

4.1.10 RF10 - Manter Cronograma

Um usuario do tipo Médico deve ser capaz de cadastrar, consultar, atualizar e
deletar informagdes sobre seu cronograma.

4.1.11 RF11 - Validar Cadastro Médico
Um usuario do tipo Operador deve validar/habilitar usuarios do tipo Médico.
4.1.12 RF12 - Manter Questionarios

Um usuario do tipo Operador deve ser capaz de cadastrar, consultar, atualizar e
deletar questionarios utilizados na solicitagdo de atendimentos.

4.1.13 RF13 - Manter Perguntas

Um usuario do tipo Operador deve ser capaz de cadastrar, consultar, atualizar e
deletar perguntas utilizadas na construgado dos questionarios.

Confidencial © SEMCcTTA, 2021 Pagina 10




Sistema de Comunicacéo Sincrona Para Teleconsulta de Versao: 1.0
Covid-19

Especificacdo dos Requisitos de Software Data: 14/03/2021

4.1.14 RF14 - Manter Noticias

Um usuario do tipo Operador deve ser capaz de cadastrar, consultar, atualizar e
deletar noticias exibidas na pagina inicial do sistema.

4.1.15 RF14 - Classificagao de risco

Um usuario do tipo Médico deve ser capaz de obter a classificagdo de risco de
um paciente durante um atendimento.

4.1.16 RF16 - Sugestdo de encaminhamento

Um usuario do tipo Médico deve ser capaz de consultar a sugestdo de
encaminhamento durante o atendimento.

4.2 Regras de Negocio
Esta secao contém detalhes das principais regras de negdcio do sistema.
4.2.1 RGO1 - Nova solicitagao de atendimento

Uma vez que o usuario do tipo Paciente tenha respondido ao questionario
assincrono de solicitacdo de atendimento, um novo atendimento deve ser criado para
ele. E, em paralelo a isso, o sistema deve criar um subprocesso para enviar as
respostas do questionario para o médulo de IA da plataforma SEMCcTrA.

O sistema deve disponibilizar uma API| de acesso para receber o retorno do
processamento do formulario de classificagao de risco.

4.2.2 RGO2 - Fila de atendimentos

O sistema deve encaminhar corretamente o paciente para uma fila de prioridade
de acordo com sua classificagcao de risco.

O sistema deve gerenciar as filas de atendimentos e garantir o correto
encaminhamento dos pacientes nas filas para os médicos disponiveis.

4.2.3 RGO3 - Teleconsulta

Somente um usuario do tipo médico pode iniciar a teleconsulta. A partir da
teleconsulta é criada a sala virtual (meet).

O dono da sala virtual deve ser o responsavel pela teleconsulta.
4.2.4 RGO04 - Predicao do atendimento

O cronograma informado pelo Médico sera utilizado, juntamente com o tempo
médio de atendimento da fila, para estimar quando um paciente sera atendido.

4.3 Usabilidade

Esta secdo contém os principais requisitos necessarios para garantir uma
melhor usabilidade do sistema, seja uma seg¢ao de perguntas e respostas, canais de
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atendimentos ou animacdes de como utilizar determinada funcionalidade.
4.3.1 Ajuda

O sistema deve oferecer recursos de ajuda para guiar 0s novos usuarios a
utilizarem o sistema. Sao considerados recursos de ajuda canais de atendimentos,
FAQ e video-animagdes de como utilizar o sistema.

4.3.2 Treinamento

O sistema deve oferecer um video de demonstragcdo para novos usuarios de
acordo com o seu perfil. Esse video deve conter a explicagado dos principais fluxos do
sistema. Além disso, os videos devem responder perguntas importantes, por exemplo,
‘como atender um paciente?”.

4.3.3 Feedback

O sistema deve fornecer feedback visual das acdes realizadas pelo usuario.
Esses feedbacks incluem agdes que resultem em sucesso ou erro.

4.4 Confiabilidade

Esta secdo especifica e detalha os principais requisitos de confiabilidade do
sistema.

4.4.1 Disponibilidade

O sistema deve ficar disponivel 100% do tempo de funcionamento do tempo do
servidor de hospedagem, salvo as versdes de homologagao/teste.

442 Falhas

Toda falha no sistema deve ser enviada por email. Baseado nisso, um relatorio
de falhas deve ser produzido a fim de corrigir os problemas existentes.

4.5 Desempenho

Esta secdo detalha os requisitos necessarios para garantir o desempenho do
sistema.

4.5.1 Escalabilidade

Todo o sistema deve ser executado em containers para garantir a sua
escalabilidade.

4.5.2 Imagens/Arquivos

Toda e qualquer imagem deve ser comprimida e convertida para formato web
para garantir o menor consumo de banda possivel.

4.6 Suportabilidade
Esta secao detalha os requisitos de suportabilidade que o sistema deve possuir.
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4.6.1 Instalacao

Nao sera necessario instalagdo ou configuracao adicional para utilizar o sistema,
ja que sua natureza se trata de uma aplicagao web.

4.6.2 Manutencéao

Durante as manutengdes do sistema serdo empregadas técnicas de CI/CD para
garantir o maximo de disponibilidade do sistema.

4.6.3 Suporte

O sistema deve funcionar nos navegadores que suportam HTML5, CSS3 e
ECMAScript 6.

4.7 Restricoes de Design
Esta secao detalha as restricoes de design do sistema.
4.7.1 Dispositivos

O sistema deve funcionar corretamente para qualquer dispositivo com resolugéo
maior ou igual a 1024x768.

O sistema nao oferece suporte para dispositivos moveis.
4.7.2 Responsividade

O sistema deve apresentar responsividade nas diferentes resolugdes de tela.
4.8 Requisitos de Sistema de Ajuda e de Documentagao de Usuario On-line

O sistema deve fornecer videos de ajuda, documentacdo com exemplos de
perguntas e respostas e recursos interativos para guiar novos usuarios a utilizar o
sistema.

4.9 Componentes Adquiridos
No momento, ndo € aplicavel.
4.10 Interfaces

Esta secdo contém detalhes das interfaces, tecnologias e demais recursos
necessarios para a constru¢ao do sistema.

4.10.1 Interfaces do Usuario

Para melhor compreenséo, os protétipos de tela serdo divididos em 3 partes,
area comum, visao do paciente e visao do médico.

4.10.1.1 Area comum

Pagina Inicial da plataforma.
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Cadastro

Email

» Telefone

Senha

Confirmar Senha

Cadastrar

Tela de Login
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Tela de Recuperacao de Senha
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Recuperar Senha

Confirmar Email

Confirmar

Tela de Alterar Senha
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Alterar Senha

410.1.2 Visao do Paciente

Tela inicial do Paciente
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Covid-19

Versao: 1.0
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Data: 14/03/2021

— Dashboard

® Dashboard

SEMcTrA

@ Agenda

o Atendimentos

Dr. Mario Silva
Clinico Geral

axw [,

Seu préximo atendimento ocorrera no dia 02/12/2019 as 14h20min

Tela de Meet entre Paciente e Médico
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— Dashboard QT i
SEMcTrA E—— m '

€7 Dashboard

@ Agenda

[

o Atendimentos

Dr. Mario Silva
Clinico Geral

D (@) (o

Pop-up da lista de documentos de um Meet
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Documentos

Atestado Médico - 03/12/2019 as 14:44:45

Receita Médica - 03/12/2019 as 14:44:47

©0 0
PR | X

Encaminhamento - 03/12/2019 as 14:44:47

Fechar

Tela de Perfil do Paciente - Histérico de Atendimento
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= Dashboard QT & .

® Dashboard

SEMcTrA

¢# Dashboard iatie i istori
) Esinpesr Sobre Histérico de Atendimento Historico de Acesso

Agenda

0 Atendimentos

” Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod
tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo

consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum
dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non
proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

Maria Antonia

Lorem ipsum is
placeholder text
commonly used in the
graphic, print, and
publishing industries for
previewing layouts and
visual mockups

Tela de Perfil do Paciente - Historico de Acesso
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SEMcTrA

€7 Dashboard

Agenda

— Dashboard

® Dashboard

Sobre

Historico de Atendimento

By |

Historico de Acesso

o Atendimentos

Confidencial

Maria Anténia

Lorem ipsum is
placeholder text
commonly used in the
graphic, print, and
publishing industries for
previewing layouts and
visual mockups

Tela de Agenda do Paciente

Ultimo Login

At vero eos et accusamus et iusto odio dignissimos ducimus qui blanditiis
praesentium voluptatum deleniti atque corrupti quos dolores et quas molestias
excepturi sint occaecati cupiditate non provident, similiqgue sunt in culpa qui

officia deserunt mollitia animi.

12 de dezembro de 2020 08:23:45s

11 de dezembro de 2020 21:23:45s
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— Dashboard
SEMcTrA

€7 Dashboard

o Atendimentos

Su

0

08

22

29

Dashboard ® Agenda

£y

Mo

02

09

23

30

Solicitar Novo Atendimento

Tu We Th

03 04 05

Pop-up de Solicitagado de Atendimento

Confidencial
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Solicitar novo atendimento p

Para ter um novo atendimento vocé devera passar pela
triagem, deseja fazer isso?

Cancelar

Tela de Atendimentos
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Versao: 1.0
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— Dashboard

€7 Dashboard Ehiag

Agenda

SEMcTrA

Nome

Dr Mério Silva

Dra Cicéra Andrade

Dra Julia Cristina

Dr Marcos Pereira

410.1.3 Visao do Médico

Horério de atendimento

03/12/2019 as 08:00

03/12/2019 as 08:40

03/12/2019 as 09:20

03/12/2019 as 10:30

Tela Inicial do Médico
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LY |

Chamada de video Agdes

Pronto para iniciar

Aguardando
Aguardando
‘Aguardando
Reagendar
Cancelar
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= Dashboard QT &
SEMCTrA '

i Agenda

... Atendidos *Q® =t espera Cancelados Solcitagdes
o 0 58 % 9 3 157
Atendimentos

g Nome: Maria Anténia da Silva Idade 58 Anos
O Motivo do atendimento: Agendado para Agora
w Paciente diz sentir fortes dores na cabeca, tonturas e enjoos.

«p/ ] b | <D
S|

Tela de Meet Entre Médico e Paciente
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= Dashboard QT & =

SEMcTrA

€% Dashboard

(@ Agenda

o Atendimentos

Dor de
Vémito
cabega

s Dor nas
Diarréia

costas

Dificuldade Falta de

em Respirar apetite

_. Maria Antonia
0

0 '
Ecaminhamento Sugerido hd D

Pop-up do Resultado do Calculo PCovid
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Resultado do Célculo PCovid X

Esse Paciente, se contrair COVID-19, tera 89% de evoluir
para um caso grave.

Fechar

Pop-up do Resultado da Sugestdo de Encaminhamento

Sugestdo de Encaminhamento X

Esse paciente foi classificado com o PCovid N° 1.
Recomenda-se encaminha-16 para uma UBS.

Fechar

Tela de Meet - Formulario para Emissao de Documento
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= Dashboard

SEMCcTrA

€% Dashboard

il Agenda
©  Atendimentos Formuléario Eletrdnico - Receituario
* Objetivo * Subjetivo
HNUEEEE MOYEE=ER
Antropometria Sinais Vitais
Pressdo Arterial Frequéncia Respiratéria
Perimetro Cefdlico  Peso Altura IMC .
mmig mpm
2 23r53 Temperatura Saturagdo de 02
Glicemia Mulher
Glicemia Cabiliar Momento de Coleta DUM Ultima DUM Resitrada
maid DUM nao informada
Voltar Salvar
-+ =

Tela de Meet - Emissao do Encaminhamento

Confidencial © SEMCTrA, 2021

=

Pagina 30




Sistema de Comunicagéo Sincrona Para Teleconsulta de Versao: 1.0
Covid-19

Especificacdo dos Requisitos de Software Data: 14/03/2021

— Dashboard O\ :: Tr & =

SEMcTrA

€% Dashboard

Agenda

o Atendimentos

-

|
SUS I  Unidade Basica de Saude
[

Dor de
Vémito
cabega

Encaminhamento

gl Solicito o encaminhamento para o especialita
em cabeca e pescogo.

Dor nas icii i
Bierd Solicito o encaminhamento para o
costas cardiologista.
Dificuldade Falta de
em Respirar apetite

mme "
Calcular PCovid . @ W_AAS 2
ASEMade Eietrénicamente - 03/12/2019
: . ¢ . -
Ecaminhamento SUgerldO

Tela de Meet - Emissao do Receituario
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= Dashboard QT &

SEMcTrA

€% Dashboard

il Agenda

o Atendimentos

-

i |
SUS I  Unidade Basica de Saude
[

Dor de
Vémito
cabega

Receituario

@ * Dipirona - 01 Comprimido de 8/8h

L Dor has * Plasil - 01 Comprimido de 8/8h
Diarréia
costas
Dificuldade Falta de
em Respirar apetite

mmme "
Calcular PCovid @ M 2
Assade Eletrdnicamente - 03/12/2019
: : \9} ey _ r 1t
Ecaminhamento Sugerldo

Tela de Meet - Emissao do Atestado
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= Dashboard QT &

SEMcTrA

€% Dashboard

i Agenda

o Atendimentos

||
SUS N unidade Bésica de Salde
[

Dor de
Vomito
cabega

Atestado

s Informo que a senhora Maria Anténia ficara
em repouso 03 dias a contar a partir da data
de 03/12/20189.

o Dor nas
Diarréia

costas

Dificuldade Falta de

em Respirar apetite

Maria A
(I ©

Calcular PCovid O\YM 2
; : \ ~ -
Ecaminhamento Sugerido

Tela de Perfil do Médico - Historico de Atendimento
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= Dashboard

@ Dashbeard

SEMcTrA

€% Dashboard SOb re

Agenda

Histdrico de Atendimento

Histdrico de Acesso

o Atendimentos

Dr. Mario
Clinico Geral

Lorem ipsum is
placeholder text
commonly used in the
graphic, print, and
publishing industries for
previewing layouts and
visual mockups

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod
tempor incididunt ut labore et dolore magna aligua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo
consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum
dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non
proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod
tempor incididunt ut labore et dolore magna aligua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo
consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum
dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non
proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do ejusmod
tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo
consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum
dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non
proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod
tempor.

Tela de Perfil do Médico - Histérico de Acesso
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= Dashboard QT & y
SEMcTrA
@ Dashboard
7 LA ; e
3 Dashboard Sobre Historico de Atendimento Histérico de Acesso

Agenda

o Atendimentos

Ultimo Login

At vero eos et accusamus et iusto odio dignissimos ducimus qui blanditiis
praesentium voluptatum deleniti atque corrupti quos dolores et quas molestias
[ excepturi sint occaecati cupiditate non provident, similique sunt in culpa qui
officia deserunt mollitia animi.

Dr. Mario
Clinico Geral

12 de dezembro de 2020 08:23:45s

11 de dezembro de 2020 21:23:45s

Lorem ipsum is
placeholder text
commonly used in the
graphic, print, and
publishing industries for
previewing layouts and
visual mockups

Tela de Agenda do Médico
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= Dashboard

Dashboard ® Agenda

SEMcTrA

€% Dashboard

o Atendimentos

Su Mo Tu We
" @ v @ - @ « @
15 15 15 15
G @ Ca) @D
@ o @® @ @
15 15 15 15
= [ &0 (s
@ v @ @ ¢ @
15 15 15 15
(oo (oo (oo Cos)
@ & &D @
2 @ 23 24 )
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(oo (oo)
= &Y

29 30 31

Tela de Atendimentos do Médico
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= Dashboard QT & =
sEhs Dashboard

—

Agenda
Nome Horario de atendimento Chamada de video Acbes

Maria Aparecida 03/12/2019 as 08:40
Josefina da Costa 03/12/2019 as 09:20
Conceigao de Jesus 03/12/2019 as 10:30

Histdrico

Editar

Reagendar

Cancelar

4 .10.2 Interfaces de Hardware

O sistema deve ser hospedado em um servico de cloud computing. Com
excecdo da porta 80, todas as demais devem ser restritas ao acesso do publico
externo.

4 .10.3 Interfaces de Software

As tecnologias e componentes a serem utilizados estdo organizadas da
seguintes forma:

e Front end: sera utilizado o framework VuedS na construcdo da aplicacdo web.
Além dele, sera utilizada a biblioteca visual Element UlI.
e Backend: sera utilizado o framework Django na construgao da aplicagao web.

4.10.4 Interfaces de Comunicagao
O sistema deve prover uma API de comunicagdo REST para comunicagdo com
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0 modulo de IA do framework SEMCcTTA.

411 Requisitos de Licenciamento
No momento, ndo é aplicavel.

412 Observagoes Legais, de Copyright e Outras
No momento, nao € aplicavel.

413 Padroées Aplicaveis

Deve ser adotada a utilizagado de padrdes de projeto de acordo com o elemento
do sistema. Por exemplo, para o front end devem ser utilizados padrdes de projetos
voltados a componentes. Para o back end devem ser utilizados padrées que se
adequem a arquitetura MVC. Além disso, entre os desenvolvedores, deve ser utilizado
convengodes de codigo que melhor se adequem a cada tecnologia. Tendo como obijetivo
a qualidade, legibilidade e manuten¢ao do codigo.

Além do que foi mencionado, boas praticas de desenvolvimento, como SOLID, e
técnicas de entregas continuas, como CI/CD, devem ser empregadas

5. Diagramas

5.1 Fluxograma de Atendimento
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Sistema de Comunicacao I
Sincrona para Teleconsulta de %gﬁ'&?ﬁ]ﬁ%&e
Covid-19

h

/ Classificacao de .f

Risco

v ¥

Risco Grave Risco Moderado Baixo Risco Saudavel

Teleconsulta

JfCIasaﬂ{:eu;ao de

i’ Risco (Pcovid) [

v

Encaminhamento
Para Atendimento in [«
Loco
I:‘ Etapa Assincrona

Etapa Sincrona

5.2 Diagrama de Casos de Uso

Link do arquivo:
https://lucid.app/publicSegments/view/ad7a8e57-ec5f-4b30-85e1-c925b13011fb
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\
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Soliticar
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documentos

Iniciar
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Confidencial

<<extender>>

Sistema de Comunica¢édo Sincrona Para Teleconsulta de Covid-19
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cadastro de
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perfil

Consultar
Historico de
Acesso
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Atendimentos
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questionario
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Emitir
documentos

>
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<<Extender>>

Manter Noticias

perador

Manter
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Validar
cadastro do
médico

Enviar
dados p/ sistema
classificador de
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Receber
dados do

classificador de
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Sistema
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5.3 Diagrama de Classes
Link do arquivo:

https://lucid.app/publicSegments/view/ff7ab580-0d48-447d-9142-f2c14295c8ab
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APENDICE B - DOCUMENTOS REGULADORES QUE IMPACTARAM NA
LEGISLACAO DA TELEMEDICINA NO BRASIL

* Outubro de 1999 - Declaragdo de Tel Aviv: 51* Assembleia Geral da Associagao
Médica Mundial sobre responsabilidades e normas éticas na utilizagdo da Telemedi-
cina;

* Outubro de 2001 - Resolugdo CFM n° 1.627/2001: Define e regulamenta o Ato
Profissional de Médico;

* 09 de Agosto de 2002 - Resolu¢do CFM n°1.638/2002: Define prontudrio médico e
torna obrigatoria a criagdo da Comissao de Revisdo de Prontudrios nas institui¢des
de saude;

* 12 de Agosto de 2002 - Resolu¢do CFM n°1.639/2002: Aprova as "Normas Técnicas
para o Uso de Sistemas Informatizados para a Guarda e Manuseio do Prontudrio
Médico", dispde sobre tempo de guarda dos prontudrios, estabelece critérios para
certificacdo dos sistemas de informacao e dd outras providéncias;

* 26 de Agosto de 2002 - Resolugdo CFM n° 1.643/2002: Define e disciplina a
prestacdo de servicos através da Telemedicina;

* 23 de Novembro de 2007 - Resolugdao CFM n°1.821/2007: Aprova as normas
técnicas concernentes a digitalizacdo e uso dos sistemas informatizados para a
guarda e manuseio dos documentos dos prontudrios dos pacientes, autorizando a
eliminacdo do papel e a troca de informacao identificada em saude;

* 10 de Janeiro de 2011 - Resolugdo CFM n°1.1958/2011: Define e regulamenta o ato
da consulta médica, a possibilidade de sua complementagdo e reconhece que deve
ser do médico assistente a identificacao das hipdteses tipificadas nesta resolucao;

* 10 de Julho de 2013 - Lei n°12.842: Dispde sobre o exercicio da Medicina;

* 23 de Abril de 2014 - Lei n°® 12.965: Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil;

* 27 de Abril de 2017 - Parecer CFM n° 14/2017: E permitido o uso do Whatsapp
e plataformas similares para comunicagdo entre médicos e seus pacientes, bem
como entre médicos e médicos, em cardter privativo, para enviar dados ou tirar
davidas, bem como em grupos fechados de especialistas ou do corpo clinico de uma
instituicdo ou cédtedra, com a ressalva de que todas as informacdes passadas tem

absoluto carater confidencial e ndo podem extrapolar os limites do préprio grupo,
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nem tampouco podem circular em grupos recreativos, mesmo que composto apenas
por médicos;

14 de Agosto de 2018 - Lei n°13.709: Lei Geral de Protecdo de Dados Pessoais
(LGPD);

Outubro de 2018 - Word Medical Association Statment On The Ethics of Telemedicina
(do inglés, Declaracio da Associacio Médica Mundial sobre 2 Etica da telemedicina):
Declaracgdo sobre os principios éticos da telemedicina;

23 de Novembro de 2018 - Resolucdo CFM n°2.218/2018: Revoga o artigo 10°
da Resolucao CFM n° 1.821/2007, de 23 de novembro de 2007, que aprova as
normas técnicas concernentes a digitalizagc@o e uso dos sistemas informatizados para
a guarda e manuseio dos documentos dos prontudrios dos pacientes, autorizando a
eliminacgdo do papel e a troca de informagao identificada em saudde;

28 de Dezembro de 2018 - Lei n° 13.787: Dispde sobre a digitalizacdo e a utiliza-
¢do de sistemas informatizados para a guarda, o armazenamento e 0 manuseio de
prontudrio de paciente;

06 de Fevereiro de 2019 - Resolugdo CFM n°2.227/2018: Define e disciplina a tele-
medicina como forma de prestagdo de servigos médicos mediados por tecnologias;
06 de Marco de 2019 - Resolu¢do CFM n°2.228/2019: Revoga a Resolugao CFM
n°2.227, a qual define e disciplina a telemedicina como forma de prestacdo de
servicos médicos mediados por tecnologias, e restabelece expressamente a vigéncia
da Resolucdo CFM n°1.643/2002;

08 de Julho de 2019 - Lei n°13.853: Altera a Lei n® 13.709, de 14 de agosto de 2018,
para dispor sobre a protecao de dados pessoais e para criar a Autoridade Nacional
de Protecdo de Dados; e d4 outras providéncias;

3 de Fevereiro de 2020 - Portaria n°188: Declara Emergéncia em Satdde Publica
de importancia Nacional (ESPIN) em decorréncia da Infeccao Humana pelo novo
Coronavirus (2019-nCoV);

07 de Fevereiro de 2020 - Lei n°13.979: DispOe sobre as medidas para enfrenta-
mento da emergéncia de satde publica de importancia internacional decorrente do
coronavirus responsavel pelo surto de 2019;

20 de Margo de 2020 - Portaria n® 467: Dispde, em carater excepcional e temporério,

sobre as acdes de Telemedicina, com o objetivo de regulamentar e operacionalizar
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as medidas de enfrentamento da emergéncia de saide publica de importancia inter-
nacional previstas no art. 3° da Lei n® 13.979, de 6 de fevereiro de 2020, decorrente
da epidemia de COVID-19.

3 de Abril de 2020 - Resolugdo n°56: Dispde sobre o atendimento médico por
Telemedicina durante a pandemia de SARS-CoV2/COVID-19;

15 de Abril de 2020 - Lei n°13.989: Dispde sobre o uso da telemedicina durante a
crise causada pelo coronavirus (SARS-CoV-2);

23 de Margo de 2022 - Resolu¢do CFM® 2.311: Regulamenta a cirurgia robdtica no
Brasil;

22 de Abril de 2022 - Portaria GM/MS n° 913: Declara o encerramento da Emergén-
cia em Saude Publica de Importancia Nacional (ESPIN) em decorréncia da infecgdo
humana pelo novo coronavirus (2019-nCoV) e revoga a Portaria GM/MS n° 188, de
3 de fevereiro de 2020;

20 de Abril de 2022 - Resolugdo CFM® 2.314: Define e regulamenta a telemedicina,

como forma de servigos médicos mediados por tecnologias de comunicago;
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ANEXO A - MANUAL DE REQUISITOS PARA CERTIFICACAO DE SISTEMAS
DE REGISTRO ELETRONICO EM SAUDE



Avaliacado de Probabilidade e A¢coes
_..Propostas para Covid-19

Probabilidade

A BAIXA DE 1 A 6 PONTOS
B MEDIA DE 7 A 14 PONTOS

C ALTA DE 15 A 20 PONTOS

TOSSE SECA? -
ACOES

ANOSMIA/HIPOSMIA/DISGEUSIA?
A PROBABILIDADE

FEBRE? :1.1) ¢

B PROBABILIDADE
MEDIA

c PROBABILIDADE
ALTA




3% Critérios de risco para agravamento UFERSA

Critérios de Risco

Risco de Agravamento [Sinais de Gravidade
APENAS 1 FATOR DE = Frequéncia respiratéria > 30 irpm
DOENGA PULMONAR RISCO = Saturacio < 93%

= Pa02/FiO2 < 300
= Aumento do Infiltrado pulmonar >
- 50% em 24-48h
ATE 2 FATORES DE
M  Risco MEDIO msgo ;

c PACIENTE =
CRITICO =
A RISCO ALTO MAIS 2Rr|ASrC%REs )]

USO DE CORTICOITES OU

DISPNEIA COM E SEM




	Folha de rosto
	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Sumário
	Introdução
	Objetivo Geral e Específicos
	Estado da Arte
	Organização do Documento

	Referencial teórico
	Soluções de software e ciclo de desenvolvimento de software
	Tecnologias para desenvolvimento de softwares para Web
	Videoconferência e Segurança
	Aspectos do Jitsi

	Legislação e Regulamentação
	Resumo do Capítulo

	Metodologia
	Busca de Soluções no Mercado e na Literatura
	Elaboração da solução
	Validação e Testes
	Resumo do Capítulo

	SEMcTrA
	Perfis de Utilização
	Níveis de Inteligência
	Aspectos Tecnológicos
	Resumo do Capítulo

	Resultados e Discussões
	Testes com a aplicação SEMcTrA
	Testes com o Sistema de Videoconferência
	Resumo do Capítulo

	Conclusões e Trabalhos Futuros
	REFERÊNCIAS
	APÊNDICES
	Documento de Requisitos
	Documentos reguladores que impactaram na legislação da telemedicina no Brasil
	ANEXOS
	Manual de Requisitos para Certificação de Sistemas de Registro Eletrônico em Saúde

