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Resumo

O termo Industria 4.0 é utilizado para sintetizar as mudancas promovidas nos processos
industriais por meio da tecnologia. No Brasil, ha grandes desafios para a economia conseguir
crescer no ranking mundial de inovagao. Apesar disso, os dados apontam que a quarta
revolugao industrial é uma oportunidade para o pais, principalmente na agropecuaria,
que no ano de 2021 deve atingir um recorde no Valor Bruto da Producdo Agropecuéria
de 1,076 trilhao de reais. A Internet of Things (IoT) é um dos pilares da Industria 4.0 e
pode contribuir, por exemplo, na agricultura de precisao para melhorar o monitoramento
e controle dos processos que envolvem a producgao agraria. O objetivo da IoT é agrupar
a infraestrutura de rede global com recursos escalonaveis baseados em protocolos de
comunicagao e objetos ou dispositivos fisicos que possuem identidade e atributos, a fim de
conseguir uma sinergia e oferecer servigos inovadores. No entanto, inserir a IoT em qualquer
ambiente é muito custoso e necessita de muitas adaptagoes. Portanto, este trabalho tem
como objetivo permitir a construcao de aplicagoes para [oT, que usam e conectam diversos
dispositivos com protocolos de comunicacao diferentes, sem a necessidade de adaptacoes
significativas. Para isso, foi definido e desenvolvido o MORE4IoT — um middleware
multiprotocolo baseado em uma arquitetura de microsservigos para auxiliar na construcao
de aplicagoes para [oT, que possui dois componentes principais: uma infraestrutura baseada
em microsservigos para auxiliar na comunicagao, no gerenciamento dos recursos, dos dados
e das agoes de controle; e, um componente que deve ser incluido no dispositivo para auxiliar
nas configuracoes de comunicacao e nas regras de controle. Além disso, o middleware
foi validado por meio da construgao de um protétipo aplicado a agricultura de precisao
utilizando os mecanismos de comunicacao e gerenciamento providos pelo MORE4IoT.
Como resultado, o middleware simplificou a construgao da comunicagao por protocolos

diferentes, das regras de controle e auxiliou no gerenciamento dos dispositivos da aplicacao.

Palavras-chave: Middleware, Internet das Coisas, Microsservicos, Multiprotocolo, Agri-

cultura de Precisao.



Abstract

The term Industry 4.0 is used to synthesize the changes promoted in industrial processes
through technology. In Brazil, there are great challenges for the economy to grow in
the world ranking of innovation. Despite this, the data show that the fourth industrial
revolution is an opportunity for the country, mainly in agriculture, which in 2021 should
reach a record in the gross value of agricultural production of 1.076 trillion reais. The
Internet of Things (IoT) is one of the pillars of Industry 4.0 and can contribute, for
example, to precision agriculture to improve the monitoring and control of processes
involving agricultural production. The objective of IoT is to bundle the global network
infrastructure with scalable resources based on communication protocols and physical
objects or devices that have an identity and attributes to achieve synergy and offer
innovative services. However, inserting the IoT in any environment is very costly and
requires a great amount of adaptation. Therefore, this work aims to allow the construction
of Internet of Things applications, which use and connect different devices with different
communication protocols without significant adaptations. For this, MORE4IoT which is a
multiprotocol middleware based on a microservices architecture was defined and developed
to assist in the construction of IoT applications, which has two main components: an
infrastructure based on microservices to assist in communication, resource management,
data and control actions; and, a component that must be included in the device to assist
in communication and control rules. In addition, the middleware was validated through
the construction of a prototype applied to precision agriculture using the communication
and management mechanisms provided by MORE4IoT. As a result, middleware simplified
the construction of communication by protocols, control rules and solved the device

management of the application.

Keywords: Middleware, Internet of Things, Microservices, Multiprotocol, Precision Agri-

culture.
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1 Introducao

1.1 Contextualizacao e Motivacao

O termo Industria 4.0 foi utilizado pela primeira vez em 2011, durante a feira
de Hannover Messe, como forma de sintetizar as mudancgas promovidas nos processos
industriais através da informatizagdo (GONZALEZ, 2016). Apesar do termo ser original-
mente criado para atividade fabril, sua aplicagdo vai muito além das industrias. Adotar
novas tecnologias relacionadas a tendéncia da Industria 4.0 contribui para a otimizagao e
automatizacao de processos de negdcios e para o aumento da produtividade das empresas
(TADIM, 2020).

Segundo a Agéncia Brasileira de Desenvolvimento Industrial (ABDI), hd grandes
desafios para a economia brasileira, em especial para a industria, devido ao fato de que o
Brasil tem caido no ranking global de inovagao, ocupando apenas a 69° posicao. Apesar
disso, os dados ainda apontam a quarta revolucao industrial como uma oportunidade para
o pals. Dessa forma, a agéncia afirma que as principais tecnologias que permitem a fusao
dos mundos fisico, digital e bioldgico, sdo: a Manufatura Aditiva, a Inteligéncia Artificial,
a Biologia Sintética, os Sistemas Ciber-Fisicos e a Internet das Coisas (ABDI, 2020).

Entre as areas economicas que podem se beneficiar dessas tecnologias, destaca-se a
agropecuaria, que é uma atividade que possui grande relevincia no mercado brasileiro. Além
disso, ela apresenta desdobramentos significativos no ambito do comércio internacional
(IBGE, 2020). O Ministério da Agricultura (2021) estimou que o Valor Bruto da Produgao
Agropecuéria (VBP) do Brasil em 2021 devera atingir um recorde de 1,076 trilhao de
reais, alta de 12,1% na comparacao anual, obtendo méaximas em varios segmentos do

agronegocio.

Dentro do setor agropecudrio, existe a Agricultura de Precisao (AP) e Zootecnia de
Precisao (ZP), que segundo Martello (2017), tem ganhado espago no setor agropecuério,
sobretudo quando se entende que ha uma necessidade cada vez maior para monitoramento e
controle dos processos que envolvem a producao animal e agraria. No entanto, a massificagao
da aplicacao de sistemas na Zootecnia depende dos avancos das pesquisas nessa area
(MARTELLO, 2017). Segundo Associagao Brasileira de Internet das Coisas (ABINC), a
insercao da internet das coisas no campo tende a aumentar os beneficios da AP, tornando
as fazendas verdadeiramente inteligentes. Com a ajuda de sensores é possivel automatizar
o sistema de irrigacdo e monitorar as condigdes do campo a distancia (ABINC, 2020).
Entre as tecnologias e cenarios comentados anteriormente, destaca-se que a internet das

coisas pode ser aplicada na construgdo de mecanismos que auxiliam na modernizagao da



Capitulo 1. Introdugdo 16

AP e ZP, além de outras aplicagoes na Industria 4.0 e em outros ambientes inteligentes.

O termo Internet das Coisas (do inglés Internet of Things - 1oT) é creditado a
Kevin Ashton, pois, em 1999, ele iniciou uma apresentacao intitulada “That ‘Internet of
Things’ Thing” (KRAMP; KRANENBURG; LANGE, 2013). No entanto, essa realidade
foi prevista por Mark Weiser, quando propds a ideia de um mundo adaptativo e inteligente

em segundo plano completamente onipresente (WEISER, 1991).

Na expressao Internet of Things, o termo “Internet” vem da infraestrutura de rede
global com recursos escalonaveis e configuraveis com base em protocolos de comunicagao.
Ja o termo “Things” sao objetos fisicos ou dispositivos, objetos virtuais (dispositivos
ou informagoes) que possuem uma identidade e atributos (BANDYOPADHYAY et al.,
2011). Portanto, [oT refere-se a objetos e sistemas que podem constituir comunicagao e

compartilhar informacoes por meio da Internet.

Os sensores e atuadores sao componentes fundamentais na Internet of Things. Os
sensores sao capazes de medir e responder a estimulos fisicos, semelhantes a algumas
estruturas encontradas no corpo humano, como a retina ou os padroes de voz. Além
disso, sao capazes de detectar mudancas em sua localizagao, posicao, orientacao, elevacao,
velocidade ou distancia de movimento (HASSAN, 2018). Os atuadores sao capazes de fazer
mudangas na composicao quimica de uma entidade e responder a niveis alterados de calor,
luz ou som detectados pelos sensores (BUNZ; MEIKLE, 2017). Portanto, a fungao desses

sensores e atuadores é detectar, registrar, atuar nas mudangas e compartilhar dados.

O objetivo da IoT ¢é obter sinergia entre diferentes coisas por meio da Internet. Isso
significa que elas devem interoperar e se comunicar automaticamente para fornecer servigos
inovadores (HASSAN; KHAN; MADANTI, 2018). Portanto, a padronizagao é necessaria
para garantir que as plataformas IoT permitam que diferentes sistemas interoperem com

Sucesso.

No entanto, diversos protocolos de aplicacao foram disponibilizados, entre os quais
destacam-se: o Constrained Application Protocol (CoAP), o Message Queuing Telemetry
Transport (MQTT), o Advanced Message Queuing Protocol (AMQP) e Hypertext Transfer
Protocol / Representational State Transfer (HTTP/REST) (SZTAJNBERG; STUTZEL;
MACEDO, 2018), cada um com caracteristicas proprias e objetivos distintos. Além disso,
varias opgoes estao disponiveis na camada fisica para comunicacao de rede sem fio, como
Wi-Fi, LoRa, ZigBee, BLE (TEEL, 2018). Qualquer solu¢ao para IoT deve ser capaz de
se comunicar com diferentes protocolos ou ser escalonavel para incluir outras formas de
comunicagao. Assim, para se comunicar com diferentes dispositivos que utilizam diferentes

protocolos e redes, é necessaria uma camada intermediaria chamada middleware.

Um middleware é uma interface entre a camada de hardware e a camada de aplica-

gao, responsavel por interagir com os dispositivos e gerenciar informacoes (CHAQFEH,;
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MOHAMED, 2012). O papel do middleware é apresentar um modelo de programacao
unificado para interagir com dispositivos. Além disso, o middleware para IoT é respon-
savel por mascarar os problemas de heterogeneidade e distribuicao que existem entre os
dispositivos IoT (MULLIGAN, 2009). Além disso, oferecer a comunica¢ao multiprotocolo
nao é uma tarefa trivial. Diante disso, um middleware multiprotocolo para IoT possui
desafios relacionados a cada protocolo disponibilizado. Ademais, outros desafios podem
ser destacados: a distribuicao de dados entre dispositivos nao relacionados; a auséncia de
controle pelas aplicagoes com os dispositivos e suas funcionalidades; e, uma perda historica
de dados para futuros processamentos e aplicagoes inteligentes (mais detalhes na Subsegao
1.1.1).

Baseado nesses desafios, algumas questoes de pesquisa e objetivos foram definidos
para investigar, elaborar e oferecer uma arquitetura de middleware que possibilite a
construgao de um middleware multiprotocolo para auxiliar na construcao de aplicagoes
para internet das coisas, principalmente, para facilitar na construgao de aplicagoes para
agricultura de precisao. Para isso, uma Revisao Sistemdtica da Literatura (RSL) foi
definida e executada para identificar e analisar os middlewares usados em aplicaces para
[oT. Como resultado, foram encontrados os middlewares mais recentes. No entanto, eles
nao disponibilizam todas as funcionalidades para enfrentar os desafios de um middleware

multiprotocolo para IoT.

1.1.1 Desafios de um Middleware Multiprotocolo para loT

Um middleware multiprotocolo, na sua esséncia, deve disponibilizar e intermediar a
troca de dados entre protocolos de comunicagao distintos. Na Figura 1, é possivel visualizar

um exemplo desse mecanismo de tradugao entre protocolos (relacionamento N:N).

Figura 1 — Comunicagao entre dispositivos gerenciados por um middleware multiprotocolo.

: @ > Dispositivo 3
Dispositivo 1 .- EZD

Dispositivo 4

Dispositivo 2 - II,E&
. Eﬂ B Dispositivo 5

Fonte: autoria propria.



Capitulo 1. Introdugdo 18

No exemplo apresentado, dois dispositivos (1 e 2) produzem dados que sao enviados
utilizando dois protocolos diferentes (X e W). A func¢ao de middleware multiprotocolo
(destacado na Figura 1 como M) é traduzir essas informagoes e enviar para os dispositivos

(3, 4 e 5) que estao conectados utilizando outros protocolos de comunicagao (Z, Y e X).

No entanto, somente com essa abordagem, pelo menos trés problemas ocorrem:

o Distribuicdo de dados entre dispositivos nao relacionados (Figura 2): no
exemplo, um dispositivo (dispositivo 1) envia um dado com um protocolo (protocolo
X) para o middleware. O middleware traduz e envia esse dado por um protocolo

(protocolo Y) para outro dispositivo (dispositivo 2).

Figura 2 — Comunicagao entre dispositivos de aplicagoes diferentes.

. Casa Inteligente Cidade lmeliqan\e .
plicagao Ap Ilca a0 j

Dispositivo1 -+ - - E:D EZD D Dispositivo 2

Fonte: autoria propria.

No entanto, os dispositivos estao inseridos em aplicacoes diferentes: o dispositivo
1 estd em uma aplicacao para casa inteligente; e, outro dispositivo 2 estd em uma
aplicagao para cidade inteligente. Assim, o dispositivo 2 esta recebendo um dado
relacionado com outro dominio. Dessa forma, o middleware necessita de mecanismos

para restringir a distribuicdo de dados entre aplicacoes distintas.

« Uma perda historica de dados para futuros processamentos e aplicagoes
inteligentes (Figura 3): no exemplo, um dado é gerado por um dispositivo (disposi-
tivo 1) e enviado por um protocolo (protocolo X) para o middleware. O middleware
recebe o dado e envia por um protocolo (protocolo Y) para um dispositivo (dispo-
sitivo 2). No entanto, o mesmo dado é descartado, pois nao existem mecanismos
de gerenciamento de dados. Portanto, um middleware multiprotocolo necessita de

mecanismos de gerenciamento de dados produzidos pelos recursos.
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Figura 3 — Comunicagao entre dispositivos com descarte de dados.

“" dados

Fonte: autoria proépria.

« Auséncia de controle pelas aplicagbes com os dispositivos e suas funcio-
nalidades (Figura 4): nesse cenario, o middleware nao fornece formas de controle
da distribuicao desses dados para uma aplicagdo (aplicagdo X). Assim, ele recebe e
envia por protocolos distintos, mas deixa as aplicagoes sem controle de suas fungoes

com os dispositivos.

Figura 4 — Comunicagao entre dispositivos sem mecanismos de controle

Dispositivo 2
Dispositivo 1 (ar condicionado)

(temperatura)

Dispositivo 3
{ar condicionado)

Aplicagéo X

Fonte: autoria proépria.

1.2 Questoes de Pesquisa

Foram definidas questoes de pesquisa baseadas na contextualizagao e motivacao do
trabalho. Observa-se que as questoes de pesquisa definidas, partem da seguinte questao

geral de pesquisa:

o Como facilitar a construgcao de aplicagoes para a internet das coisas

que integram dispositivos heterogéneos?

De acordo com Wieringa (2014) a questdao geral pode ser decomposta em, pelo
menos, dois tipos de questoes: questoes de conhecimento descritivas (QC) e questoes de

conhecimento sobre design/projeto (QDP), conforme apresenta-se a seguir.
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1.2.1 Questdes de Conhecimento

e QC 1: Quais middlewares foram construidos e utilizados em aplica¢des para internet

das coisas?

— QC 1.1: Quais requisitos sao ou deveriam ser atendidos em middlewares para

internet das coisas?

— QC 1.2: Quais protocolos de comunicacao sao utilizados por middlewares para

internet das coisas?

— QC 1.3: Qual arquitetura de middleware pode ser utilizada para construir um

middleware multiprotocolo para internet das coisas?

As questoes de conhecimento sobre design/projeto podem ser decompostas em
pelo menos quatro tipos: questoes de efeito (QE), questoes de trade-off (QT), questoes de
sensitividade (QPS) e questoes de satisfacdo de requisitos (QSR). A seguir sdo descritas

as questoes de projeto.
1.2.2  Questdes de Design/Projeto
Questdes de Efeito

o« QE 1: Como os dispositivos serdo gerenciados?

o QE 2: Como os dados serao produzidos e armazenados pela interacao e funcionamento

dos dispositivos?
e QE 3: Como as aplicagoes poderao controlar seus dispositivos?
Questdes de Sensitividade

e QPS 1: Como ocorrerd a comunicacao entre dispositivos quando os protocolos forem

os mesmos e quando forem diferentes?

Questdes de Satisfacao de Requisitos

« QSR 1: Os dispositivos que realizam a comunicacao por protocolos diferentes conse-

guem enviar e receber informacoes uns dos outros?

Questdes de Trade-Off

o« QT1: Como middlewares, com propositos similares, interferem na facilidade de

construcao de uma aplicacao na IoT?
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As respostas das questoes de design/projeto respondem e justificam a facilidade de

construcao de novas aplicagoes para [oT sem adaptacoes significativas.

1.3  Objetivos

O projeto de pesquisa, guiado pelas questoes apresentadas previamente, busca
alcangar os objetivos subdivididos em objetivo geral e objetivos especificos, conforme

detalhados a seguir.

1.3.1 Objetivo Geral

O objetivo geral da pesquisa é: permitir a construgdo de aplicagdes para in-
ternet das cotsas, que usam e conectam diversos dispositivos com protocolos

de comunicacao diferentes, sem a necessidade de adaptacoes significativas.

1.3.2 Objetivos Especificos
A partir das questoes de pesquisa definidas e do objetivo geral, os objetivos
especificos sao:
o Definicao de uma arquitetura de middleware multiprotocolo que atenda diferentes
dispositivos e aplicagoes.

e Desenvolvimento e implantacao de um middleware multiprotocolo que auxilie na

construcao de aplicagoes para internet das coisas.

» Construgao de uma aplicacao que utiliza o middleware desenvolvido para integrar e

gerenciar os dispositivos que se comunicam por protocolos diferentes.

1.4 Organizacao do Documento

O restante deste trabalho esta organizado da seguinte maneira:

o Capitulo 2: detalhamento dos métodos e procedimentos utilizados neste trabalho.
Nesse capitulo, sao apresentados os métodos: revisao bibliografica, revisao sistematica

da literatura, o desenvolvimento agil do middleware e o estudo de caso.

o Capitulo 3: apresentacao da conducao da revisao sistematica da literatura, a partir
da execucao do protocolo detalhado no Capitulo 2. Além disso, os resultados e os

trabalhos relacionados sao apresentados e discutidos.



Capitulo 1. Introdugdo 22

o Capitulo 4: apresentacao do middleware multiprotocolo orientado a microsservigos
para internet das coisas. Sao definidos os requisitos, a arquitetura orientada a

microsservicos e as funcionalidades.

o Capitulo 5: estudo de caso utilizando o middleware para construgao de uma

aplicacao que utiliza os mecanismos de comunicagao e gerenciamento disponibilizados.

o Capitulo 6: apresentagdo da conclusao, contribuicoes do trabalho e trabalhos

futuros.
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2 Meétodos e Procedimentos

Este trabalho de mestrado ¢ orientado pela perspectiva do paradigma Design
Science. De acordo com Hevner et al. (2004), Design Science é uma técnica de investigacao
e resolucao de problemas por meio de inovagoes que definam ideias, praticas e produtos, no
qual a andlise, projeto e implementacao podem ser realizados. Além disso, nessa técnica,
métodos especificos da pesquisa devem conduzir o conjunto problema ao conjunto solugao.
Na Figura 5, apresenta-se os métodos utilizados pelo trabalho, conectando as questdes de

pesquisa do conjunto problema aos objetos produzidos no conjunto solucao.

Figura 5 — Métodos e procedimentos utilizados no trabalho

Métodos
e .. Rerssoiblograea [ Introdugéo ao Tema de
.. . QC" R B EStUdO
P ... .RevisdoSistematica | |, Requisitos de
. QC1.1 . AR Middleware para loT
e, Revisao Sistematica Protocolo de
4 Qc1.2 S e L I I B> Comunica(;éo para
e, y Middleware na loT
P Revisdo Sistematica Arquiteturas de
) Qc1.3 - R T e .M. . -. .- .' -_ ..... B> Middleware para loT
e ’ . Revisdo Sistematica
e ) KRR R B> Lacunas de Pesquisa
R QE1 S . . Revisdo Sistematica .
] 5 Arquitetura do
- QE2 .' L . MORE4loT
Teanne . Desenvolvimento Agil
.:. QE3 .“, ..... T | S MORE4loT
: Desenvolvimento Agil
SRS e aif | Desemoimentosl | ioRgdio proiocol
Adapter
0 QSR1 e . .
T . ' Estudo de Caso
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Fonte: autoria propria.

Um breve resumo dos métodos e procedimentos utilizados pela pesquisa:

» Revisao Bibliografica: estudo de artigos, teses, livros e outras publicagoes relacionadas
com middleware para internet das coisas, encontrados em repositérios como IEEFE
Xplore Digital Library e ACM Digital Library com o objetivo de capturar informagoes

relevantes da tematica pesquisada.
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» Revisao Sistematica: pesquisa elaborada formalmente por um processo sistematico
(BRERETON et al., 2007), com o objetivo de organizar o estado da arte sobre
middleware para internet das coisas e arquiteturas para middleware, bem como
requisitos e protocolos de comunicagao utilizados. Mais detalhes sao apresentados na

Secao 2.1.

« Metodologia Agil: o desenvolvimento 4gil foi utilizado para a entrega do middleware.
A metodologia agil emprega uma abordagem iterativa e incremental para aperfeicoar
a previsibilidade e o controle de riscos (ALLIANCE, 2017). Neste trabalho, alguns
principios ageis sao utilizados para desenvolver e refinar as funcionalidades do
middleware, validar os requisitos e construir a aplicacao que utiliza o middleware.

Mais detalhes sao apresentados na Segao 2.2.

o Estudo de Caso: método de pesquisa observacional que investiga um fendémeno
por meio de um caso especifico (RUNESON, 2012). Neste trabalho, esse método
possibilita validar as funcionalidades da infraestrutura de middleware construida em

uma aplicagdo na IoT. Mais detalhes sao apresentados no Capitulo 5.

Inicialmente, a revisao da bibliografia foi realizada para introduzir o tema de estudo
e utilizada para auxiliar na definicdo do protocolo da revisao sistematica. Com o protocolo
definido, a revisao foi executada e os resultados sao expostos e discutidos no Capitulo 3.
Como resultado da revisao sistematica, diversos middlewares para IoT foram encontrados
e as lacunas de pesquisa foram detectadas. No entanto, ndo foi possivel identificar solugoes
completas para os desafios de um middleware multiprotocolo. Dessa forma, este trabalho
utilizou as principais caracteristicas, pontos importantes e lacunas detectadas de um

middleware 10T para definir os requisitos do middleware proposto.

Ademais, para o desenvolvimento do middleware, o desenvolvimento agil foi utili-
zado, conforme comentando anteriormente. Na versao atual, o middleware é composto por
sete componentes internos que possuem responsabilidades bem definidas para enfrentar os
desafios de um middleware multiprotocolo na IoT. Além disso, os componentes externos
auxiliam na construgao das aplicagdes que usam e conectam dispositivos com protocolos

diferentes, conforme detalhado no Capitulo 4.

Ao final do desenvolvimento do middleware, deu-se inicio ao estudo de caso para
definir e desenvolver uma aplicagdo para agricultura de precisao, conforme detalhado no
Capitulo 5. Para isso, um estudo prévio do assunto foi realizado, os requisitos da aplicacao
foram identificados, a arquitetura foi definida e a prototipacao das telas da aplicagao foram
desenvolvidas. Um prototipo da aplicagao foi construido para validar as funcionalidades
do middleware utilizando as ferramentas na construgao da comunicacao por diferentes

protocolos. Por fim, no Capitulo 6, apresenta-se as conclusoes e os trabalhos futuros.
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2.1 Revisao Sistematica da Literatura

Uma revisao informal da literatura estd sujeita a viés de investigacao, como na
formulacao de questoes de pesquisa, coleta, avaliacao, interpretacao e apresentacao de
dados, que podem ser influenciados pelos interesses pessoais dos pesquisadores envolvidos,
levando a resultados ruins e nao confiaveis (BIOLCHINI et al., 2005). As revisoes informais
da literatura, que sao realizadas sem um planejamento a priori, sdo caracterizadas como
incompletas, nao repetiveis, nao confiaveis e cuja qualidade depende da experiéncia dos
pesquisadores (MAFRA; TRAVASSOS, 2006).

Em contraste, uma Revisao Sistematica da Literatura (RSL) é conduzida por meio
de um processo composto por uma sequéncia bem definida de fases e apresenta uma
avaliagao justa sobre um topico de pesquisa, usando um formulario de revisao rigoroso,
confidvel e auditavel (BIOLCHINI et al., 2005). O protocolo de uma revisdo sistematica
tem como objetivo principal reduzir os erros que podem ocorrer durante a execucao de
uma RSL (FELIZARDO et al., 2017).

Figura 6 — Etapas do planejamento do protocolo da revisao sistematica da literatura
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sobre Middleware
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Seleg¢do dos
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Estratégias de

" Formulagdodo
Busca
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Critérios de Selecdo |
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Fonte: autoria proépria.

O protocolo definido nesta pesquisa segue o processo definido por Biolchini et
al. (BIOLCHINTI et al., 2007) e usa algumas das diretrizes definidas por Kitchenham et
al. (KITCHENHAM, 2004). Assim, o protocolo engloba objetivos, questoes de pesquisa,
estratégias de busca, critérios de selegao de estudos, processo de selecao de estudos e

procedimentos de extracao de dados, conforme apresentado na Figura 6. Mais detalhes do
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protocolo e da conducao sao apresentados no Capitulo 3.

2.2  Metodologia Agil

Alguns objetivos foram definidos para essa etapa. A construcao dos artefatos,
descritos a seguir, ¢ muito importante. Para atingir esses objetivos, em seguida, sao

descritos alguns principios ageis que foram utilizados para o desenvolvimento.

2.2.1 Objetivos

o Desenvolvimento e refinamento das funcionalidades do middleware multiprotocolo

para internet das coisas
o Validagao dos requisitos do middleware
o Construcao da aplicacao que utiliza o middleware

O ciclo de desenvolvimento agil ¢ uma abordagem que utiliza o interativo e incremen-
tal para refinar o produto e realizar entregas frequentes (ALLIANCE, 2017). Neste trabalho,
os principios ageis, descritos a seguir, sao utilizados para direcionar o desenvolvimento
agil do middleware e dos outros objetivos.

o Geragao de valor continuo;

» Adaptabilidade e versatilidade;

» Pequenas entregas em curtos espagos de tempo;

o Trabalho em conjunto;

o Software otimizado e que funciona bem;

e Processo de desenvolvimento sustentavel e duradouro;
« Aprendizados e aperfeicoamentos constantes;

Para facilitar a organizagao do desenvolvimento agil do middleware, algumas etapas
do Scrum, definido por Schwaber (2004), sao utilizadas. O Scrum é um framework para
desenvolver, entregar e manter produtos. Assim, pode-se tratar e resolver problemas
complexos e adaptativos, enquanto entrega-se produtos com o mais alto valor possivel. Ele

é leve e simples de entender, mas dificil de dominar, pois consiste em papéis, eventos e

artefatos. Neste trabalho, o Scrum é adaptado para otimizar os beneficios de sua utilizagao.
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2.2.2 Desenvolvimento Agil

O desenvolvimento agil baseado em algumas etapas do Scrum pode agilizar o
processo de desenvolvimento do middleware e da aplicacao que utiliza o middleware. Para
isso, algumas adaptagoes do framework agil sao descritas a seguir. Duas partes do Scrum

sdo importantes para esse desenvolvimento (Figura 7): o product backlog e a sprint.

Figura 7 — Desenvolvimento agil utilizando etapas do Scrum

Definigdo das

Funcionalidades Product Backlog

Desenvolvimento Agil
com Scrum

Implementagéo Sprint

Fonte: autoria propria.

e Product Backlog: é uma lista ordenada de tudo o que pode ser necessario no produto
e a unica fonte para quaisquer alteracoes a serem feitas. Ele evolui, conforme o
produto e o ambiente no qual ele serd usado evolui (SCHWABER, 2012). Ao iniciar
o desenvolvimento de um software, define-se os requisitos e suas prioridades. Com
isso, os requisitos sao transformados em uma lista de funcionalidades e inseridas no

backlog.

o Sprint: a sprint é uma etapa importante no desenvolvimento agil. A cada sprint um
subconjunto de funcionalidades sao selecionadas e cria-se uma caixa de tempo com
duragao de um meés ou menos durante a qual um incremento do produto é criado,
tornando-se utilizédvel e potencialmente liberavel (SCHWABER, 2012). Sprints tém
duragoes consistentes ao longo de um esforco de desenvolvimento. Uma sprint comega

imediatamente apods a conclusao de uma sprint anterior.

2.2.3 Prototipacao

Um protétipo é uma versao inicial de um sistema de software, usado para demonstrar

conceitos, experimentar opgoes de projeto e descobrir mais sobre o problema e suas possiveis
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solugoes (SOMMERVILLE, 2016). O desenvolvimento rapido e interativo do protétipo
¢é essencial para que os custos sejam controlados e os stakeholders do sistema possam
experimenté-lo no inicio do processo de software (PRESSMAN, 2015). Um protétipo de
software pode ser usado em um processo de desenvolvimento de software para ajudar a
antecipar as mudangas que podem ser requisitadas. Para tanto, a prototipacao é utilizada
no estudo de caso para o desenvolvimento da aplicacao na IoT utilizando o middleware

proposto.

2.3 Consideracoes Finais

Neste capitulo, apresentou-se os métodos e procedimentos utilizados no trabalho.
Para tanto, um revisao bibliografica foi realizada para auxiliar na construcao do protocolo
da revisao sistematica sobre middlewares para internet das coisas. Com o protocolo
da revisao definido, a conducao da revisao foi executada. Ao término, as lacunas de
pesquisa foram encontradas e auxiliaram na definicio do MOREA4IoT e seus requisitos.
Com os requisitos definidos, foi utilizado os principios ageis para desenvolver e refinar as
funcionalidades do middleware. Por fim, um estudo de caso foi definido e desenvolvido para
validar as funcionalidades do MORE4IoT. Os detalhes do estudo de caso sao descritos
no Capitulo 5. No proximo capitulo, descreve-se o planejamento e condugado da revisao

sistemaética.
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3 Planejamento e Conducao da Revisao Sis-

tematica da Literatura

Neste capitulo, apresenta-se o planejamento e execugao do protocolo da Revisao
Sistemética da Literatura (RSL). Assim, os seguintes itens sdo detalhados: o protocolo da

RSL, o processo de sele¢ao dos artigos; os resultados da RSL; e, as lacunas de pesquisa.

3.1 Objetivos e Escopo

O objetivo principal desta revisao sistematica ¢ identificar os middlewares projetados
para auxiliar no desenvolvimento de aplicacoes para a IoT. Também é importante identificar
os requisitos e protocolos de comunicacao usados por esses middlewares. Outra parte
fundamental é encontrar as lacunas de pesquisa sobre middlewares para a IoT. Portanto,

os seguintes objetivos secundarios foram definidos:
e Objetivo 1: identificagdo de middlewares utilizados em aplicacoes para Internet das
Coisas.
« Objetivo 2: identificagdo das arquiteturas dos middlewares.
e Objetivo 3: identificagao dos requisitos de middleware utilizados.

e Objetivo 4: identificacdo dos protocolos de comunicagao utilizados pelos middlewa-

res.

e Objetivo 5: comparacao dos middlewares identificados em relacdo a arquitetura,

requisitos e protocolos de comunicagao.

e Objetivo 6: identificacao de lacunas de pesquisa relacionadas com middlewares

para IoT.

Ao final da pesquisa, o resultado esperado é obter uma definicdo do estado da arte
para [oT em relacao aos middlewares existentes e as lacunas de pesquisa. De acordo com
os objetivos da RSL, os itens (Subsecao 3.1.1) foram selecionados como especificos para o

escopo da revisao.

3.1.1 Especificidades do Escopo

Essas especificidades de escopo, descritas a seguir, visam definir o alcance das

questoes de pesquisa. Entre elas estao: intervencao, controle, populagao, resultados, e
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aplicacao. Intervencao descreve o que sera observado no contexto da revisao sistematica;
Controle é o conjunto inicial de dados conhecidos antes do inicio do protocolo de revisao
sistematica e utilizado para avaliar a string de pesquisa, verificando se a pesquisa realizada
encontrou, pelo menos, os artigos ja conhecidos; Populacao refere-se ao grupo que sera
observado pela intervencao; Resultados listam os resultados esperados desta revisao
sistematica da literatura; a Aplicagdo define as fungoes, profissionais ou areas de aplicagao

que se beneficiardo com os resultados desta RSL.
Intervencao:

Trabalho, que descreve middleware, no contexto de interconexao de dispositivos

(Things).

Controle:

o Georgi, N; Corvol, A.; Le Bouquin Jeannes, R. Middleware Architecture for Health
Sensors Interoperability. IEEE Access, volume 6, 2018.

o Jeon, S., Jung, [. MinT: Middleware for Cooperative Interaction of Things. Sensors,
volume 17, issue 6, 2017.

e Lalanda, P.; Morand, D.; Chollet, S.Autonomic Mediation Middleware for Smart
Manufacturing. IEEE Internet Computing, volume 21, 2017.

Populagao:

Trabalhos que descrevem middlewares utilizados no desenvolvimento de aplicagoes,

revisoes sobre middlewares, protocolos de comunicagao e requisitos de middleware para
[oT.

Resultados:

Middlewares para IoT, modelos e padroes arquiteturais, requisitos e protocolos de

comunicagao utilizados por middlewares para IoT.
Aplicacgao:

Pela industria, pesquisadores, professores, engenheiros de software e profissionais

autonomos interessados no conhecimento e desenvolvimento sobre middleware para IoT.

3.2 Questdes de Pesquisa

A fim de satisfazer os objetivos da revisao sistematica da literatura, algumas
questoes de pesquisa foram formuladas. Dessa forma, uma questao primaria e algumas

questoes secundarias foram definidas:
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» Questao principal (QP): Quais middlewares foram construidos e utilizados em

aplicagoes para [oT?

e Questao secundéaria (QS1): Quais arquiteturas foram utilizadas para construir

esses middlewares?

e Questao secundaria (QS2): Quais requisitos foram atendidos por esses middlewa-

res?

e Questao secundaria (QS3): Quais protocolos de comunicagao foram utilizados

por esses middlewares?

3.3 Estratégia de Busca

Para realizar uma busca de estudos primarios, a estratégia consistiu em uma busca
online nas cinco principais bibliotecas digitais que apresentam uma forte énfase em Ciéncia
da Computagao. Além disso, foi necessario definir as palavras-chave e seus sinénimos
para construir a string de busca a ser aplicada em cada plataforma selecionada. Por fim,
foram definidos os pardmetros e as especificidades para a execucao da pesquisa em cada

repositoério.

Bases de Trabalhos Selecionadas

« IEEE Xplore Digital Library*
o ACM Digital Library Library?
o ScienceDirect 3

« Scopus *

o Web Of Science °

Antes de construir uma string de pesquisa padrao, foram definidas as palavras-chave
relacionadas as questoes de pesquisa. Para ampliar o escopo da pesquisa, foram definidos

os sin6nimos para cada palavra-chave conforme mostrado na Tabela 1.

Com as palavras-chave definidas, a string de pesquisa padrao foi criada usando
os operadores logicos. Sinénimos, abreviacoes e plurais de palavras-chave também foram

incluidos:

L<https://ieeexplore.iece.org/Xplore/home.jsp>
2<https://dl.acm.org/>
3<https://www.sciencedirect.com />
4<https://www.scopus.com/>

® <https://www.webofknowledge.com>


https://ieeexplore.ieee.org/Xplore/home.jsp
https://dl.acm.org/
https://www.sciencedirect.com/
https://www.scopus.com/
https://www.webofknowledge.com
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Tabela 1 — Palavras-chave e sinobnimos relacionados as questoes de pesquisa

Palavra-chave Sinénimos

Internet of Things | IoT, Future Internet, Web of Things, WoT
and Industry 4.0

Middleware Middle Software

» String de Busca Padrao: “(“internet of thing” OR “internet of things” OR “iot”
OR “web of thing” OR “web of things” OR “wot” OR “future internet” OR “industry
4.0”) AND (“middleware” OR “middle software”)”

A string de pesquisa foi validada e refinada por meio de uma pesquisa piloto realizada
na Biblioteca Digital IEEE Xplore e foi adaptada para as plataformas selecionadas. As
bibliotecas digitais selecionadas tém caracteristicas diferentes, incluindo sintaxe. Por isso,

a string padrao definida foi adaptada conforme apresenta-se na Tabela 2.

Tabela 2 — String de pesquisa padrao adaptada para cada biblioteca digital

Library Search String

IEEE (“internet of thing” OR “internet of things” OR “iot” OR “web of thing”
OR “web of things” OR “wot” OR “future internet” OR “industry 4.0”)
AND (“middleware” OR “middle software”)

ACM (recordAbstract:(“internet of thing” “internet of things” “iot” “web of
thing” “web of things” “wot” “future internet” “industry 4.0”) AND re-
cordAbstract:(middleware “middle software”)) OR (acmdlTitle:(“internet
of thing” “internet of things” “iot” “web of thing” “web of things” “wot”
“future internet” “industry 4.0”) AND acmdlTitle:(middleware “middle
software”))

Science Direct | (“internet of thing” OR “internet of things” OR “iot” OR “web of thing”
OR “web of things” OR “wot” OR “future internet” OR “industry 4.0”)
AND (“middleware” OR “middle software”)

SCOPUS TITLE-ABS-KEY((“internet of thing” OR “internet of things” OR “iot”
OR “web of thing” OR “web of things” OR “wot” OR “future internet”
OR “industry 4.0”) AND (“middleware” OR “middle software”)) AND
(LIMIT-TO(SUBJAREA,"COMP"))

Web Of Sci-| (TS=((“internet of thing” OR “internet of things” OR “iot” OR “web of
ence thing” OR “web of things” OR “wot” OR “future internet” OR “industry
4.0”) AND (“middleware” OR “middle software”))) OR (TI=((“internet
of thing” OR “internet of things” OR “iot” OR “web of thing” OR “web
of things” OR “wot” OR “future internet” OR “industry 4.0”) AND
(“middleware” OR “middle software”))) AND SU=(“Computer Science”)

Devido a algumas caracteristicas particulares de cada plataforma, as dificuldades e

observagoes foram documentadas, conforme apresenta-se a seguir:

« TEEE Xbplore: a pesquisa foi realizada usando a pagina de pesquisa avancada e
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a opcao de pesquisa por comando. A busca foi restrita a titulos e resumos das

publicagoes, selecionando a opgao “Metadata Only” na busca avancada.

o« ACM: a busca foi restrita a titulos de publicacoes e resumos, adicionando as palavras
“recordAbstract:” e “cmdlTitle:” antes dos termos de busca. Além disso, observa-se
que a string foi inserida no campo especial “show query syntax” da pagina de pesquisa

avancada da plataforma.

o ScienceDirect: a pesquisa foi restringida por titulos, resumos e palavras-chave
adicionando a string no “Title, abstract or author-specified keywords” na pagina de

pesquisa avancgada.

« SCOPUS: adicionou-se o termo “TITLE-ABS-KEY” ao inicio da string de pesquisa
para restringir a busca por titulos, resumos e palavras-chave. Além disso, foi adi-

cionado um termo especificando a area de pesquisa para Ciéncia da Computacao
(LIMIT-TO (SUBJAREA, “COMP”)).

« Web Of Science: a busca foi realizada usando a tag “TS” para topicos e a tag “I'T”
para titulos. Além disso, foi adicionada a tag “SU” para restringir a busca pela area

de Ciéncia da Computacao.

3.4 Critérios de Selecdo dos Estudos

Os artigos localizados foram avaliados por critérios de selecao definidos em duas
categorias: inclusao e exclusao. Os critérios de inclusao objetivaram identificar os trabalhos
com potencial para responder as questoes de pesquisa. Os critérios de exclusao objetivaram
excluir artigos nao relacionados a esta RSL. Para a inclusao de um artigo em cada fase da
analise, sendo necessario que ele atenda a pelo menos um dos critérios de inclusao. De
maneira similar, os artigos que atendiam a, pelo menos, um dos critérios de exclusao foram

descartados.

Critérios de Inclusao
o Critério de Inclusao (CI1): trabalhos que apresentem e apliquem um middleware
para a internet das coisas.

 Critério de Inclusdo (CI2): trabalhos que apresentem propostas de requisitos de

middleware para a internet das coisas.

o Critério de Inclusdo (CI3): trabalhos que apresentem protocolos de comunicagao

para middlewares aplicados em internet das coisas.

« Critério de Inclusao (CI4): trabalhos que apresentem uma revisao sistematica sobre

middlewares para internet das coisas.



Capitulo 3. Planejamento e Condugdo da Revisdo Sistemdtica da Literatura 34

Critérios de Exclusao

Os estudos foram excluidos com base nos critérios de exclusao descritos a seguir.
Cada critério definido pode ser justificado da seguinte forma: CE1, CE2, CE3 e CE4 se
opoem aos critérios de inclusao, ou seja, sdo os critérios que excluem artigos que nao
sejam sobre middleware, arquitetura, requisitos, protocolos de comunicacao ou trabalhos
relacionados; CE5 e CET foram definidos porque a pesquisa de artigos curtos exige ainda
mais recursos (tempo); e, as informagoes em artigos curtos podem nao ser tao confidveis
ou completas, especialmente esses, que geralmente, apresentam resultados preliminares;
CES foi definido porque este trabalho pretende reunir os middlewares mais recentes e
encontrar lacunas que ainda estao abertas sobre middleware para a internet das coisas; e,
CE10 e CE11 foram definidos porque esta pesquisa buscava os trabalhos mais importantes
sobre middleware para IoT. Os outros critérios foram introduzidos para refinar a busca

por artigos completos.
o Critério de Exclusao (CE1): trabalhos que apresentam um middleware, porém nao
sao para o contexto da internet das coisas.

o Critério de Exclusao (CE2): artigos que apresentam requisitos, mas nao sao aplicéveis

para middleware no contexto da internet das coisas.

o Critério de Exclusdo (CE3): artigos que apresentam protocolos de comunica¢do, mas

nao sao para middleware no contexto da internet das coisas.

« Critério de Exclusao (CE4): artigos que apresentam uma revisao sistematica, mas

nao cobrem middleware para a internet das coisas.
o Critério de Exclusdo (CE5): estudos incompletos, indisponiveis ou duplicados.

« Critério de Exclusao (CE6): trabalhos escritos em idiomas diferentes do inglés ou do

portugués.
o Critério de Exclusao (CE7): artigos com menos de cinco paginas.
o Critério de Exclusao (CES): artigos publicados antes de 2016.
« Critério de Exclusao (CE9): versoes antigas dos trabalhos selecionados.

o Critério de Exclusao (CE10): Fator de Impacto menor do que 0.9 para artigos de

periodicos.

o Critério de Exclusao (CE11): Qualis Conferéncias inferior a A4 para artigos de

conferéncias.



Capitulo 3. Planejamento e Condugdo da Revisdo Sistemdtica da Literatura 35

Critérios de Qualidade

Os estudos primarios selecionados foram avaliados com base nos critérios de quali-
dade descritos a seguir. Os critérios de qualidade foram definidos para estimar a qualidade
dos trabalhos encontrados sobre middleware para a internet das coisas. Existe um trade-off
entre objetividade e subjetividade na avaliacao da qualidade, mas procurou-se o equilibrio
nessa avaliacdo. Vale ressaltar que os critérios de qualidade nao exclui artigos. O resultado

¢é apresentado neste capitulo.

o Critério de Qualidade (CQ1): trabalhos com Fator de Impacto entre 0,9 e 1,9 ou
Qualis A4 (1 ponto), entre 2,0 e 2,9 ou A3 (2 pontos), entre 3,0 e 5,0 ou A2 (3
pontos) e maior que 5,0 ou Al (5 pontos).

o Critério de Qualidade (CQ2): middleware utilizado na construcao de aplicagoes para

resolucao de problemas reais (5 pontos).

o Critério de Qualidade (CQ3): middleware aplicado na construgao de aplicagbes para

auxiliar a agricultura ou zootecnia de precisao (5 pontos).

o Critério de Qualidade (CQ4): trabalhos que fornecem o cédigo desenvolvido (open

source) (3 pontos).

3.5 Procedimento para Selecao dos Estudos

O processo de sele¢gao dos estudos foi dividido em quatro fases: Coleta de Trabalhos,
Selegao Inicial, Selecao Final e Validagao da Selegao. As fases de sele¢ao dos estudos sao

descritas em ordem cronoldgica a seguir.
o Fase 1 - Coleta de Trabalhos: realizagao das buscas nas bibliotecas digitais com
a string definida, catalogando e removendo trabalhos duplicados.

o Fase 2 - Selecao Inicial: leitura de titulos e resumos de artigos com avaliacao

baseada nos critérios de selec¢ao.

o Fase 3 - Selecao Final: leitura de artigos completos aprovados na fase anterior e

reaplicacao dos critérios de selegao.

o Fase 4 - Validacao da Selec¢ao: validacao ou invalidacdo com base nos objetivos

da pesquisa.
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3.6 Extracao de Dados e Apresentacao dos Resultados

Para o procedimento de extracao de dados, foi definida um formulario de extracao
de dados a fim de auxiliar na extracdo e incluir informagoes sobre os estudos lidos na
integra e validadas de acordo com os critérios de selecao. O formulario contém os campos
necessarios para responder as questoes de pesquisa. Um formulario de extracao de dados
deve ser preenchido para cada artigo, incluindo o titulo, ano de publicagao, fonte de
publicacao, fator de impacto, middleware, arquitetura, requisitos encontrados, protocolos
de aplicacao usados, vantagens, limitagoes e processo de validacao. Na Tabela 3, apresenta-

se o formulario completo com atributos escolhidos para caracterizagao dos estudos.

Tabela 3 — Atributos do formulario de extracao de dados e suas descri¢oes

Campos Descricao

Titulo Titulo do artigo selecionado

Ano Ano de publicacao do trabalho

Titulo de publicagao Nome da conferéncia, jornal ou livro em que o artigo foi
publicado

Fator de Impacto Identificacdo do fator de impacto do titulo de publicacao

Numero de Paginas Numero de paginas do trabalho

Linguagem de Escrita Lingua em que o artigo foi escrito

Middleware Descricao do middleware apresentado

Arquitetura Descricao da Arquitetura

Requisitos Descri¢ao dos requisitos de middleware (funcionais e nao
funcionais)

Protocolo de Comunica- | Descricao dos protocolos de comunicagao aplicados

cao

Vantagens Descricao das vantagens do middleware

Validacao Descricao do processo de validagao de middleware

Limitacoes Descricao das limitagoes do middleware

Os dados extraidos sao apresentados no Capitulo 3, por meio de uma sintese dos
trabalhos aceitos, apresentacao de tabelas comparativas, graficos, bem como a apresentacao
das respostas para as questoes de pesquisa definidas neste protocolo. A conducgao desta
RSL foi apresentada e ilustrada por meio de graficos e tabelas. Por fim, as palavras-
chave dos estudos primdrios selecionados foram aplicadas ao software VOSViewer ¢ (ECK;
WALTMAN, 2010) a fim de construir uma rede entre a palavras-chave. Assim, foi possivel

compreender a escolha das palavras-chave definidas para esta revisao.

3.7 Coleta de Trabalhos

Inicialmente, foram realizadas buscas nas bases de dados selecionadas com as strings

adaptadas para cada uma delas. Na Figura 8, apresenta-se o ntimero de artigos coletados

6 <https://www.vosviewer.com />


https://www.vosviewer.com/
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por biblioteca digital, resultando em um total de 2516 artigos. Os trabalhos duplicados
foram retirados, totalizando 1450 trabalhos individuais na primeira fase, entre um periodo

de 2016 a abril de 2021.

Figura 8 — Os resultados da inclusao e exclusao dos estudos na RSL

Total: 2516 ]

Fase 1 Fase 2 Fase 3

Incluido: 326 ) Incluido: 130 Incluido: 8
Web of Science: 692
( Excluido: 366 Excluido: 196 Excluido: 122

W Incluido: 649 ) Incluido: 277 ( Incluido: 6 )
— IEEE: 652

Incluido: 257 Incluido: 75 Incluido: 0
— SCOPUS: 953
(_ Excluido: 696 Excluido: 182 ) Excluido: 75 )

Incluido: 115 Incluido: 52 Incluido: 0 >
F——— ACM: 116
( Excluido: 1 (_ Excluido: 63 Excluido: 52 >

Incluido: 103 Incluido: 45 Incluido: 8
ScienceDirect: 103
( Excluido: 0 Excluido: 58 Excluido: 37

Fonte: autoria proépria.

3.8 Selecdo Inicial

Na selecao inicial (Fase 2), os artigos foram selecionados aplicando-se os critérios
de inclusao e exclusao, a partir da leitura dos titulos e resumos dos artigos catalogados.
Foram lidos 1450 resumos resultantes dos estudos remanescentes da Fase 1. Na Figura 8,
apresenta-se o niumero de artigos incluidos e excluidos para cada plataforma. Além disso,
apresenta-se a porcentagem dos trabalhos por biblioteca digital (Figura 9). Na Fase 2, a
maior porcentagem de trabalhos incluidos foi da IEEE Xplore com 47.8%, seguida por
Web of Science com 22.5%, SCOPUS (13%), ACM (9%) e ScienceDirect (7.8%). Ao final

desta etapa, foram incluidos 579 trabalhos.
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Figura 9 — Percentual de trabalhos selecionados resultante da segunda fase da execugao
da RSL

ScienceDirect
7.8%

ACM

9.0%
SCOPUS

13.0%

Web Of Science

22.5% 47.8%

Fonte: autoria proépria.

3.9 Selecio Final

Na ultima etapa da sele¢do (Fase 3), os artigos selecionados na fase anterior foram
lidos e os critérios de inclusao e exclusao foram reaplicados. Em complemento, é possivel
visualizar a porcentagem obtida por biblioteca digital na Figura 10. Observa-se que as
bases Web of Science, ScienceDirect e IEEE obtiveram porcentagens semelhantes com
36.4%, 36.4% e 27.3%, respectivamente.

Figura 10 — Percentual de trabalhos selecionados na terceira fase da execucao da RSL

Web Of Science ScienceDirect
36.4% 36.4%
IEEE

27.3%

Fonte: autoria propria.

Por outro lado, nenhum artigo indexado pelas plataformas ACM e SCOPUS foi
selecionado na Fase 3 da RSL. No entanto, diferentes plataformas de trabalhos podem

indexar os mesmos periddicos e conferéncias. Por esse motivo, o mesmo nimero de trabalhos
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pode ser obtido por outras plataformas que indexam os mesmos veiculos de divulgacao

académica.

Tabela 4 — Classificacao dos trabalhos selecionados com base nos critérios de qualidade

ID| Autor CQ1l | CQ2 | CQ3 | CQ4 | Total
1 | Cruz et al. (2021) 5 5 0 3 13
2 | Trilles, Gonzéalez-Pérez e Huerta 3 5 5 0 13
(2020)
3| Zhao et al. (2018) 3 5 5 0 13
4 | Antoni¢ et al. (2016) 5 5 0 0 10
5 | Xie et al. (2021) 5 5 0 0 10
6 | Esposte et al. (2019) 5 0 0 3 8
7 | Cruz et al. (2019) 5 0 0 3 8
8 | Georgi, Corvol e Jeannes (2018) 3 5 0 0 8
9 | Souza et al. (2019) 3 5 0 0 8
10 | Gomes et al. (2017) 3 5 0 0 8
11 | Alvisi et al. (2019) 3 5 0 0 8
12 | Alvaro, Miguel e Molina (2019) 3 5 0 0 8
13 | Lalanda, Morand e Chollet (2017) 2 5 0 0 7
14 | Bouloukakis et al. (2019) 5 0 0 0 5
15 | Benayache et al. (2019) 5 0 0 0 5
16 | Mohamed et al. (2017) 3 0 0 0 3
17 | Jeon e Jung (2017) 3 0 0 0 3
18 | Lilis e Kayal (2018) 3 0 0 0 3
19 | Dipsis e Stathis (2020) 3 0 0 0 3
20 | Mesmoudi et al. (2018) 2 0 0 0 2
91 | Merlino et al. (2019) 2 0 0 0 2
22 | Shokrollahi e Shams (2017) 1 0 0 0 1

A validacao dos artigos foi a tltima fase (Fase 4) da execugdo da RSL. Nessa
fase, os artigos selecionados foram validados, durante as etapas de execucdo, por dois

pesquisadores.

Na Tabela 4, os estudos selecionados foram qualificados da seguinte forma: o ID do
trabalho, o autor, os pontos atribuidos pelos critérios de qualidade e o total de pontos.
Observa-se que os artigos selecionados foram validados, e a lista de artigos nao sofreu
alteracoes. Os middlewares selecionados foram publicados em periédicos com impacto
relevante. Dois middlewares foram aplicados na agricultura. Além disso, apenas trés
trabalhos disponibilizaram o c6digo em repositorio piiblico. Nenhum trabalho aplicado na

agricultura era open source.

3.9.1 Ameacas a Validacao do Trabalho

O objetivo desta pesquisa foi reunir os middlewares mais recentes para a internet das

coisas que atendessem aos critérios de selecao. Executou-se a pesquisa o mais amplamente
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possivel, sem perder o foco, para reduzir a lacuna entre o proposito geral de um middleware
e um middleware para a internet das coisas. No entanto, algumas questoes relevantes

podem ameagcar os resultados deste trabalho, conforme listado a seguir:

o Foram coletados apenas artigos indexados nas bases de dados listadas. Portanto, se
o artigo de um determinado peridédico nao foi indexado nessas bases de dados, esse
artigo nao foi incluido. Para mitigar essa ameacga, as bases de trabalho selecionadas
indexam os periodicos e conferéncias mais importantes relacionados a Ciéncia da

Computacao e [oT.

o Middleware que nao possui trabalho cientifico publicado nao foi incluido. Embora
existam alguns middlewares disponiveis no mercado, entende-se que nao se pode ter
acesso a todas as informacoes necessarias sobre esses middlewares. Além disso, seguiu-
se um protocolo de pesquisa bem definido para abranger os trabalhos completos
publicados para descrever o cenario atual de pesquisa sobre middleware para a

internet das coisas.

o Artigos curtos nao foram incluidos nos resultados. A procura de artigos curtos exige
ainda mais recursos (tempo); e, as informagoes em artigos curtos podem néo ser tao
confiaveis ou completas, especialmente esses, que geralmente, apresentam resultados

preliminares.

» Artigos publicados antes de 2016 nao foram incluidos nos resultados. No entanto, os
trabalhos relacionados (Sec¢ao 3.11) ja tratam dos middlewares mais antigos. Este
trabalho busca atualizar o estado atual sobre middleware para IoT e encontrar

lacunas que ainda estao abertas sobre middleware para a internet das coisas.

3.10 Resultados e Discussoes

3.10.1 QP - Quais middlewares foram construidos e utilizados em aplicacoes

para loT?

Houve um total de 22 (vinte e dois) artigos selecionados que apresentaram mid-
dleware para a Internet das Coisas. Os artigos foram identificados pelos autores (Tabela 4).
Além disso, os trabalhos foram avaliados com os critérios de qualidade, conforme definido
na Secao 3.4. Na Tabela 5, mostra-se um resumo dos middlewares selecionados. A descrigao
estd organizada da seguinte forma: o nome do middleware, o problema ou area que o
middleware se propoe a resolver, a arquitetura do middleware, os requisitos, os protocolos
de comunicacao, a camada fisica utilizada, a disponibilidade e aplicagao do middleware.

Essa revisao teve como objetivo listar os middlewares mais atuais.
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As palavras-chave de cada artigo foram inseridas no VOSViewer para gerar o
grafico de visualizacao da network (Figura 11). Foi possivel identificar uma relagao entre
[oT e middleware. Acredita-se que essa relagao seja forte devido a necessidade de uma
infraestrutura que facilite a construcao de aplicagoes IoT mais complexas. Os middlewares
propostos representam essa infraestrutura e sdo usados na construgao de aplicagoes IoT,
principalmente para fins de validacao. Observa-se que essas aplicagoes usadas para validacao
sao responsaveis por outras correlagoes mais fracas, como [oT e smart farming, smart

farming e biomedical monitoring.

Figura 11 — Network de palavras-chave dos trabalhos selecionados
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Fonte: autoria proépria.

Embora alguns autores mencionem que estao utilizando algumas tecnologias, nao foi
possivel detectar esse respectivo uso em suas aplicagoes. Desse modo, as palavras indicadas

com o simbolo “*”

para as colunas “protocolos ” e “camada fisica” foram marcadas (Tabela
5). Na coluna “disponibilidade”, o middleware indica que eles eram de c6digo aberto, mas o
cddigo do middleware nao esta totalmente disponivel para acesso. Quando nao foi possivel

detectar as informagoes em nenhuma coluna dos respectivos periddicos, foi atribuido um

hifen.

Alguns trabalhos nao foram aplicados em ambientes reais. Outra lacuna esta relaci-
onada ao fato do requisito “interoperabilidade” uma vez que muitos autores mencionaram
que desenvolveram middleware com base nesse requisito. Além disso, pode-se observar que

a camada fisica nao foi especificada nem validada em aplicagbes reais.

Os trabalhos selecionados sao discutidos a seguir:
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SEnviro Connect

CUPUS

InterSCity

MiddleBrigde

ColoT
M-Hub/CDDL
SWaMM

Thinger.io
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MinT

eVATAR+
MSOAH-loT
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Smart Energy
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Dispositivos

Smart Building
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Smart Home
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Borda

Nuvem

Nuvem
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Nuvem

Borda
Borda
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Nuvem

Nuvem

Nuvem

Nuvem
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Nuvem
Nuvem
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Borda
Nuvem
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Tabela 5 — Sumarizacao dos middlewares
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O In.Iot foi apresentado por Cruz et al. (2021) e é uma plataforma de middleware
para [oT que apresenta uma abordagem para dispositivos IoT para conectar e compartilhar
dados. In.lot foi definido como uma arquitetura de microsservi¢os, mas uma versao
monolitica foi disponibilizada. Sua primeira implementacao foi escrita em Java. A solucgao
usou restri¢coes de topico para incrementar recursos de seguranca para um broker MQTT.
Apesar de reduzir as chances da distribuicao de dados, essa modificacdo nao evita que os
dispositivos possam receber dados nao relacionados. Os autores afirmam que os protocolos
MQTT, CoAP e HTTP sao suportados. No entanto, os autores nao disponibilizaram
mecanismos bem definidos para comunicagao com o middleware por meio desses protocolos.
Além disso, os outros protocolos nao sao incluidos na abordagem de restrigoes. Por fim,
como forma de validagao, In.iot foi usado em um aplicacdo de monitoramento de energia

inteligente.

O SEnviro Connect foi apresentado por Trilles, Gonzélez-Pérez e Huerta (2020) e é
uma plataforma de nuvem IoT para abranger o escopo fisico e de nuvem para gerenciar
dispositivos IoT e analisar os dados produzidos. A solu¢do usou uma arquitetura de
microsservicos dividida em quatro partes: persisténcia, analise, corretores e API. Nas
camadas foram utilizados alguns servicos de cddigo aberto e servigos privados. A plataforma
usou o broker RabbitMQ para comunicagao usando MQTT. Além disso, usou Micro
Mu para analises, InfluxDB para persisténcia, Kapacitor para alertas e Firebase para
autentica¢do, armazenamento e mensagens. SEnviro Connect foi usado em uma aplicacao
de agricultura inteligente usando dispositivos [oT chamados SEnviro Nodes. O middleware
foi construido para uma aplicacdo especifica. Dessa forma, ele nao promove a comunicacgao
por diferentes protocolos de comunicag¢ao. Além disso, nao disponibiliza mecanismos de

controle para as aplicacoes.

Zhao et al. (2018) apresentou um middleware orientado a servigos usando HTTP /REST,
MQTT e CoAP compativel com oneM2M. As técnicas Variable e McSugar foram criadas
para usar recursos de dispositivos heterogéneos e realizar interagoes uniformes entre as
aplicacoes. Essas técnicas também fornecem a base para pesquisas na IoT, como raciocinio
semantico e Fog Computing. O middleware foi projetado para facilitar a criagdo de novas
aplicagoes e testes. No entanto, nao foi possivel identificar mecanismos de comunicacao
para facilitar essa construgao. Além disso, nao foi possivel detectar a utilizagao de todos

os protocolos mencionados.

No trabalho apresentado por Antoni¢ et al. (2016), os autores apresentaram o
middleware CUPUS. O middleware foi desenvolvido para adquirir dados de sensores de
dispositivos moveis de forma flexivel, com baixo consumo de energia e processamento em
tempo real de streams de Big Data. A arquitetura consiste em dois componentes: o broker
da nuvem e o broker mével. O middleware usa TCP/IP e Google Cloud Messaging (GCM)

para enviar dados ao agente de nuvem. O broker mével se comunica com dispositivos
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via Bluetooth. O middleware é usado em um aplicativo para verificar a qualidade do ar
urbano. Observou-se que nao foi definido nenhum aspecto para facilitar a construgao de

uma outra aplicacao. O middleware foi desenvolvido para uma aplicagao bem especifica.

Xie et al. (2021) apresentou um middleware IoT multicamadas para fornecer acesso
flexivel ao dispositivo IoT. A solucao proposta foi baseada em um grafico de conhecimento
[oT, que visa reduzir a heterogeneidade entre os dispositivos [oT. O gréafico de conhecimento
de IoT consiste em trés partes: uma ontologia de base da IoT; uma ontologia de dominio
[0T; e uma instancia [oT. O middleware foi dividido em dois middleware L1 e L2. O
middleware L1 IoT armazena apenas o no raiz e os atributos estaticos de um dispositivo,
enquanto os dados dindmicos do dispositivo sao armazenados no middleware L2 IoT.
Suporta MQTT e HTTP como protocolos da camada de aplicacdo para comunicacao entre
estruturas L1 e L2. O middleware foi utilizado no monitoramento remoto de estacao de

tratamento de esgoto rural.

O InterSCity foi apresentado por Esposte et al. (2019) e é uma plataforma de
middleware desenvolvida para dar suporte aos desafios relacionados a infraestrutura de
software para Smart Cities, segundo o autor, com foco em redes de alto desempenho e
computagao distribuida, engenharia de software, analise de dados e modelagem matemaética.
A plataforma oferece e disponibiliza os servigos baseados na Web, como gerenciamento
de servigos, recursos loT heterogéneos e suporta a descoberta de recursos da cidade
com base em dados de contexto, para armazenar e processar dados e comandos de acao
intermedidrios. O middleware usa os protocolos HTTP/REST e MQTT. Essa plataforma
possui uma finalidade bem definida, devido a isso, nao oferece formas para construgao de
aplicagoes em ambientes diferentes. Sendo assim, também nao oferece a comunicagao por

diferentes protocolos.

O MiddleBridge foi apresentado por Cruz et al. (2019). Esse ¢ um middleware
que oferece uma solugao para mediar a comunicagao entre dispositivos que nao adotam o
mesmo protocolo. Ele funciona como uma ponte. Segundo o autor, o middleware transforma
mensagens MQTT, CoAP, DDS e WebSocket para HTTP/REST e encaminha para os
interessados. No entanto, nao foi possivel identificar a utilizagdo de todos os protocolos.
Além disso, o middleware nao oferece uma comunicacao de entrada e saida por diferentes

protocolos, o que compromete a capacidade de interoperar.

Georgi, Corvol e Jeannes (2018) apresentaram o middleware na forma de uma
biblioteca de software, capaz de se comunicar com um conjunto de sensores para acessar
quaisquer dados. Esse middleware foi designado para ser usado por desenvolvedores tercei-
rizados, aplicativos de satide ou provedores para recuperar dados do paciente, permitindo
ao usuario garantir a interoperabilidade com um ntmero maximo de sensores aplicados
a saude com o minimo de esfor¢o. O middleware foi desenvolvido para Android para se

comunicar com os dispositivos usando camadas fisicas Wi-Fi e Bluetooth.
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O ColoT foi apresentado por Souza et al. (2019). Esse middleware foi desenvolvido
para auxiliar no monitoramento de testes de sementes. O middleware fornece suporte
para aplicativos e mecanismos onipresentes para o gerenciamento de dispositivos [oT. Foi
desenvolvido baseado em outro middleware para agregar ao tratamento de dispositivos
atuadores e sensores, além de utilizar os recursos de infraestrutura do ambiente ubiquo.
O middleware usa o protocolo HTTP/REST. Todavia, nao foi possivel detectar formas

padronizadas para auxiliar na construcao de aplicagoes.

O M-Hub/CDDL foi apresentado por Gomes et al. (2017). Esse middleware foi
elaborado para gerenciar dados de contexto (aquisi¢do, processamento e distribuigao)
abstraindo a complexidade do contexto e fornecendo o servico apropriado. E dividido em
duas camadas principais: MHUB e CDDL e usa o protocolo de comunicacio MQTT. E
aplicado em um estudo de caso envolvendo o desenvolvimento de um aplicativo mével para
monitoramento remoto de pacientes. Percebe-se que o middleware foi desenvolvido para
uma aplicacdo bem especifica, reduzindo a generalizacao para construcao de aplicagoes

para cenarios distintos.

O SWaMM foi apresentado por Alvisi et al. (2019) e é um middleware sem fio
interoperavel, baseado no paradigma FEdge Computing para pré-processamento e ganho
de eficiéncia no tempo. Seu foco principal é interagir com diversos tipos de medidores
inteligentes de consumo de agua, operando com alguns protocolos de comunicagao. A
plataforma usa o protocolo HTTP/REST na API e MQTT entre o gateway e o gerenciador
de dados. O middleware foi desenvolvido para uma aplicacao especifica. Assim, nao emprega
outros protocolos de comunicagao ou disponibiliza ferramentas que facilitem a construcao

de aplicacoes para IoT.

O Thinger.io foi apresentado por Alvaro, Miguel e Molina (2019). O middleware
fornece um servigo de nuvem para conectar dispositivos a Internet para integracao de dados.
O middleware é exposto no trabalho como cédigo aberto, mas no repositorio o coédigo-fonte
nao esta disponivel e apenas algumas APIs para acesso a nuvem estao disponiveis. Os
autores afirmam que ¢é independente de hardware, no entanto, nao fornece acesso por
hardware diferente (LoRa, por exemplo). Utiliza os protocolos HTTP/REST, MQTT e
CoAP. O middleware é validado em uma aplicagdo meteorolégica usando Wi-Fi e Arduino.

Nao foi possivel identificar a utilizacao de todos os protocolos.

O Cilia foi apresentado por Lalanda, Morand e Chollet (2017) e foi projetado
para fabricas inteligentes. A arquitetura é baseada em servigos. Proporciona dindmica
e autonomia de recursos, permitindo grande flexibilidade em tempo de execuc¢ao com
minima intervencao humana. Foi aplicado em um estudo de caso real que envolveu a
supervisao e manutencao de estagoes elevatorias. O middleware nao foi desenvolvido para
construir aplicagoes para outros ambientes. Dessa forma, ele ndo promove a comunicacao

por diferentes protocolos para integrar dispositivos distintos na IoT.
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O DeXMS foi apresentado por Bouloukakis et al. (2019). Trata-se de um middleware
construido para servir de ponte abstraindo a comunicagao entre protocolos, que pode
ser uma ponte direta de um protocolo para outro ou utilizando dois mediadores, para
passar de um protocolo inicial a um protocolo final, passando por outro protocolo entre
eles. Ele usa os protocolos de comunicagao: MQTT, CoAP, HTTP/REST e WebSocket.
Para isso, DeXMS cria um protocolo, denominado: DeX, que encapsula cada protocolo
mencionado. No entanto, esse middleware nao aborda todos os desafios de um middleware
multiprotocolo para [oT (Segao 1.1.1). Nao foi possivel identificar mecanismos de controle
para as aplicagoes ou formas de gerenciamento de recursos ou de dados. Além disso,
protocolos como MQTT ou CoAP foram definidos para cenarios distintos, encapsular
esses protocolos por um outro protocolo nao é a melhor solucao, pois descaracteriza suas

defini¢oes e possivelmente aumenta o tempo de processamento e tamanho de pacote.

O MSM foi apresentado por Benayache et al. (2019) e é um middleware inspirado na
arquitetura de Redes Neurais Artificiais e microsservigos, obtendo uma interacao dindmica
entre servicos e suportando alguns protocolos de comunicacao: MQTT, HTTP, CoAP,
WebSocket, DDS. MSM foi escrito em linguagem de programacao Python. A solucao
foi comparada com outras solugoes de middleware em termos de métricas qualitativas
e quantitativas: inteligéncia, registro de servigo, descoberta de servico e laténcia. Nao
foi possivel identificar a utilizagdo de todos os protocolos. Além disso, nao foi possivel
identificar mecanismos que facilitem a construcao de aplicacao na IoT ou formas de controle

para as aplicagoes.

O SmartCity Aware foi apresentado por Mohamed et al. (2017). Essa é plataforma de
middleware orientada a servicos projetada especificamente para usar CoT e Fog Computing a
fim de apoiar o desenvolvimento e operagao de aplica¢oes de cidade inteligente. O principal
objetivo do SmartCityWare é fornecer um ambiente virtual usado para desenvolver e
implantar aplicativos de cidades inteligentes. SmartCityWare consiste em um conjunto de

servigos e um ambiente de tempo de execugao multi-agente. O middleware usa o protocolo
HTTP/REST.

O MinT foi apresentado por Jeon e Jung (2017). Esse é um middleware distribuido
focado na interacao cooperativa que fornece os recursos basicos para operar um dispositivo
[oT distribuido. Tem como objetivo a eficiéncia energética e o atendimento rapido as
solicitacoes, permitindo uma interacao eficiente entre os dispositivos IoT, levando em
consideracdo o consumo de energia, os atrasos da rede e a confiabilidade. Ele usa os
protocolos MQTT e CoAP.

Lilis e Kayal (2018) apresentaram um middleware sem brokers para servir de
interface e interconectar o digital e o fisico para sistemas em edificios inteligentes usando

a biblioteca de mensagens distribuidas ZeroMQ’. E orientado a mensagens entre pu-

"<https://zeromq.org/>
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blish/subscribe com filas e descoberta de servigo. Os nés se comunicam de maneira P2P em
redes: Wi-Fi e Ethernet. A solugao foi implantada em hardware embarcado para validagao
das funcionalidades do middleware e avaliagao de consumo de energia. O middleware foi
desenvolvido para uma aplicacao especifica. Dessa forma, ndo promove a comunicagao por
diferentes protocolos, como também nao facilita a construgao de uma aplicagao para um

ambiente diferente.

O eVATAR+ foi apresentado por Dipsis e Stathis (2020) e é um middleware que
busca incorporar recursos de Inteligéncia Artificial (IA) em redes de sensores-atuadores
existentes ou infraestruturas IoT tornando os servigos de configuracao oferecidos mais
inteligentes. eVATAR+ usa tecnologias de servidor Java aprimoradas pela funcionalidade de
mediador, fornecendo interoperabilidade e suporte de manutencao. A solugao é um software
de arquitetura monolitica que foi dividido em trés camadas: camada de controlador, camada
de negocios e camada de persisténcia. Atualmente oferece a API HTTP/REST como um
protocolo de camada de aplicacao para se comunicar com dispositivos que oferecem essa
mesma interface de comunicacao. eVATAR+ foi usado em um cenario de casa inteligente

com o Google Nest e Jade Agent.
O MSOAH-IoT foi apresentado por Mesmoudi et al. (2018). O middleware é baseado

em uma arquitetura orientada a servigos para lidar com os problemas de heterogeneidade.
O middleware foi desenvolvido com a tecnologia Java e usa o protocolo HTTP/REST para
se comunicar com os dispositivos. Percebe-se uma capacidade reduzida para interoperar
com dispositivos que utilizam protocolos de comunicacao diferentes, devido ao fato de
nao oferecer comunicacao por outros protocolos. A solugao foi validada em trés cenarios
simulados: no primeiro, o middleware foi instalado em um Raspberry Pi como gateway
para coleta de dados de dispositivos conectados via Wi-Fi; no segundo caso, o middleware
instalado manipula dados provenientes de dispositivos conectados por Wi-Fi e Bluetooth;

e, no terceiro foi utilizado um computador pessoal funcionando como gateway.

Merlino et al. (2019) apresentaram uma plataforma de middleware que estende a
funcionalidade atual das plataformas existentes OpenStack e Stack4Things, por meio da
qual contéineres de recursos nos niveis edge, fog e cloud podem ser descobertos, combinados
e provisionados para usudrios finais e aplica¢des para facilitar e orquestrar os processos
de download. O middleware usa os protocolos de comunicagao HTTP/REST e AMQP.
A solucao foi avaliada com um estudo de caso em um sistema de vigildncia inteligente.
Percebeu-se que o middleware possui uma finalidade bem definida. Diante disso, nao foi
possivel identificar mecanismos que facilitam a construcao de aplicagoes para IoT com

objetivos diferentes.

O RDS foi apresentado por Shokrollahi e Shams (2017) e é um middleware baseado
em uma abordagem derivada de uma arquitetura orientada a servicos, chamada Rich

Services. RDS é uma abordagem que explora o middleware DDS para publish/subscribe,
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centralizar dados, funcionar em tempo real e comunicacdo fracamente acoplada entre
dispositivos para permitir uma integracao escalavel e dinamica de dispositivos heterogéneos
na IoT. No entanto, esse middleware possui uma capacidade reduzida para interoperar,
devido ao fato de nao utilizar outros protocolos de comunicagao com mecanismos que

facilitem essa comunicacao.

3.10.1.1 Ferramenta Relacionada

Node-RED é uma ferramenta de programagcao baseada em fluxo (Flow-based Pro-
gramming), originalmente desenvolvida por Nick O’Leary e Dave Conway-Jones do grupo
de Servigos de Tecnologia Emergentes da IBM (JSFOUNDATION, 2021). Programagao
baseada em fluxo é uma maneira de descrever o comportamento de um aplicativo como
uma rede de caixas pretas, ou “nodes”. Cada node tem uma finalidade; ele recebe alguns
dados, faz algo com esses dados e entao os passa adiante. Dessa forma, essa ferramenta
liga o fluxo de dados entre pontos de uma aplicagao. Diferentemente dos middlewares, o
Node-RED consiste em um runtime baseado em Node.js para o qual oferece uma interface

no navegador da Web para acessar o editor de fluxo.

Um dos pontos positivos dessa abordagem estd no fato de usuarios poderem
criar aplicagdes muito facilmente. No entanto, o Node-RED nao oferece mecanismos de
comunicagao e controle para as aplicagoes ou gerenciamento de dados e recursos. As
configuragoes dos dispositivos ou aplicagoes sao de responsabilidade dos usuarios. Assim,
mesmo oferecendo facilidades na integracao dos fluxos de dados, toda configuracao do lado
cliente (dispositivos e aplicagoes) deve ser realizada manualmente — salvo em casos em que
o Node-RED consegue ler GPIOs dos dispositivos utilizando o protocolo Firmata, mas
depende que esses dispositivos estejam conectados ao Host por uma USB. Entretanto, o
Node-RED pode ser incorporado ou adaptado por um middleware para loT para oferecer

sua interface riquissima na construcao e ligacao de fluxos.

3.10.2 QS1 - Quais arquiteturas foram utilizadas para construir esses mid-
dlewares?
Duas arquiteturas principais foram identificadas nas arquiteturas dos middlewares.

Na Tabela 6, apresenta-se a arquitetura e o middleware que aborda essa arquitetura

principal. Além disso, cada arquitetura é apresentada e discutida a seguir.

Baseadas na Nuvem

A maioria dos middlewares sao baseados em nuvem, oferecendo uma Platform as
a Service (PaaS) ou Software as a Service (SaaS). Essas solugoes tém alguns recursos

comuns a esse respeito. Assim, as plataformas oferecem mecanismos que nao podem ser
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Tabela 6 — Arquiteturas abordadas por middlewares para IoT

Arquitetura Middleware

Baseadas na Nuvem | In.iot, CUPUS, InterSCity, MSM, Zhao et al., M-Hub/CDDL, Thin-
ger.io, SWaMM, Cilia, SmartCityAware, Merlino et al.

Baseadas na Borda | Xie et al., eVATAR+, SEnviro Connect, MiddleBrigde, DeXMS,
Lilis et al., Georgi et al., ColoT, MinT, MSOAH-IoT, RDS

oferecidos nos dispositivos devido a natureza restrita dos recursos que estao presentes na
[oT. Essas limitagoes impedem a oferta de servigos completos. Dessa forma, o middleware
aborda essas dificuldades fornecendo provisionamento de servigo, capacidade de armazena-
mento, gerenciamento remoto de recursos, descoberta de servico, processamento de dados
e visualizagao. Os middlewares baseados na nuvem buscam principalmente oferecer intero-
perabilidade, escalabilidade e flexibilidade. Pode-se encontrar arquiteturas monoliticas,
SOA ou arquitetura de microsservicos. No entanto, a arquitetura de microsservicos ainda

nao ¢é predominante entre os middlewares IoT.

Baseadas na Borda

O middleware baseado na borda esta estritamente interessado na interoperabilidade
entre dispositivos na IoT. Por isso, buscam oferecer solugdes de gestao e comunicagao
entre dispositivos com o minimo da nuvem. Assim, alguns deles buscam apenas realizar
uma traducao entre protocolos de comunicacao para conseguir uma interagao entre os
dispositivos. Essa abordagem facilita a interoperabilidade dos dispositivos. Além disso, a
confiabilidade é aprimorada pelo fato de estar em comunicacao local, evitando problemas
relacionados ao trafego de dados com a nuvem. De fato, alguns middlewares sao construidos
para areas especificas, como a industria ou casas inteligentes, provendo interfaces para
usuario e funcionalidades especificas do ambiente. Todavia, uma arquitetura baseada em
microsservicos poderia ser uma adogao inteligente para middlewares de propdsito geral.
Assim, uma abordagem hibrida poderia ser facilitada com esse tipo de arquitetura. Dessa

forma, dividir os componentes entre a borda e a nuvem é um caminho interessante.

3.10.3 QS2 - Quais requisitos foram atendidos por esses middlewares?

Sete requisitos principais abordados pelos middlewares foram citados. Todos os
requisitos e quais middlewares estao tratando esses requisitos sao exibidos na Tabela 7.

Além disso, cada requisito é apresentado e discutido a seguir.

Interoperabilidade

Esse requisito é uma caracteristica que possibilita a conexao, os servigos e a troca de

informacgoes com diversos dispositivos [oT utilizando e disponibilizando comunicacao com
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Tabela 7 — Requisitos abordados por middlewares para IoT

Requisito Middleware

Interoperabilidade In.iot, Xie et al., SEnviro Connect, eVATAR~+, Thin-
ger.io, MSOAH-IoT, ColoT, MiddleBrigde, DeXMS, M-
Hub/CDDL, InterSCity, MinT, MSM, SWaMM, Georgi

et al., RDS

Flexibilidade CUPUS, InterSCity, Merlino et al., Cilia, Smart-
CityAware

Escalabilidade In.iot, SEnviro Connect, InterSCity, RDS

Confiabilidade In.iot, SEnviro Connect, MinT, InterSCity, Georgi et al.,
Zhao et al.

Conectividade Thinger.io

Gerenciamento de Contexto | ColoT, M-Hub/CDDL
Seguranca e Privacidade MSM

diversos protocolos de comunicacao. Ressalta-se que quase todos os trabalhos buscaram
disponibilizar mecanismos para atender a essa exigéncia. Alguns middlewares usam mais
de um protocolo de comunicacdo na camada de aplicagao e também funcionam em
diferentes tipos na camada de rede. Porém, nao foi possivel encontrar, nos estudos priméarios
selecionados, um middleware multiprotocolo em que os autores descrevam como diferentes
dispositivos, que utilizam protocolos incompativeis, podem enviar, receber dados e controlar

acoes.

Flexibilidade

Esse requisito ¢é inserido como forma de criar mecanismos que tornem o middleware
adaptavel e extensivel. Ele foi introduzido para resolver um problema relacionado a
reutilizacao de middleware em diferentes ambientes. Assim, a flexibilidade foi utilizada
na definicio da arquitetura a ser utilizada por esses middlewares, a fim de tornar as
arquiteturas adaptaveis. Pode-se observar que os middlewares possuem uma arquitetura
que funciona na nuvem e fornece mecanismos de comunicac¢ao com a infraestrutura. Metade
dos middlewares que mencionam o requisito flexibilidade foram aplicados em problemas

relacionados a cidades inteligentes.

Escalabilidade

Na defini¢ao proposta por Abbott e Fisher (2015) existem trés tipos de escalabilidade
que podem ser exemplificadas com o cubo de escala: i) a escala do eixo X que escala
horizontalmente distribuindo a carga total por um certo nimero de nés; ii) a escala do eixo
Y refere-se a divisao e distribui¢do em servigos, conhecida como decomposicao funcional
que se reflete em arquiteturas orientadas a servigos e microsservigos; e iii) a escala do

eixo 7Z refere-se ao particionamento de dados, que é uma forma de distribuir dados entre
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muitos nés ou blocos de dados para melhorar o desempenho. Portanto, o middleware que
usa esse requisito estd diretamente relacionado ao eixo Y. Ele busca compartilhar suas

funcionalidades, mesmo se aplicar o middleware em diferentes ambientes.

Confiabilidade

A confiabilidade de um sistema esta relacionada ao tempo médio entre as falhas.
Além disso, este requisito também aborda a capacidade do sistema de se recuperar apos
uma falha e o tempo que leva para realizar essa recuperacao (BAJPAI; GORTHI, 2012).
O middleware que aborda esse requisito busca justificar o uso de ferramentas, bibliotecas
e estruturas conhecidas e testadas para evitar falhas. Georgi, Corvol e Jeannes (2018)
reforgaram a necessidade de dados confidveis gerados por sensores em ambientes de e-health.
Essa preocupacao se deve ao risco de geracao de dados imprecisos, ocasionando tomadas

de decisao equivocadas.

Conectividade

Na IoT, diferentes tipos dispositivos sdao conectados por diferentes redes fisicas.
A conectividade estd relacionada a esse fato. O middleware deve fornecer interfaces de
comunicacao, juntamente com interoperabilidade para gerenciar dispositivos de grupo no
ecossistema em diferentes redes (Wi-Fi, Bluetooth, RFID, LoRa, ZigBee). Assim, alguns

middlewares citaram e empregaram essas outras formas de conexao, além do Wi-Fi.

Gerenciamento de Contexto

Gerenciamento de contexto é gerenciar o conjunto de informagoes e inferir o estado
atual de uma entidade para disponibilizar servigos aos usuarios. Os sistemas que usam
esta informagao sao considerados sensiveis ao contexto (ABOWD et al., 1999). Assim,
o reconhecimento de contexto permite o armazenamento de informagoes de contexto

vinculadas aos dados do dispositivo, permitindo uma interpretagao facil e significativa

(PERERA et al., 2014).

Seguranca e Privacidade

A seguranca é um requisito importante em qualquer sistema. Isso traz grande
responsabilidade para um middleware na IoT, o qual estda em constante comunicacao
entre dispositivos e aplica¢oes, principalmente quando o sistema utiliza dados sensiveis
emitidos por dominios militares, de satde ou industriais. Assim, o middleware precisa
fornecer mecanismos de seguranca para evitar possiveis ataques a dispositivos e dados.
O middleware MSM (BENAYACHE et al., 2019) inclui uma camada de seguranga que
monitora todas as outras camadas da arquitetura. Nao foi possivel identificar mecanismos

de seguranca nos demais. Assim, percebe-se que ainda ha necessidade de mais trabalhos
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e possibilidade de evolugao para proteger o middleware 10T, dispositivos e informagoes

privadas.

3.10.4 QS3 - Quais protocolos de comunicacdo foram utilizados por esses

middlewares?

Seis protocolos de comunicagao principais foram utilizados. Todos os protocolos
de comunicacao e os middlewares que abordam esses protocolos sao exibidos na Tabela
8. O protocolo HTTP foi usado por quase todos os middlewares por meio de abstragoes
diferentes: o REST ou Google Cloud Messaging, por exemplo. Além destes, os outros

protocolos de comunicagao sao apresentados e discutidos a seguir.

Tabela 8 — Protocolos de comunicacao utilizados por middlewares para IoT

Protocolo | Middleware

HTTP In.iot, Xie et al., SEnviro Connect, eVATAR~+, CUPUS, Thinger.io,
MSOAH-IoT, ColoT, MiddleBrigde, Lilis et al., DeXMS, InterSCity,
MinT, MSM, SWaMM, Merlino et al., Zhao et al., Cilia, SmartCity Aware

CoAP In.iot, MiddleBrigde, DeXMS, MinT, MSM, Zhao et al.

MQTT In.iot, Xie et al., SEnviro Connect, Thinger.io, MiddleBrigde, DeXMS,
M-Hub/CDDL, MinT, MSM, SWaMM, Zhao et al.

AMQP Merlino et al.

DDS MiddleBrigde, MSM, RDS

WebSocket | MiddleBrigde, DeXMS, MSM

e CoAP: é um protocolo de camada de aplicagao feito pela IETF (SHELBY; HARTKE;
BORMANN;, 2014) para uso com nés restritos e redes restritas (baixa poténcia, com
perdas). O protocolo é projetado para aplicagoes Machine-to-Machine (M2M), como
Smart Energy e automagao predial e utiliza o UDP para transporte. O CoAP fornece
um modelo de interagao de resquest/response entre terminais de aplicagdes, oferece
suporte a descoberta integrada de servigos e recursos e inclui conceitos-chave da
Web, como URIs e tipos de midia da Internet. O CoAP foi projetado para interagir

facilmente com HTTP para integragdo com a Web.

o MQTT: foi criado por Andy Stanford Clark da IBM e Arlen Nipper da Eurotech
em 1999. O MQTT é um modelo de publish/subscribe para fornecer comunicagoes
aprimoradas com flexibilidade. Assim, os dispositivos de publicacao (publishers)
geram os dados e os enviam ao broker. O broker encaminha esses dados as entidades
interessadas. Os assinantes (subscribers) podem acessar esses dados por meio do
broker. Além disso, o MQTT é um protocolo de mensagens leve, projetado para
dispositivos restritos e redes de baixa largura de banda, alta laténcia ou nao confiaveis.
Assim, o protocolo é adequado para comunicagdo M2M. O MQTT funciona em cima
do protocolo TCP.
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o« AMQP: foi criado por John O’Hara no JPMorgan Chase em 2003. AMQP é um
protocolo de camada de aplicagdo com uma conexao Peer-to-Peer (P2P), mas
amplamente usado de forma assincrona com foco na troca de mensagens entre
publish e subscribe por meio de um broker (OASIS, 2020). Os publicadores enviam
as mensagens ao broker e o broker as organiza em filas para distribuicdo a seus
assinantes. Ele fornece trés tipos de garantias de entrega de mensagens: entrega no
maximo uma vez, pelo menos uma vez e exatamente uma vez. Para isso, o protocolo
usa TCP para trocar mensagens de forma confiavel. Além disso, ele usa autenticacao
e/ou criptografia baseada em SASL e/ou TLS. Portanto, qualquer ferramenta que
possa criar e interpretar mensagens de acordo com o formato de dados AMQP
pode interoperar com qualquer outra ferramenta compativel, independentemente da

linguagem de implementacao.

e DDS: é um protocolo centrado em dados construido pelo Object Management Group
(OMG). Ele integra os componentes do ecossistema. Além disso, as mensagens
produzidas por essas entidades sao enviadas por meio de tépicos para um local de
armazenamento global gerenciado pelo DDS. Assim, segue o padrao publish/subscribe.
As entidades interessadas nos dados podem se inscrever nos topicos para receber os
dados. O DDS trabalha com o UDP e/ou TCP na camada de transporte (OMG,
2020).

3.11 Trabalhos Relacionados

A ToT tornou-se uma area de pesquisa com possibilidade de desenvolvimento em
outras areas para a resolucao de diversos problemas. Diante disso, esta pesquisa tem
sido conduzida sobre middleware para auxiliar na construcao de aplicacoes na IoT. Os
tipos de middlewares podem ser diferentes, mas a grande maioria possui mecanismos para
gerenciar dispositivos ou coletar dados. No entanto, os avangos tecnolégicos nos produtos
trazem novas oportunidades e desafios. Portanto, é essencial trabalhos que coletem novos
resultados sobre middlewares, periodicamente. Nessa se¢ao, a revisao foi relacionada com
outros trabalhos que possuem propésito semelhante, a fim de explorar a literatura sobre

middleware aplicado a IoT.

Os trabalhos Rathod e Chowdhary (2018), Razzaque et al. (2016), Ngu et al.
(2017), Farahzadi et al. (2018) e Vikash, Mishra e Varma (2020) rednem uma quantidade
substancial de middlewares e explicam suas caracteristicas. Os artigos abordam os requisitos
de middleware para IoT, dos quais o requisito de interoperabilidade é o mais citado.
Razzaque et al. (2016) forneceram uma visao geral mais abrangente, bem como uma visao
de alto nivel dos desafios de um middleware na IoT. Raza et al. (2021) apresenta um

trabalho semelhante ao de Razzaque et al. (2016). Ambos os artigos enfocam requisitos nao
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funcionais. Observa-se que embora o artigo de Raza tenha sido publicado posteriormente,
o autor nao analisou e nao incluiu o trabalho de Razzaque. Vikash, Mishra e Varma (2020)
definiram a relagao entre WSN e IoT, explicando os desafios de um middleware WSN
na IoT. Ngu et al. (2017) abordou um exemplo de aplica¢do na coleta de dados de um
ambiente de facil conexao. Além disso, Farahzadi et al. (2018) abordou o uso de middleware
na Cloud of Things.

Finalmente, os trabalhos relacionados nao explicam, em profundidade, os protocolos
da camada de aplicacdo usados por middleware para IoT. Além disso, os trabalhos
relacionados nao definem um protocolo de Revisao Sistematica da Literatura para pesquisar
esses middlewares. Essa pesquisa esta propondo um protocolo a ser replicado em novas
pesquisas para atualizar o estado da arte sobre middleware para Internet of Things. Na
Tabela 9, compara-se uma lista de pesquisas relacionadas, mostrando os principais aspectos

que caracterizam cada trabalho.

Tabela 9 — Comparacao entre trabalhos relacionados a RSL

Protocolos de Revisao
Referéncia Ano Citagoes Middleware Arquitetura Comunicagdo Requisitos Sistematica
Razzaque et al. (2016) 2016 430 4 4 X 4 X
Ngu et al. (2017) 2017 152 v 4 X X X
Farahzadi et al. (2018) 2018 52 v v X v X
Rathod e Chowdhary (2018) 2018 1 v 4 X 4 X
Vikash, Mishra e Varma (2020) 2020 1 v 4 X 4 X
Raza et al. (2021) 2021 0 v X X 4 X
our work 2021 - v v v v v

Esta pesquisa pretende ser um complemento as pesquisas ja disponiveis na literatura.
Dessa forma, foram reunidos os middlewares mais recentes que se relacionam e buscam
solucionar problemas na area da IoT. Em complemento, foram identificados os requisitos
que essas obras atribuem em sua definicao de arquitetura. As arquiteturas foram analisadas
com base nas defini¢oes, validagao e resolucao de problemas. Além disso, identifica-se os

protocolos que foram usados no processo de validacao dos middlewares.

3.12 Consideracoes Finais

Como contribuicao, a RSL abordou os pontos mais importantes para middleware na
[oT. Desse modo, a pesquisa detalhou os protocolos da camada de aplicacao, as arquiteturas
e os requisitos utilizados por middlewares na IoT. Foram analisados vinte e dois artigos
sobre middleware para IoT. Alguns middlewares funcionavam na nuvem e outros na borda.
Os requisitos para cada middleware foram identificados: interoperabilidade, escalabilidade,

flexibilidade, gerenciamento de contexto, confiabilidade, seguranca e privacidade. Além



Capitulo 3. Planejamento e Condugdo da Revisdo Sistemdtica da Literatura 55

disso, os protocolos de comunicacao utilizados também foram identificados. O HTTP foi o

protocolo mais utilizado pelos middlewares.

Além disso, percebeu-se uma oportunidade de pesquisa sobre os requisitos de
seguranca e privacidade para middleware 1oT. Notou-se que os requisitos de seguranca e
privacidade foram os elementos mais negligenciados. As abordagens existentes tendem a
adaptar a seguranga e a privacidade tardiamente. A questao permanece em aberto no que
diz respeito a inser¢ao de seguranca e privacidade em todas as fases do ecossistema durante
o desenvolvimento do middleware para IoT. No entanto, cada abordagem apresentou
pontos fortes e fracos. Nenhuma abordagem solucionara todos os problemas da IoT,
portanto, ha uma necessidade de uma abordagem hibrida. Os middlewares desenvolvidos
nos ultimos cinco anos adotaram a nuvem como parte integrante. As tendéncias recentes
estao mudando para usar Fog e Edge Computing para pequenos processamentos e para

responder a solicitagoes sensiveis a laténcia na IoT.

O requisito de usabilidade do middleware para IoT nao foi abordado por nenhum
middleware exposto. Assim, mecanismos que facilitem o uso de um middleware para IoT
por pessoas com pouco ou nenhum conhecimento precisam ser definidos na composicao do
middleware, tornando-se assim um possivel requisito a ser abordado para a evolucao de

um middleware para IoT mais acessivel a comunidade.

A maioria dos trabalhos propuseram agregar interoperabilidade as suas solucoes.
No entanto, houve uma reducao da capacidade de comunicacao entre os dispositivos. Esses
trabalhos nao agregaram diversos protocolos da camada de aplicacao para comunicagao
entre middleware, dispositivos e aplicacoes. Portanto, a capacidade de interoperar fica
comprometida. Outra lacuna nessas propostas estd na camada fisica, uma vez que os
middlewares nao trazem uma gama de opgoes de comunicacgao entre as diferentes redes.
Alguns trabalhos apenas mencionam que estao utilizando tais redes, mas nao foi possivel
identificar nenhum tipo de validagao utilizando a tecnologia em uma aplicagao real. Além
disso, o método de validacao de algumas das propostas foi a simulacao. Em alguns estudos,

entretanto, nao foi possivel identificar como essas simulagoes foram realizadas.

Por fim, existem caracteristicas essenciais que um middleware para IoT deve
atender. No entanto, os middlewares identificados nao mostraram com clareza as formas de
comunicagao do middleware com os dispositivos e aplicagoes; ou, nao definiram mecanismos
padronizados para comunica¢ao e adaptacao das formas de comunicacao. Além disso,
existe a necessidade da utilizacdo de uma arquitetura escaldvel que torne e possibilite
a distribuicao do middleware entre a cloud, fog e edge provendo uma maior capacidade
de interoperar. Dessa forma, o middleware proposto neste trabalho (Capitulo 4) busca
promover a interoperabilidade em alto nivel para auxiliar na construgao, autonomia e
dinamismo para aplicagoes na IoT. Em complemento, o middleware reline requisitos de

escalabilidade, flexibilidade, aspectos de seguranca e privacidade.
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4 MORE4loT - Requisitos, Arquitetura e Im-

plementacao

Neste capitulo, apresenta-se o middleware multiprotocolo baseado em microsservi-
cos para habilitar aplicagoes na IoT. A primeira versao do MORE4IoT (MultiprOtocol
MiddlewRE for Internet of Things) foi projetada para atender as lacunas de pesquisa
discutidas no capitulo anterior e os desafios de um middleware multiprotocolo para [oT.
Com isso, ela cobre os principais recursos para oferecer suporte a diversas aplicagoes e co-
municacao com diferentes tipos de dispositivos encontrados na IoT. O MORE4IoT oferece
servigos implantados localmente ou em nuvem para gerenciar recursos IoT heterogéneos,
controle de atuagoes, armazenamento e recuperacao de dados, gerenciamento e descoberta

de servigos.

O capitulo esta dividido da seguinte forma: na Secao 4.1, apresenta-se os requisitos
funcionais e nao funcionais utilizados para definicdo da arquitetura; na Secao 4.2 é
apresentada uma definicdo sobre arquitetura baseada em microsservigos, uma comparacao
entre arquitetura baseada em microsservigos e arquitetura monolitica, e ainda, descreve-se
as vantagens e desvantagens da arquitetura orientada a microsservigos; na Segao 4.3,
detalha-se a arquitetura do MORE4IoT baseada em microsservicos, a distribuicao das
responsabilidades e as formas de comunicacao; na Secao 4.4, apresenta-se os detalhes das
funcionalidades de cada microsservigo; e por fim, na Se¢ao 4.5, mostra-se as tecnologias
utilizadas para construir o MORE4IoT e as ferramentas para facilitar a construcao das
aplicagoes usando o MORE4IoT.

4.1 Requisitos

Sao descritos um conjunto de requisitos para o MORE4IoT, baseados nas caracte-
risticas essenciais discutidas anteriormente e nos desafios de um middleware multiprotocolo
para [oT. Com isso, aborda-se as funcionalidades necessarias para facilitar a construcao de
aplica¢Oes que usam e conectam dispositivos com protocolos diferentes. Os requisitos de
gerenciamento de recursos e de dados sao requisitos fundamentais, detectados a partir dos
resultados da RSL. A maioria dos middlewares abordaram esses requisitos funcionais. No
entanto, nao foi possivel detectar mecanismos de controle para as aplicagoes, de tal forma
que a aplicacdo possua total controle dos seus dispositivos. Além disso, outro requisito
importante esta relacionado com a capacidade de construgao de aplicagoes, por isso é
fundamental disponibilizar as ferramentas para auxiliar na construcao das aplicagoes, redu-

zindo a complexidade no desenvolvimento, principalmente na comunicacao por diferentes
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protocolos. Diante disso, os requisitos funcionais citados estao diretamente relacionados
com a capacidade de interoperar, atribuida como um requisito nao funcional. Portanto,
destaca-se que ao cumprir os requisitos funcionais, a arquitetura proposta também atende

a esse requisito nao funcional.

4.1.1 Requisitos Funcionais

o Gerenciamento de Recursos - o MORE4IoT deve integrar varios recursos hete-
rogéneos que se comunicam por protocolos de comunicacao distintos para permitir
trocas de dados sobre os ambientes que estao inseridos e disponibilizar mecanismos
para controlar os recursos fisicos. Dessa forma, ele deve encapsular dispositivos e
aplicagoes em estruturas tnicas que abstraem as caracteristicas individuais, como
funcionalidades, representacao dos dados produzidos e protocolos de comunicagao

utilizados.

« Gerenciamento de Dados - a integracao de um grande ntimero de dispositivos e
fontes de dados, exige que o MORE4IoT gerencie estes dados, fornecendo servigos de
armazenamento e processamento de dados historicos. Portanto, ele dispensa que as

aplicagoes tenham que implementar uma infraestrutura necessaria para essas tarefas.

e« Mecanismos de Controle - o MORE4IoT deve fornecer mecanismos para inter-
mediar e disponibilizar o controle dos dispositivos para as aplicagoes. Assim, ele deve
fornecer uma forma abstrata para que as aplicacdes possam controlar os dispositivos
utilizando um modelo tinico com a capacidade de insercao de comandos e designa-
cao dos dados. Dessa forma, o MORE4IoT deve traduzir essas especificacoes para

controlar o trafego de dados e comandos de controle.

« Disponibilizacao das Funcionalidades - o MORE4IoT deve fornecer meios pa-
dronizados de acesso aos recursos, aos dados gerenciados e aos mecanismos de
controle por meio de abstracoes bem definidas, oferecendo modelos que facilitam

essa integracao, seguindo os padroes definidos na Engenharia de Software.

o Ferramentas para Desenvolvimento - o MORE4IoT deve fornecer um conjunto
de ferramentas de Engenharia de Software para facilitar o desenvolvimento das
aplicagoes e utilizacao dos dispositivos, entre as quais estao: Software Development Kit
(SDK), Application Programming Interface (API) e interface visual para auxiliar os
usuarios com as funcionalidades do middleware em forma de painel para mapeamento

dos recursos e os mecanismos de controle.
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4.2  Arquitetura Baseada em Microsservicos

Um dos objetivos dessa abordagem é planejar uma arquitetura com a possibilidade
de adesao de novos requisitos sem comprometer a infraestrutura do MORE4IoT. Desse
modo, adotar uma arquitetura de microsservicos é uma estratégia eficiente. Assim, é
possivel adicionar novas funcionalidades sem comprometer o que estd definido reduzindo

custos de manutencao e disponibilidade para uso.

Um estilo arquitetonico baseado em microsservigos auxilia na construgao de um
sistema complexo como um conjunto de componentes (microsservi¢os) independentes,
distribuidos e com responsabilidades bem definidas, que colaboram utilizando protocolos
de comunicacao (FOWLER; LEWIS, 2014). O modelo de microsservigos surgiu dos esforgos
da industria de software para construir sistemas distribuidos em larga escala reunindo
as diretrizes da Service-Oriented Architecture (SOA) tradicional, orientada por design
de dominio, entrega continua, virtualizacao sob demanda, automagao de infraestrutura e

pequenas equipes auténomas (NEWMAN, 2015).

Cada microsservico deve implementar um sistema altamente coeso, construido em
volta dos recursos de negécios com limites explicitos (DRAGONTI et al., 2017). O limite de
um microsservico é geralmente definido por sua API que promove a utilizacao por outros
microsservigcos com chamadas sincronas ou mensagens assincronas, independentemente
das tecnologias em uso. Como consequéncia, esse isolamento promove uma arquitetura
de baixo acoplamento, permitindo uma implantacao independente e o gerenciamento
de versoes, alavancando o uso das técnicas de DevOps (BALALAIE; HEYDARNOORI;
JAMSHIDI, 2016), além de principios ageis, como entrega continua e aceitacao de mudangas
(SCHWABER, 2012). Por outro lado, as principais desvantagens dessa abordagem estao
no aumento da complexidade geral do sistema e no uso extensivo de chamadas remotas,

que tendem a ser mais custosas do que as chamadas em memoria local.

A implementacao de uma quantidade limitada de funcionalidades torna a base de
coddigos dos microsservigos pequena, assim, facilitando a manutencao, testes isolados e
limitando o escopo de alguma falha. Além disso, os microsservigos levam ao gerenciamento
descentralizado de dados, permitindo que cada servigo gerencie seu banco de dados, o que
é conhecido como abordagem de persisténcia poliglota. Com isso, diferentes tecnologias de
Sistema de Gerenciamento de Banco de Dados (SGBD) podem ser utilizadas para diferentes
tipos de dados, sejam eles relacionais ou Not Only SQL (NoSQL). Na mesma linha de
raciocinio, as arquiteturas baseadas em microsservicos promovem uma heterogeneidade
da tecnologia, visto que cada servico pode ser implementado utilizando tecnologias mais
apropriadas para atender adequadamente aos requisitos do produto (FOWLER; LEWIS,
2014).
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4.2.1 Microsservicos vs Monolitos

Uma aplicacdo monolitica é construida como uma tnica unidade, formada por
um unico executavel logico. Quaisquer mudangas no sistema envolvem a construgao e
implantagdo de uma nova versao. Ao longo do tempo, essa abordagem torna-se dificil de
manter e apresenta custos elevados para evoluir. Por outro lado, os microsservigos podem
possuir multiplas bases de c6digo autonomas com o seu préprio ciclo de vida (Figura
12). Assim, apenas os servigos modificados precisam ser atualizados e reinicializados
(NEWMAN, 2015).

Figura 12 — Esbo¢o de implantacdo de uma aplicagdo monolitica vs microsservigos. a)
As funcionalidades do monolito reunidas e replicadas em conjunto. b) As
funcionalidades separadas em microsservicos e replicadas quando necessarias
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Fonte: adaptado de Fowler e Lewis (2014).

A base de codigo de um monolito bloqueia as tecnologias para os programadores,
qualquer alteracao na linguagem ou estrutura pode causar um impacto em todo o sistema
em forma de cascata. Entretanto, as interfaces simples de comunicagdo com acoplamento
fraco e independentes da tecnologia favorece aos desenvolvedores na escolha das tecnologias

mais adequadas para implementar um microsservigo.

4.2.2 Microsservicos e SOA

Os microsservicos formam um estilo arquitetonico derivado do modelo Service-
Oriented Architecture (SOA)(NIKNEJAD et al., 2020). Sua definigao parte da ideia que
os sistemas sao compostos de pequenas partes construidas independentemente e com a
comunicagao via passagem de mensagens. Eles herdam alguns recursos de SOA, mas tomam
as definicbes com uma granularidade muito mais fina. Diferentemente do SOA e similar
ao principio da responsabilidade tnica da programagcao orientada a objetos (MARTIN,

2003), os microsservigos destacam a importancia dos servigos serem pequenos, portanto,
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facilmente reutilizaveis, facilmente compreendidos e até mesmo facilmente reconstruidos

(DRAGONI et al., 2017).

4.2.3 Vantagens e Desvantagens dos Microsservicos

Uma arquitetura baseada em microsservigos traz alguns beneficios e algumas
desvantagens (FOWLER; LEWIS, 2014). Assim, é necessério entendé-las para aplicar esse
estilo aos dominios especificos. A seguir, sao detalhadas as vantagens e desvantagens da

utilizagdo de uma arquitetura baseadas em microsservigos.

Vantagens

« Implantacdo independente: a distribui¢ao das funcionalidades em servigos simples
facilita a implantacao, e como sdo autéonomos, possuem uma menor probabilidade

de causar problemas ao sistema quando ocorrem erros.

« Diversidade de tecnologia: o sistema completo formado por microsservigos pode
combinar varias linguagens, estruturas de desenvolvimento e tecnologias de armaze-

namento de dados.

Desvantagens

» Distribuicao: os sistemas distribuidos tendem a ser dificeis de programar. Além disso,

as chamadas remotas sao mais lentas e podem correr o risco de falhar.

o Complexidade operacional: uma complexidade maior em manter e gerenciar varios

microsservicos que estao sendo reimplantados regularmente.

4.3 Arquitetura do MORE4loT

A arquitetura do MORE4IoT foi definida a partir dos requisitos descritos anteri-
ormente. A arquitetura é baseada em microsservigos para solucionar os desafios de um
middleware multiprotocolo para IoT. Percebe-se que a arquitetura orientada a microsser-
vigos ainda nao é predominantemente utilizada pelos middlewares na IoT. No entanto,
entende-se que essa arquitetura pode auxiliar e abordar as funcionalidades necessarias para
aplicagoes e dispositivos na [oT, fornecendo servigos de comunicagao por protocolos diferen-
tes, gerenciamento de dados, mecanismos de controle para as aplicagoes e gerenciamento de
recursos. Dessa forma, o MORE4IoT facilita e habilita a construcao de aplicagdes para loT
reduzindo a complexidade no gerenciamento de dispositivos heterogéneos, gerenciamento e
trafego de dados e desenvolvimento de aplicagoes. Na Figura 13, apresenta-se a arquitetura

de microsservigos completa do MORE4IoT.
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O MOREA4IoT é constituido por quatro camadas de abstracao para delimitar
as funcionalidades dos microsservigos. As camadas sao divididas entre a camada de
gerenciamento, a camada de dependéncia dos microsservigos, a camada de comunicagao
e a camada externa ao middleware — que possui abstragoes que facilitam a comunicacao
com o MOREA4IoT. Essas abstracoes encontradas na camada externa buscam oferecer
a capacidade de comunicacao por diferentes protocolos, tais como: o MQTT, o CoAP,
o HTTP, AMQP e LoRaWAN. O protocol adapter é o componente fundamental para
que os dispositivos possam enviar e receber dados, assim como as aplicagoes possam
receber, enviar e controlar os dispositivos. Observa-se que este componente fica do lado
do dispositivo para facilitar a comunicagdo com os microsservigos do MORE4IoT. Esse

componente é abordado com mais detalhes ao longo desta sec¢ao.

Figura 13 — Arquitetura do MORE4IoT baseada em microsservigos
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Fonte: autoria propria.

Atualmente, 0o MORE4IoT é composto por sete microsservigos que possuem funci-
onalidades bem definidas e que fornecem a capacidade de registrar e gerenciar recursos
(resource manager), registrar e gerenciar mecanismos de controle (action manager), salvar e
gerenciar dados (data manager), descoberta de microsservigos (service registry), disponibi-
lizagao dos servigos para camada externa de forma sincrona (service cataloger), integracao
por diferentes protocolos para receber dados dos recursos de forma sincrona e assincrona
(input communicator) e o microsservico (action communicator) responséavel por resolver
e enviar os dados por diferentes protocolos para os recursos (dispositivos ou aplicagdes)
de forma sincrona ou assincrona. Além disso, todos os microsservicos expoem uma API

HTTP/REST para comunicagao sincrona. No entanto, a comunica¢ao predominante entre
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os microsservigos do MORE4IoT é de forma assincrona, utilizando um broker para entregar

uma fila de mensagens por meio de um barramento.

Os detalhes de cada camada e seus respectivos microsservigos sao apresentados na

Segao 4.4. A seguir, descreve-se as formas de comunicacao e a distribuicao das responsabi-

lidades no MOREA4IoT.

4.3.1 Distribuicdo das Responsabilidades

Uma arquitetura baseada em microsservicos oferece a distribuicao das responsabi-
lidades para pequenos servicos, com funcionalidades especificas que se comunicam com
mecanismos leves para atingir o objetivo designado. Utilizando uma arquitetura baseada
em microsservigos, o MORE4IoT distribui as responsabilidades entre os servigos que im-
plementam e colaboram por mecanismos de comunicag¢ao leves que podem ser sincronos ou
assincronos. A arquitetura do MORE4IoT oferece suporte ao gerenciamento dos recursos
e dos dados, dividindo o gerenciamento, a comunicacao e persisténcia de dados entre os

Microsservicos.

Existem trés microsservigos responsaveis que formam e fornecem a comunicacao
com a camada externa: o service cataloger, input communicator e action communicator. O
service cataloger é um microsservico que fornece uma API sincrona que busca facilitar a
comunicacao das aplicagoes com o middleware, externando todas as funcionalidades que
podem ser utilizadas pelas aplicacoes e validando as solicitacoes. O input communicator
fornece um tunico ponto de entrada de dados para persistir os dados dos recursos por
diferentes protocolos de comunicagao. Esse servico faz parte da responsabilidade de
fornecer a interoperabilidade para dispositivos heterogéneos. Ao receber um novo dado,

esse microsservigo valida a origem do dado e insere no fluxo de persisténcia.

O action communicator é responsavel por receber o fluxo de atuagao e resolver o
envio das atuagoes por diferentes protocolos de comunicagao, completando a responsabili-
dade de interoperar com dispositivos heterogéneos. A distribuicao de responsabilidades
das tarefas de enviar e receber por diferentes protocolos esta relacionada com o fato que
eles podem entrar em picos distintos de utilizacao. Dessa forma, pode-se introduzir um
balanceador de carga de trabalho (load balancer) (STEEN; TANENBAUM, 2017) para
escalonar os microsservigos horizontalmente, quando necessario, sendo uma abordagem im-

portante no projeto de sistemas distribuidos quando existem servigos sem estado (stateless

service) (BURNS, 2018).

A camada de gerenciamento é formada por trés microsservicos que possuem papéis
vitais para o funcionamento e gerenciamento dos dispositivos na IoT: o resource manager,
o action manager e data manager. Essa divisao garante as responsabilidades tinicas para

cada microsservico de gerenciamento. Além disso, cada microsservico pode implementar
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formas de persisténcia utilizando SGBDs ou banco de dados diferentes. Com isso, qual-
quer modificacao, indisponibilidade ou migracao pode ser facilmente resolvida de forma

distribuida sem comprometer o funcionamento dos outros microsservigos.

O resource manager gerencia as informacoes sobre cada resource inserido em
locais distintos. Esse recurso pode ser um dispositivo que possui sensores ou atuadores,
ou pode ser uma aplicacao que fornece dados ou esta interessada nos dados que estao
sendo produzidos pelos dispositivos. Dessa forma, as informacoes de cada recurso sao
armazenadas para serem utilizadas pelos microsservigos para validacao, localizacao e
comunicacao. O processo de validagao esta relacionado com a verificacdo do Universally
Unique IDentifier (UUID). Esse identificador foi desenvolvido para garantir a exclusividade
da identificagdo com mecanismos que protegem a identidade do emissor (SCHAFFER,;
SCHARTNER; RASS, 2007). Todo novo recurso recebe um UUID para ser utilizado na
validagao da inser¢ao de um novo dado e na insercao de uma nova atuacao de controle
(action). Assim, as aplicagbes e os protocol adapter devem utilizar o UUID para interagir
com MOREA4IoT para obter dados, inserir dados e utilizar as demais funcionalidades. A

garantia de autenticidade auxilia no aspecto de seguranca dos dispositivos gerenciados.

O action manager fornece as funcionalidades para intermediar todas as solicitagoes
de controle aos recursos pelas aplicagoes. Esse microsservigo é responsavel por receber e
validar as novas actions (mais detalhes em 4.4.5) e notificar de forma assincrona o action
communicator para resolver o envio dessas actions por diferentes protocolos. Além disso,
esse microsservico registra o historico e guarda o status das actions que estao disponiveis

para acesso pela prépria API em futuras andlises e auditorias.

O data manager armazena dados de sensores, atuadores e processamento das aplica-
¢oes por meio da insercao desses dados produzidos pelo input communicator devidamente
identificado com o UUID. Os dados produzidos consistem nas informagoes geradas pelas
capacidades de cada sensor, atuador ou aplicagoes em diferentes momentos do tempo e
localizagao. Esse microsservico fornece uma API para permitir o acesso aos dados atuais e

histoéricos através do service cataloger.

A camada de dependéncia dos microsservigos é formada pelo microsservigo que
possui funcao especifica na arquitetura baseada em microsservigos. Na versao atual, o
microsservico service registry € importante e possui a funcao de registrar os enderegos dos
microsservicos do MORE4IoT. Por fim, a camada externa é formada pelos dispositivos e
aplicacgoes que utilizam o MORE4IoT protocol adapter para facilitar a comunicagao por
diferentes protocolos e auxiliar no desenvolvimento das regras de negdcio nos dispositivos

utilizando os dados obtidos por dispositivos distintos inseridos na IoT.

Como resultado da distribuicao das funcionalidades, a carga de trabalho do
MOREA4IoT é resolvida por microsservicos distribuidos que possuem responsabilidades

bem especificas, cooperando para fornecer todas as funcionalidades que sdo necessarias
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para promover interoperabilidade entre dispositivos heterogéneos na IoT. A distribuicao
da capacidade de trabalho do MORE4IoT se reflete na camada do banco de dados, uma
vez que cada microsservigo tem seu banco de dados e gerencia um conjunto de dados. Dife-
rentes aplicagdes podem trabalhar de maneiras diferentes ocasionando cargas de trabalho
distintas no MORE4IoT. Por exemplo, em uma aplicagdo com uma grande quantidade
de sensores e um nimero reduzidos de atuadores, um microsservigo do middleware pode
ser usado com uma maior carga de trabalho: o input communicator. Em outra aplicagao,
que possui muitos atuadores, o action communicator pode ser acionado e possuir uma
carga de trabalho maior em um tipo de relacionamento 1:M, no qual poucos dispositivos

produzem dados, mas ocorrem diversos processamentos de actions.

4.3.2 Formas de Comunicacao

Os microsservicos do MORE4IoT interagem com mecanismos de comunicacao bem
definidos (Figura 14) utilizando comunicagio sincrona ou assincrona por meio de um adap-
tador de protocolos (protocol adapter) para acesso externo ou interno utilizando mensagens
no formato JavaScript Object Notation (JSON). Os microsservigos cooperam constante-
mente para fornecer os servigos para aplica¢oes e para permitir a interoperabilidade entre
dispositivos na [oT. Essas decisoes sobre como os microsservigos interagem podem incluir a
escolha de protocolos de comunicagao, a descoberta de servigos, o tratamento de mensagens
assincronas e o formato das mensagens. O MORE4IoT implementa a comunicac¢ao externa
com auxilio do protocol adapter, que pode se comunicar de forma sincrona ou assincrona
com o middleware dependendo da escolha do protocolo a ser utilizado. O protocol adapter

foi implementado e mais detalhes podem ser obtidos na Secao 4.5.

O protocol adapter pode ser implementado por diferentes ferramentas (SDK, API,
plugin) que abstraem essa comunicacao, auxiliando e facilitando os desenvolvedores du-
rante o processo de construcao das aplicacoes. Os dispositivos e as aplicagoes sao capazes
de utilizar as ferramentas que sdo disponibilizadas para realizar a comunica¢do com o
MOREA4IoT. O MORE4IoT também possui adaptadores de protocolo dentro dos micros-
servigos. Os dispositivos proprietarios ou aplicagoes de terceiros devem disponibilizar
formas de configurar esses mecanismos para comunicacao e conexao com o middleware. O
MOREA4IoT expoe os enderegos e portas publicas da camada de comunicacao para esse

tipo de configuracao, os mesmos utilizados pelo protocol adapter.

Os protocolos MQTT e AMQP sao protocolos baseados em mensagens assincronas
utilizando um padrao de design publish/subscribe. Esse tipo de comunicagdo evita a
laténcia adicional do bloqueio de interagdes sincronas de um padrao request/response.
O MOREA4IoT prové a comunicacao com esses protocolos por intermédio de um broker

RabbitMQ para garantir o encaminhamento das mensagens publicadas. O RabbitMQ! é

L<https://www.rabbitmq.com/>


https://www.rabbitmq.com/
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Figura 14 — Formas de comunicacao entre a camada de comunica¢ao e a camada externa
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Fonte: autoria proépria.

um broker leve e open source amplamente adotado pela comunidade. O broker garante
o envio das mensagens para os assinantes (subscribers). O MORE4IoT utiliza o broker
de forma completamente ampla para atender os microsservicos e também para receber
os dados dos dispositivos através do protocol adapter utilizando os protocolos MQTT ou
AMQP.

Varios eventos podem ocorrer e precisam ser transmitidos para os microsservigos
da camada de comunicagao ou realizar troca de mensagens internamente. Cada tipo de
evento ¢ mapeado para um tépico, ao qual os servicos interessados podem se inscrever
para receber novas mensagens por meio de filas mantidas pelo RabbitMQ. Por padrao,

cada assinatura criard uma nova fila de mensagens.

Como exemplo, na Figura 15a, apresenta-se o diagrama de comunicacao do
MOREA4IoT para recebimento de dados com o processamento das atuacoes. Essa co-
municacao pode ser sincrona ou assincrona. Esse diagrama ¢ utilizado pelo exemplo
apresentado na Figura 15b. Para compreensao, deve-se utilizar a numeragao do diagrama
para visualizar as mesmas etapas no exemplo. Assim, é possivel visualizar a troca de
mensagens durante o (1) recebimento de um novo dado de um dispositivo utilizando o
tépico “input”; (2) e (3) o processo de validagao desses dados; (4) a persisténcia dos dados
e notificacao para verificacdo das atuagoes utilizando o tépico “data”; (5) o envio das
agoes de controle para o action communicator utilizando o tépico “action”. (6) O action

communicator realiza uma requisi¢ao ao resource manager para identificar os protocolos
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Figura 15 — Forma de comunicagao assincrona e sincrona dos microsservicos do MORE4IoT
com a camada externa. a) Diagrama de comunicagao. b) Exemplificacdo do

diagrama de comunicagao
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6: GET /resources/{uuid}

que os recursos entendem. Com isso, o action communicator envia pelos protocolos que
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os dispositivos atuadores ou as aplicagoes escutam, com o objetivo de (7) enviar os
dados e comandos (scope) pelos “endpoints” dos recursos de forma assincrona para os
dispositivos que utilizam os protocolos MQTT ou AMQP, também, de forma sincrona

para os dispositivos que utilizam o HTTP ou CoAP.

As mensagens enviadas para um topico especifico sdo enviadas para todas as
suas filas inscritas em ordem garantida pelo broker (Figura 16). Seguindo esse padrao
pub/sub, um protocol adapter (comunicagao externa) ou microsservigo (comunicagao
interna) envia ou recebe por um tépico, e o broker garante a entrega por ordem de envio.
Vale ressaltar que os outros protocolos podem ou utilizam outras formas de comunicacao,
sejam sincronas ou assincronas. Portanto, ndo sao intermediadas pelo broker. Dessa forma,
o MOREA4IoT implementa diferentes formas de comunicacao para atender diferentes

dispositivos e aplicagoes para [oT.

Figura 16 — Padrao publish/subscribe mediado por um broker
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Fonte: baseado em Jacobsen (2009).

Além disso, 0o MORE4IoT também implementa a comunicacao interna de forma
sincrona utilizando o HTTP/REST, expondo APIs por todos os microsservigos. Dessa
forma, o service cataloger pode expor o conjunto das funcionalidades utilizando um proxy
design pattern para camada externa a ser utilizada pelos adaptadores do HT'TP/REST
usando uma API cliente ou outras ferramentas que implementam o protocolo. O API Proxy
reune todas as funcionalidades expostas pelos microsservigos da camada de gerenciamento

e implementa mecanismo de autorizagao e validacgao.

Na Figura 17a, apresenta-se o diagrama de comunicac¢ao sincrona com o service
cataloger, expondo as funcionalidades da camada de gerenciamento. Para exemplificar, a
Figura 17b mapeia esse diagrama. Uma API Prozy intermedeia as requisi¢oes para controlar
o acesso as funcionalidades e mantendo alguns aspectos de seguranca e privacidade dos
microsservigos internos do sistema. No exemplo, o protocol adapter que implementa o
HTTP/REST (API Client) realiza algumas requisi¢oes de inser¢ao e recuperagao de dados

aos microsservigos gerenciadores intermediados pela API Prozy. Essa forma de comunicagao
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é replicada para todos os microsservigos da camada de gerenciamento e suas respectivas

funcionalidades. Mais detalhes sobre as funcionalidades sao descritas na préxima secao.

Figura 17 — Forma de comunicagdo sincrona com o MORE4IoT. a) Diagrama de comuni-
cacao. b) Exemplificagdo do diagrama de comunicagao
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4.4 Detalhes dos Microsservicos

Nesta se¢do, os microsservigos que formam a arquitetura do MORE4IoT sao de-
talhados. Essa primeira versao foi desenvolvida abordando os principais desafios que um
middleware multiprotocolo para IoT deve resolver. Todavia, a utilizacao dessa arquite-
tura baseada em microsservigos proporciona uma capacidade evolutiva. Dessa forma, o
MOREA4IoT pode e deve continuar evoluindo para disponibilizar novas funcionalidades
para as aplicagoes, melhorando os mecanismos de interoperabilidade e empregando outros
requisitos para IoT. Para mais informagoes sobre o codigo ou documentacao, o MORE4IoT
estd utilizando o GitHub? para o versionamento de cédigo. Os microsservicos, os SDKs,

APIs, as aplicacoes ou outras ferramentas também sdo disponibilizadas nesse repositério®.

4.4.1 Service Cataloger

O service cataloger utiliza uma abordagem baseada em um prozy design pattern
para disponibilizar as funcionalidades dos microsservicos do MORE4IoT para as aplicagoes
por meio de uma API Prozy. Essas funcionalidades devem ser utilizadas pelas aplica¢oes
para interagir com os microsservicos internos do MORE4IoT. Nessa primeira versao,
as funcionalidades estao relacionadas com a capacidade dos dispositivos e aplicagoes
interoperarem. As principais fungoes dos microsservigos da camada de gerenciamento sao
agrupadas por esse microsservigo — integrando, encapsulando e controlando o acesso dessas
funcionalidades do MORE4IoT, entre as quais estdo: inserir um novo recurso (resource)
para gerenciamento; criar um novo mecanismo de controle pela aplicacao utilizando os

dispositivos (action); obter dados atuais e histéricos dos dados gerados pelos recursos.

Tabela 10 — Endpoints expostos pelo service cataloger

GET /resources

obter os resources gerenciados

POST /resources/inscribe

inscricdo de um novo resource

PUT /resources/update

atualizagdo de um resource

GET /resources/{uuid}

solicitar informacoes do resource

GET /resources/verify/{uuid}

verificar existéncia de um resource

DELETE /resources/delete/{uuid}

remover um resource

GET /data

solicitar os dados gerados pelos resources

GET /data/last/{uuid}

solicitar o ultimo data packet inserido

GET /data/{uuid}

obter os dados produzidos por resource

DELETE /data/delete/{uuid}

remover os dados produzidos por resource

GET /actions

obter as actions

POST /actions/inscribe

inscrever uma nova acao de controle

GET /actions/{uuid}

solicitar as actions de uma aplicagao

DELETE /actions/delete/{id}

remover uma action

2<https://github.com/iotufersa/morediot >
3<https://github.com/iotufersa>
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Na Tabela 10, mostra-se os endpoints disponibilizados por esse microsservigo para
comunicacao sincrona, por meio de uma API Client (HTTP protocol adapter). Além
disso, uma breve explicagao para cada endpoint exposto. Todavia, mais detalhes das
funcionalidades podem ser obtidos nos detalhes dos microsservigos: resource manager, data

manager e action manager.

4.4.2 Resource Manager

O microsservico resource manager € responsavel por gerenciar, persistir e controlar
0 acesso as informacoes dos recursos inseridos na IoT. Dessa forma, ele recebe os novos
recursos enviados via service cataloger pelas aplicagoes utilizando a HTTP/REST API
exposta. Portanto, nessa primeira versao, esse microsservigo fornece os endpoints para
registrar um novo recurso, obter as informacoes do recurso gerenciado, verificar a existéncia
de algum recurso, fornecer todos os recursos gerenciados e remover recurso que nao esta

mais disponivel. A seguir sao explicados os principais endpoints disponibilizados.

Figura 18 — Diagrama de sequéncia da inscricao de um novo resource

sdinscricdo de um novo resource )

| (JSONResource)
| 1.2.1: save(JSOM Resourc
| . _JSONRescurce
JSON Rgsource
<

|
JSON Resource | | |
|
|

HTTP Protocol Adapter | Service Cataloger | Service Registry | | Resource Manager | | MongoDB
[ [ [ [ [
! ’l 1.1: GET /services(name) : :
1. POST
Iresourcesfinscribe JSON Registry 12:POST | |
(JSONResource) | (=~ - - T T T — fresourcesfinscribe | |
| |

Fonte: autoria proépria.

Dentre as funcionalidades, o microsservi¢co disponibiliza inscricaio de um novo
recurso (Figura 18) inserido na IoT pelas aplicagoes por meio de uma API, usando o
comando “POST” para o endpoint “/resources/inscribe”. As aplicagoes devem enviar uma
requisicao “POST” por meio de uma API Client através do service cataloger que ira
redirecionar a requisi¢do para esse microsservico. As aplicagoes precisam enviar um JSON
Resource com, pelo menos, os campos obrigatorios desse objeto. Ao final, o resource é

salvo no banco de dados (MongoDB).
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Figura 19 — Formato do JSON Resource

1 {

2 "uuid": {

3 type: String,
4 required: true,
5 unique: true,
6 1,

7 "name": {

8 type: String

9 3,

10 "lat": {

11 type: Number,
12 T,

13 "lon": {

14 type: Number,
15 },

16 "resource": {

17 type: Array,
18 items: String
19 3,

20 "uri": {

21 type: String,
22 required: true
23 3,

24 "protocol": {

25 type: String,
26 required: true
27 3,

28 "describe": {

29 type: String
30 },

31 "isDevice": {

32 type: Boolean,
33 required: true
34 ¥

35 X

Fonte: autoria propria.

Na Figura 19, apresenta-se os campos do JSON Resource e as designagoes de tipos
e obrigatoriedade. Os campos “uuid”, “uri”, “protocol” e “isDevice” sao as informagoes
minimas/obrigatérios para gerenciar o recurso. Ademais, os outros campos podem ser
utilizados em novos servigos que utilizam geolocalizacao (“lat” e “lon”) ou busca por um
recurso especifico (“resource”). Em complemento, os campos “name” e “describe” auxiliam

na identificagdo do recurso.

Os microservigos do MOREA4IoT precisam verificar a existéncia de um resource
gerenciado em diferentes momentos do funcionamento de cada microsservigo. Dessa forma,
o resource manager disponibiliza um endpoint “GET /resources/verify/{uuid}” para

ser utilizado nessas verificagoes. Além disso, esse microsservico guarda em cache essas
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informagoes para reduzir a quantidade de transagoes com o banco de dados, reduzindo a
laténcia da resposta na comunicacao sincrona. Para essa primeira versao, o microsservigo
ainda possui os endpoints: “GET /resources/{uuid}” para buscar e retornar um resource
para o microsservico durante a descoberta de protocolo ou URI, por exemplo. Também
pode realizar uma busca por todos os resources disponiveis usando “GET /resources”.
Além disso, uma aplicacdo pode remover um resource que nao esta mais disponivel para
gerenciamento utilizando o endpoint “DELETE /resources/delete/{uuid}”. Por fim, uma

aplicagao pode atualizar um resource através do endpoint “PUT /resources/update”.

443 Data Manager

O data manager é um microsservigo fundamental para gerenciar os dados produzi-
dos pelos dispositivos na [oT. Ele também pode criar um quadro histérico de dados para
ser utilizado em novos servigos providos pelo MORE4IoT, ou até mesmo, a recuperacao
de dados para as aplicagoes e também para auditorias ou resolucao de problemas com
dispositivos em ambientes distintos. Dessa forma, os resources inseridos na IoT utilizam o
protocol adapter para enviar os dados gerados para o input communicator para, primeira-
mente, realizar uma validacao e posteriormente enviar esses dados pelo fluxo interno de

comunicagdao por meio do RabbitMQ), conforme apresentado na Figura 20.

Figura 20 — Diagrama de sequéncia da persisténcia de dados por um dispositivo

sd persisténcia de dados (data packet) )

| Dispositivo X " Input Communicator " Senvice Registry ” Resource vlanager ” Action Manager ” Data Manager ” MongoDB
I

I 9.1 GET lservices |

| (name)
- ProtocoloX(JSON
ata Packet) = JSON Registry

T
I
I
I
I
|
T
e __ _ _tueoffalse jj

I
I
I
I
12:GET resour&esfverif‘y(uuid) |
' I
I
I I I
1.3 RabbitMQ(JSON Data Pgckst) /D
T T
|
I
I
I
I

141 save(JSON

I
I
I
I
I
I
I
I
Data Packst) |

14 RabthO(JS&)N Data Packet)
T
I

true or false

Fonte: autoria propria.

Assim, o servigco recebe um data packet no formato de um JSON contendo os
metadados desse pacote, formado pelo UUID do recurso (“uuid”), o “data” gerado pelo
recurso e a localizagdo atual desse recurso (“lat” e “lon”), como apresentado na Figura 21.
Vale ressaltar que os dispositivos e aplicagoes que estejam inscritos nas actions receberao
os dados que estao sendo persistidos. O envio dos dados é resolvido pelo action manager
e, posteriormente, pelo action communicator. Mais detalhes desse envio sao apresentados

nos respectivos microsservicos.
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Figura 21 — Formato do JSON Data Packet

1 {

2 "uuid": {

3 type: String,
4 required: true
5 3,

6 "lat": {

7 type: Number,
8 3,

9 "lon": {

10 type: Number,
11 T,

12 "data": {

13 type: Object,
14 required: true
15 X

16 ¥

Fonte: autoria proépria.

O input communicator insere o JSON data packet no tépico “data” O data manager

estd inscrito (subscribe) nesse topico para receber os data packets que sdo inseridos pelo

input communicator. Até este ponto, o data packet continua sendo o mesmo inserido pelo

input communicator, no entanto, esse microsservigo recebe e realiza uma nova validagao

de campos antes de persistir esses dados. Durante a persisténcia, sao inseridos mais alguns

campos para auditoria, como mostrado na Figura 22. Além dos campos ja existentes, sao

inseridos os campos: _id, createdAt, updatedAt e V.

Figura 22 — Formato do JSON Data Packet com campos adicionais apds persisténcia

1 {

2 "_id":"60b549f4ee515800139de8c9",
3 "uuid":"1b6a9020-clfc-11eb-834a-51£d5324303e",
4 "data":{

5 "temperature":31,

6 "humidity":30

7 3,

8 "createdAt":1622493684673

9 >

10 "updatedAt":1622493684673,

11 " v":0

12 }

Fonte: autoria propria.

Todavia, o data manager expoe uma HTTP/REST API para utilizagao sincrona
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com as aplicagoes e os demais microsservicos do MOREA4IoT interessados nesses dados.
Nessa primeira versao, os endpoints sao bem definidos para expor as funcionalidades
que o data manager possui como responsabilidade. Esse microsservigo busca gerenciar e
disponibilizar os dados que foram gerados pelos resources. Sendo assim, sao disponibilizados
os endpoints: “GET /data” para obter todos os dados gerenciados pelo microsservigos
inseridos pelos resources; “GET /data/{uuid}” para obter os dados gerados por um resource
especifico; “DELETE /data/delete/{uuid}” para remover os dados gerados por um resource
especifico; por fim, para obter o ultimo data packet produzido por um resource utilizando o
endpoint “GET /data/last/{uuid}”. Com a arquitetura baseada em microsservigos, novos
microsservicos podem ser construidos e funcionar em conjunto ao data manager para
trazer novas funcionalidades, até mesmo, em novas versoes, outras funcionalidades podem
ser inseridas para oferecer melhores mecanismos de buscas ou descoberta de informacao

nesse Microsservico.

4.4.4 Input Communicator

O input communicator disponibiliza a comunicagdo com a camada externa por di-
ferentes protocolos. Esses protocolos sao implementados e possuem caracteristicas proprias
para comunicacao. Na Figura 23, apresenta-se a forma de comunica¢ao com esse micros-
servico. O microsservico cria diferentes background receivers para permitir o recebimento

do dado (data packet), a ser persistido, do recurso (resource) gerenciado pelo MOREAIoT.

Figura 23 — Mecanismo de comunicagao do input communicator

Background Receiver 1 Background Receiver N
(Protocolo 1) (Protocolo N)

Background Receiver 2

_I/ ? (Protocolo 2) A\

: Daf(a : - ‘Data :
- P.alfj?t. _ l/\l . Packet .
: ‘Data
. Packet :

Fonte: autoria propria.

Cada background receiver funciona como uma porta para recebimento de dados
bem definido pela arquitetura e implementa os mecanismos de comunicacao para cada

protocolo. Dessa forma, o input communicator também utiliza um protocol adapter para
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disponibilizar a comunicagdo por diferentes protocolos. Assim, novos protocolos podem ser
acrescentados sem quebrar o funcionamento dos outros, proporcionando um mecanismo

evolutivo para novas versoes desse microsservico.

O microsservico disponibiliza o endereco e porta para ser utilizado pelo protocol
adapter da camada externa para comunicagao. No caso do HTTP, é disponibilizado um
endpoint “POST /input” para ser utilizado pelos adaptadores. O mesmo ocorre com o0s
outros protocolos. No caso do CoAP, o data packet é enviado utilizando uma rota similar
ao HTTP (“/input”). Diferentemente do MQTT ou AMQP, que utilizam o tépico “input”
para envio do data packet através do protocol adapter. O MORE4IoT disponibiliza as
ferramentas do lado do cliente (aplicagdes e dispositivos) para resolver o processo de

comunicacao com o nput communicator.

No data packet, apenas o identificador (“uuid”) e os dados (“data”) sdo campos
obrigatérios. Um exemplo do pacote é apresentado na Figura 24. Os pacotes recebidos pelos
background receivers sao direcionados para o processo de validagao desse pacote. Nesse
ponto, um background validator é acionado para validar os campos que formam o data
packet. Assim, o protocol adapter nao fica bloqueado e retorna a funcionar normalmente.
O pacote sendo validado (de acordo com o formato definido na Figura 21), entra no
fluxo de persisténcia e controle de agao, conforme mostrado anteriormente na Figura
15. O protocol adapter deve construir o pacote seguindo a estrutura definida. O input
communicator seleciona tais campos, qualquer outro campo é descartado. Além disso, o
pacote é descartado quando nao possui os campos obrigatérios (“uuid” e “data”), pelo

1menos.

Figura 24 — Um exemplo do JSON data packet gerado por um protocol adapter

1 {

2 "yuid" :"d4a45c32-3957-480e-9570-5aab4599a45c",
3 "data": {

4 "temperature":31,

5 "humidity":30

6 }

7 }

Fonte: autoria propria.

4.45 Action Manager

O action manager é um microsservigo que esta relacionado com os desafios da
distribuicao de dados e controle dos dispositivos pertencentes as aplicagoes. Dessa forma,
esse microsservigo busca auxiliar com uma abordagem para solucionar esses desafios. Nessa

primeira versao, o microsservico disponibiliza as funcionalidades essenciais para que as
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aplicagdes possam controlar o trafego de dados entre seus dispositivos. O action manager
fornece um mecanismo de controle que pode ser utilizado pelas aplicagoes durante os
direcionamentos e regras que essas aplicacoes precisam resolver. Ele oferece uma estrutura
chamada Action. O JSON Action é formado por campos bem definidos para que as

aplicagoes tenham a autonomia de controle dos seus dispositivos.

Os campos que formam o JSON Action sao apresentados na Figura 25. A action é
formada pelos campos: creator, origin, receiver, scope, lifetime e status. O “creator” guarda
o identificador do criador da action, assim, uma aplicagdo deve ser o criador dessa action.
O campo “origin” guarda os identificadores dos resources que geram os data packet. O
“receiver” é formado pelos campos: identifiers, protocol e URI. O “identifiers” guarda os
resources de destino do scope, além disso, o “protocol” e URI sao os padroes para envio
pelo mesmo protocolo direcionado ao identifiers, mesmo nao sendo um campo obrigatério.
O “scope” guarda os comandos para os dispositivos (commands) e possui um campo de
“data” para a insercao do data packet recebido da origem ou a insercao de um default data

packet pela aplicagao, durante a construcao do JSON Action.

O “lifetime” possui as informagoes necessarias para duracao da action, o action
manager vai decrementar o tempo de duragdo (count) ao longo dos disparos de dados
recebidos dos resources e verificar o campo “validity”. O campo “validity” é utilizado
para os trés estados possiveis de uma action: primeiro, para uma action que é executada
instantaneamente, por exemplo, um comando de ligar uma luz da sala naquele momento;
segundo, para uma action que ¢ executada por um periodo de tempo, por exemplo, realizar
uma acao de atuacao por dez vezes, dessa forma, o campo “count” é utilizado para mapear
essa quantidade de vezes; por fim, uma action permanente, ou seja, uma acao que €
executada infinitamente, e é apenas desativada por uma aplicacdo modificando o “status”
da action. O campos “status” informa para o MORE4IoT ou para as aplicagoes que a
action estd ativa ou inativa. Em actions ativas o “status” é true e em actions inativas é
false. O repositorio desse microsservigo possui mais informagoes para configuracao das

actions.

A action é construida pelas aplicagoes utilizando um HTTP protocol adapter que
disponibiliza um builder (builder pattern) para a construcao das actions. As requisigoes
sincronas sao autenticadas e redirecionadas pelo service cataloger para o action manager.
Dessa forma, o action manager recebe o JSON Action, realiza o processo de validagao dos
campos, conforme apresentado na Figura 26. As actions entram em processo de execugao
instantanea/sincrona ou ficam aguardando o disparo de algum data packet recebido a
partir de um resource (origin). Como resultado, esse microsservigo oferece uma abordagem
para evitar a distribuicdo de dados entre aplicagoes desconhecidas, e também oferece
autonomia para aplicacoes. Todavia, novas abordagens podem ser inseridas por meio de

novos microsservicos para oferecer funcionalidades, outras formas de controle ou mecanismo
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Figura 25 — Formato do JSON Action

1 {

2 "creator":{

3 type: String,

4 required: true

5 3,

6 "origin": {

7 type: Array,

8 items: String

9 1,

10 "receiver": {

11 "identifiers": {
12 type: Array,
13 items: String
14 +,

15 "protocol": String,
16 "uri": String

17 3,

18 "scope": {

19 "data": {

20 type: Object
21 1,

22 "commands": {

23 type: Object
24 }

25 3,

26 "lifetime": {

27 "validity": {

28 type: Boolean,
29 required: true,
30 1,

31 "count": {

32 type: Number,
33 required: true
34 }

35 1,

36 "status": {

37 type: Boolean,

38 required: true

39 X

40 X

Fonte: autoria propria.

de obtencao de dados.

Em complemento, politicas de seguranca e privacidade podem ser inseridas para
que esses dados possam trafegar entre aplicagoes sem comprometer o funcionamento ou
vazamento de dados entre aplicagoes e dispositivos. Muito ainda pode ser pesquisado e ela-
borado para essas funcionalidades. Entretanto, essa arquitetura baseada em microsservigos

permite a insercao de novos microsservicos sem quebrar as funcionalidades existentes. Na
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Figura 26 — Diagrama de sequéncia de uma action instantanea/sincrona
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Fonte: autoria proépria.

versao atual, o MOREA4IoT esta direcionado a oferecer interoperabilidade entre dispositivos

e aplicagoes na [oT.

4.4.6 Action Communicator

O action communicator recebe as actions enviadas pelo action manager por
meio do fluxo de mensagens assincronas intermediado pelo RabbitMQ. A fungao desse
microsservico é receber essas actions e resolver as formas de envio para diferentes protocolos
de comunicagao (conforme foi apresentado na Figura 15). O formato da JSON Action
estd descrito no tépico sobre o microsservigo action manager (Subsecao 4.4.5). O action
communicator complementa as funcionalidades para promover interoperabilidade entre
dispositivos na IoT. Esse microsservigo, juntamente do input communicator, implementa
diferentes protocolos de comunica¢do para receber e enviar pacotes de dados. Esses
protocolos possuem caracteristicas proprias para comunicagao. Sendo assim, o action
communicator torna-se uma espécie de cliente para diferentes protocolos provendo o envio

desses pacotes utilizando background dispatchers.

Primeiramente, antes do envio da action, esse microsservico realiza uma verificagao
de protocolo e endpoint para envio. Essa verificagao se dé por meio da verificagdo dos campos
“protocol” e “uri” disponibilizados no objeto JSON da action. Em caso da inexisténcia
dessas informacgoes, o microsservigo realiza uma requisicdo para o resource manager para
obter as informagoes de envio para cada recurso pertencente a essa action. Em caso
de sucesso, o action communicator seleciona apenas os campos do “scope” da action
constituidos pelos campos “data” e “commands” para envio pelos protocolos designados.

Por exemplo, “data” possui os dados do dispositivo gerador e o “commands” possui os
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comandos inseridos pelas aplicagoes para controlar seus dispositivos atuadores, no exemplo,
os “commands” podem conter dados para configuragao de calculos a serem realizados no
dispositivo (edge computing), conforme apresentado na Figura 27. Por fim, o “data”, os
“commands” e as informacoes sobre protocolo e endpoint do dispositivo sdo repassados

para um background dispatcher por meio do protocol adapter.

Figura 27 — Exemplo do scope extraido de uma action preparado para envio aos dispositivos

atuadores
1 {
2 "data": {
3 "soil-moisture":15
4 },
5 "commands": {
6 "dry-soil": 30
7 }
8 }

Fonte: autoria propria.

Diferentemente do input communicator, o action commmunicator implementa as
formas de envio por cada protocolo por meio do background dispatcher. Dessa forma,
o microsservico cria diferentes background dispatcher para permitir o envio do pacote
por diferentes protocolos. Cada background dispatcher funciona como um cliente bem
definido pela arquitetura e implementa os mecanismos de comunicagao para cada protocolo.
Assim como o input communicator, diferentes protocolos podem ser acrescentados sem
quebrar o funcionamento, dessa maneira, proporcionando um mecanismo evolutivo para
novas versoes desse microsservico. Os microsservicos input e action communication atuam
como facilitadores da comunicagao com os dispositivos por diferentes protocolos. As
tomadas de decisao e regras de negbcio sao de responsabilidade das aplicacoes. Dessa
forma, o MORE4IoT busca habilitar a construcao das aplicagdes. Com isso, disponibiliza
as ferramentas para essas aplicagoes, sem interferir como elas funcionam mas provendo a

interoperabilidade entre os dispositivos.

4.4.7 Service Registry

O service registry é fundamental para o funcionamento dos microsservigos do
MOREA4IoT. Sua remocao pode ser considerada quando os microsservigos sao implantados
no mesmo servidor, assim, reduzindo a quantidade de chamadas remotas para descoberta
dos microsservigos em execucao. Todavia, com a advento da Cloud, Fog e Edge os sistemas

tendem a ficar completamente distribuidos entre esses locais. Dessa forma, necessitam
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de mecanismos que facam esse gerenciamento para que os servigos possam realizar essa

descoberta.

Na versao atual, o service registry possui uma responsabilidade bem definida para
funcionar com os microsservicos do MORE4IoT. Ele retine os enderecos dos microsservicos
em funcionamento. Assim, os microsservigos devem, periodicamente, enviar as informacoes
de acesso para serem disponibilizadas para os demais. Esse mecanismo utiliza um padrao
chamado server-side discovery pattern. Ele dispobiliza uma HTTP/REST API para
receber um JSON Registry. Para isso, expoe-se dois endpoints: “POST /registry” para
persisténcia das informagoes para acesso e “GET /registry/{service-name}” para solicitar
as informagoes de acesso de um microsservigo através do nome. Nessa versao, o formato
JSON Registry utilizado para enviar essas informagoes é composto pelos campos: name,

IP e port.

4.5 Pilha de Tecnologias

Os microsservicos do MORE4IoT podem ser mantidos em repositorios separados e
implantados separadamente, podem utilizar diferentes formas de persisténcia e tecnologias
para desenvolvimento. Os microsservigos podem ser desenvolvidos com as tecnologias mais
adequadas para cada finalidade. Na versdao atual?, os microsservicos foram desenvolvidos

com as tecnologias apresentadas na Tabela 11.

Tabela 11 — Tecnologias utilizadas no desenvolvimento do MORE4IoT

Microsservico Linguagem SGBD Cache Broker

Resource Manager JavaScript/Node.js MongoDB | Redis -

Data Manager JavaScript /Node.js MongoDB | - RabbitMQ
Action Manager JavaScript/Node.js MongoDB | - RabbitMQ
Service Cataloger JavaScript/Node.js - Redis -

Input Communicator | JavaScript/Node.js - - RabbitMQ
Action JavaScript/Node.js - - RabbitMQ
Communicator

Service Registry JavaScript/Node.js Redis - -

O JavaScript/Node.js foi adotado como a linguagem para construgao dos micros-
servicos devido a curva de aprendizagem rapida, permitindo que novos estudantes da
linguagem iniciem na contribui¢ao do desenvolvimento das novas versoes dos microsservigos
do MOREA4IoT. Além disso, o MongoDB é amplamente utilizado por causa da flexibilidade
oferecida por ser um banco de dados baseado em documentos — o que ajuda na persistén-
cia de estruturas heterogéneas requeridas para aplicagoes na IoT. O Redis foi adotado

como mecanismo de armazenamento para cache. Além da adocao do RabbitMQ para

4<https://github.com/iotufersa/morediot>
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comunicac¢ao assincrona entre os microsservicos do MORE4IoT. Alguns microsservigos nao
utilizam nenhum SGBD devido ao fato que esses possuem responsabilidades que nao estao

relacionadas ao armazenamento de dados.

Outras tecnologias e linguagens foram adotadas para desenvolver as ferramentas que
promovem a capacidade de comunicagao com os microsservigos do MORE4IoT. Na Tabela
12, mostra-se os SDKs e linguagens utilizadas para o desenvolvimento das ferramentas
para auxiliar na construgao de aplicagoes para IoT. Foram construidos os SDKs para as
linguagens: C++ (MORE4IoT Arduino SDK?), JavaScript (MORE4IoT JS SDK®) e Dart
(MORE4IoT Dart SDKT).

Tabela 12 — Ferramentas do MORE4IoT desenvolvidas para auxiliar na construgao de
aplicagoes para IoT

Protocol Adapter Linguagem
MOREA4IoT Arduino SDK | C++
MORE4IoT JS SDK JavaScript
MOREA4IoT Dart SDK Dart

Essas ferramentas implementam o componente chamado de protocol adapter. Dessa
forma, a materializagdo do protocol adapter auxilia na construcdo da comunicacao entre
os dispositivos, as aplicagoes e 0o MORE4IoT. O SDK escrito em C++ ¢ utilizado para
construcao da comunicacao em dispositivos baseados em Arduino ou placas similares que
utilizam a mesma linguagem de programacao. O SDK escrito em JavaScript é utilizado
pelos microsservicos do MORE4IoT para proporcionar a comunicacao por diferentes
protocolos. Por fim, o SDK escrito em Dart é para auxiliar na construc¢ao da comunicacao

do aplicativo construido com Flutter.

4.6 Consideracoes Finais

Neste capitulo, definiu-se o middleware MOREA4IoT, desenvolvido para facilitar o
desenvolvimento de aplicagoes para IoT. Como contribuigao, os requisitos e a arquitetura
do middleware foram definidos, os componentes da arquitetura de microsservigos foram
detalhados e desenvolvidos e, por fim, os componentes para facilitar o desenvolvimento

foram construidos.

Como forma de validar a infraestrutura construida pela pesquisa, o MORE4IoT
foi aplicado em uma aplicacao para agricultura de precisao. Com isso, o MORE4IoT e

as ferramentas auxiliaram na construgao da comunicagao entre os dispositivos inseridos

5 <https://github.com/iotufersa/morediot-arduino-sdk >
6 <https://github.com /iotufersa/morediot-js-sdk>
"<https://github.com/iotufersa/morediot-dart-sdk >
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no ambiente rural. Mais detalhes da utilizacdo das do MORE4IoT sao apresentados no

proximo capitulo.
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5 Estudo de Caso

Neste capitulo, apresenta-se uma aplicacao para agricultura de precisao que utiliza
as funcionalidades e tecnologias disponibilizadas pelo MORE4IoT. Portanto, trata-se de
um caso para validar e mostrar que a construgao de aplica¢bes com dispositivos que usam
diferentes protocolos pode ser facilitada com o uso do MORE4IoT. As ferramentas que
o middleware disponibiliza sdo fundamentais para auxiliar na construgao das aplicagoes
para IoT. Desse modo, o capitulo aborda teoria e pratica da aplicacao para agricultura de
precisao com aprofundamento nas funcionalidades que o MORE4IoT oferece para auxiliar

na construgao de aplicagoes na Internet of Things.

5.1 Germina - Uma Aplicacao para Agricultura de Precisao

A agropecudria usa 70% da agua no pais, porém quase metade desse montante é
jogado fora (ANA, 2019). Entre os motivos do desperdicio estao irrigagoes mal-executadas
e falta de controle do agricultor na quantidade usada e no processamento dos produtos. Os
impactos recaem sobre o ecossistema, ja que lencoéis freaticos e rios sofrem com a falta de
chuvas e correm o risco de secar ao longo dos anos. A agricultura necessita de uma elevada
quantidade de dgua para irrigar o cultivo. Dessa forma, evitar o desperdicio pode resultar
em melhores resultados para o cultivo e economia para o agricultor. No entanto, destaca-se
a quantidade de agua disponivel superior a necessidade da planta para um determinado
tamanho (idade da planta), com isso, ocasionando uma perda de dgua desnecessaria, além
do desperdicio de nutrientes, energia e outros produtos. No fim, o produtor possui um
produto muito caro para produzir e comercializar. Esse problema ¢é intensificado em regioes

que possuem pouca disponibilidade de dgua para producao, como no nordeste brasileiro.

Em cultivos controlados, que possuem um manejo adequado, nenhum problema
descrito anteriormente ocorre com grande intensidade. No entanto, ¢ importante investigar
e mensurar o quanto a irrigacao é eficiente em tempo e quantidade. Além disso, quando
aplicada ao semiarido, os tempos e quantidade da irrigacdo podem variar. Dessa forma,
tecnologias aplicadas a agricultura de precisao podem fornecer dados para realizar um
controle avancado da irrigagao, para ajudar a otimizar e reduzir o excesso de irrigacao e
dos produtos utilizados no cultivo (GAO, 2019).

A Agricultura de Precisao (AP) é uma estratégia de gestdo que considera a
variabilidade temporal e espacial para melhorar a sustentabilidade da produgao agricola
(ISPA, 2021). Para isso, retine, processa e analisa dados temporais, individuais e espaciais,
combinados com outras informagoes para apoiar as decisoes de gerenciamento, de acordo

com a variabilidade estimada para melhorar a eficiéncia no uso de recursos, a produtividade,
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a qualidade, a rentabilidade e a sustentabilidade da produgao agropecudria (Grego et al.,
2020).

Diante dos problemas relacionados ao desperdicio de agua e falta de controle foi
proposto o Germina (Gerenciamento e Monitoramento na Agricultura), um sistema para
auxiliar a viabilizacao do cultivo rural, auxiliando o produtor na criagdo de um historico
de produgao e monitorando os custos do cultivo baseado nos itens utilizados no periodo de
produgao, a fim de reduzir o desperdicio, aumentar a lucratividade e precificar seus produtos
com maior precisao. Além disso, a aplicacao permite: monitorar o cultivo utilizando sensores
na captura de dados; inserir atuadores no controle dindmico das ferramentas disponiveis;
gerenciar e auxiliar o agricultor no processo de irrigagao agricola; e, disponibilizar relatorios
quantitativos dos itens utilizados no periodo de irrigacao. Para isso, o MORE4IoT torna-se
uma ferramenta importante na construcao dessa solucao. Assim, o MORE4IoT traz as
fungbes de gerenciar os sensores e os dispositivos atuadores, intermediando a comunicacao
entre os dispositivos e o GerminaApp. Nas proximas subsegoes sao apresentados mais
detalhes dessa aplicacao utilizando o MORE4IoT.

5.2 Requisitos

Sao descritos um conjunto de requisitos para a aplicacdo Germina, baseados nas
caracteristicas essenciais para resolver os problemas descritos anteriormente. Com isso,
aborda-se as funcionalidades necessérias para oferecer flexibilidade, histérico e organizacao.
O agronomo serd o responsavel por todas as decisoes, mas terd um aplicativo para auxilia-lo
durante as etapas de producao. Os requisitos de gerenciamento e de relatorios sao esséncias
para que o agronomo possa definir e realizar procedimentos no manejo do cultivo. Diante
disso, o aplicativo do Germina deve ser responsavel por guardar as informagoes que serao
geradas pelo agronomo e pelas informagoes geradas durante o monitoramento dos sensores
ao longo do cultivo. Durante esse processo, diversos relatérios devem ficar disponiveis para o
agronomo, por exemplo: quantitativo de nutrientes, de agua, energia e produtos utilizados.
Além disso, o agronomo poderd analisar qualitativamente as informagoes observadas

durante o dia a dia do cultivo e inseridas no aplicativo.

5.2.1 Requisitos Funcionais

» Gerenciamento de Cultivos: o Germina deve fornecer formas de insercao, atuali-

zacao, visualizagao e remocao de cultivos.

o Gerenciamento de Nutrientes: o Germina deve disponibilizar a insercao de

nutrientes, assim como a listagem, atualiza¢do da quantidade e remocao de nutrientes.
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« Visualizagao dos Dispositivos: o Germina deve disponibilizar os dispositivos
para visualizacao dos dados gerados obtidos através da comunicac¢ao disponibilizada
pelo MOREA4IoT. O dispositivos devem ser acessados a partir do MORE4IoT.

» Gerenciamento de Irrigagoes: o Germina deve disponibilizar a insercao, atuali-
zagao, visualizacao e remocao de irrigagoes. As irrigagdes devem utilizar os cultivos,

os nutrientes e dispositivos disponiveis, escolhidos pelo agronomo.

« Geracgao e Visualizacao de Relatérios: o Germina deve disponibilizar relatérios

com as informagoes gerenciadas pela aplicagao.

5.2.2 Arquitetura do Germina

O Germina é formado por sensores, atuadores e aplicativo (GerminaApp) para
auxiliar o produtor rural no gerenciamento e monitoramento do cultivo na agricultura de
precisao. Na Figura 28, apresenta-se uma visao geral do Germina utilizando o MORE4IoT
como o intermediario no gerenciamento dos dispositivos inseridos nessa aplicagao. Essa
versao é formada pelos sensores de umidade do solo (soil moisture sensor), de temperatura
(temperature sensor), umidade do ar (humidity sensor), um dispositivo atuador para

controlar o acionamento da véalvula solenoide da bomba de irrigacao (water pump).

Figura 28 — Visao geral da aplicagdo Germina
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Fonte: autoria proépria.

HTTP/MQTT

Os dispositivos foram conectados a um gateway e mediados pelo MORE4IoT. Além
disso, possui um aplicativo chamado GerminaApp (composto por front-end e back-end)
para auxiliar o produtor no gerenciamento e monitoramento do manejo do cultivo, irrigacao,
produtos, nutrientes utilizados, geragao de relatérios e notificagoes. O MORE4IoT ¢ instan-

ciado em um servidor local (server) para gerenciamento desses dispositivos inseridos nessa
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aplicagao, conforme mencionado anteriormente. O MORE4IoT comunica-se localmente
com o back-end do aplicativo GerminaApp, além de gerenciar os dispositivos LoRa. No
entanto, 0 MORE4IoT poderia estar na nuvem. Um gateway LoRa permite a comunicacao
de longo alcance com os dispositivos com interface LoRa, principalmente para aplicacoes
na zona rural. Todavia, outras camadas fisicas poderiam ser empregadas, entre quais
pode-se citar: ZigBee, GSM ou Z-Wave. A escolha da tecnologia esta atrelada ao ambiente
da aplicagao. A comunicacao entre o gateway e o MOREA4IoT é via Wi-Fi. A comunicagao
com GerminaApp é com o MQTT (comunicagao assincrona) ou o HT'TP (comunicacao

sincrona).

O MOREA4IoT possui um papel fundamental no gerenciamento da comunicagao
entre os sensores e o aplicativo, oferecendo as ferramentas necessarias para configuragao
dos pacotes de dados gerados pelos sensores, comunicagao por diferentes protocolos e agoes
de controle realizadas a partir do aplicativo. Sem o MORE4IoT, essas responsabilidades
seriam da aplicacdo, aumentando o custo e complexidade da mesma. Mais detalhes dos
componentes do Germina sao apresentados nas subsecdes seguintes, que abordam: o
aplicativo GerminaApp, os dispositivos necessarios e um cenario de uso adaptado do

Germina para validagdo do MORE4IoT no auxilio da constru¢ao do Germina.

5.2.3 GerminaApp

O GerminaApp disponibiliza a interface grafica das funcionalidades necessarias
para gerenciar e monitorar o cultivo do produtor rural, em especial o processo de irrigacao,
cultivos e nutrientes necessarios. Na Figura 29, apresenta-se as telas principais do Germi-
naApp. A tela inicial é apresentada na Figura 29a. O aplicativo é constituido por cinco
funcionalidades principais que podem ser acessadas pela tela principal: cultivos, irrigacoes,
nutrientes, sensores e relatorios. A tela principal (Figura 29b) da aplicagdo disponibiliza
os botoes para cada funcionalidade. Ao clicar em algum botao, o usuario é redirecionado
para tela principal de cada funcionalidade. Mais detalhes de cada funcionalidade sao

apresentados a seguir.
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Figura 29 — Telas principais do GerminaApp. a) Tela inicial. b) Tela principal
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Fonte: autoria proépria.

A funcionalidade para cultivos é responsavel por gerenciar os cultivos ativos e
concluidos do produtor rural (Figura 30a). Além disso, disponibiliza-se as funcionalidades
para inserir um novo cultivo (Figura 30b) e obter as informagoes sobre o cultivo com
possibilidade de atualiza¢ao (Figura 30c). Ao clicar no botdo inferior direito (Figura 30a),
o usuario acessa a tela para inser¢ao de um novo cultivo. Para inser¢cao de um novo cultivo,
o usuario informa o nome, a idade do cultivo e a quantidades de plantas. Com todas as

informagoes inseridas, o usuario pode clicar no botao salvar na mesma tela.

Depois que o usuario salva o novo cultivo, ele é redirecionado para a tela principal
de cultivos. Nessa tela, ele pode clicar em qualquer um cultivo para entrar nas informagoes
cadastradas desse cultivo. Ao clicar em um cultivo cadastrado, o usuario é redirecionado
para tela de informagoes (Figura 30c). Nessa tela, disponibiliza-se as informagoes de
cadastro e mais a data de insercdo desse cultivo. Além disso, o usuario pode inserir
observagoes sobre o cultivo. Essas observagoes servem como um histérico para futuras
analises qualitativas do manejo desse cultivo. Para isso, o usuario deve clicar no botao
inferior direito da tela de informacoes e inserir as observagoes, depois clicar em salvar. O

aplicativo captura a data e o horario da insercdo de uma nova observagao.
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Figura 30 — Telas das funcionalidades de cultivos a) Tela dos cultivos gerenciados. b) Tela
para cadastrar um novo cultivo. ¢) Tela para visualizar as informagoes de um
cultivo
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Fonte: autoria propria.

A funcionalidade de nutrientes esta relacionada com os produtos utilizados durante
o periodo de irrigacao. Esses nutrientes sao inseridos no processo de irrigacao. Assim,
para que o produtor consiga compreender os custos de producao, os nutrientes sao partes
fundamentais para esse gerenciamento de custos, no qual o produtor pode inserir novos
nutrientes (Figura 31b) e gerenciar as quantidades de cada nutriente disponiveis (Figura
31c). Os nutrientes sao utilizados durante o processo de irrigagao. Eles sdo inseridos na
agua e utilizados em quantidades que podem variar por causa de alguns fatores, como:

idade ou saude da planta, por exemplo.

A tela principal de nutrientes (Figura 31a) lista todos os nutrientes que foram
inseridos pelo usuario. Nessa tela, o usuario pode visualizar a quantidade atual de cada
nutriente e valor pago por cada medida de peso. Além disso, disponibiliza-se mais duas
funcionalidades na tela principal de nutrientes. A primeira funcionalidade é a possibilidade
da insercao de novo nutriente. Para isso, o usuario deve clicar no botao inferior direito. Ao
clicar, o usudrio serd redirecionado para tela de cadastro de um novo nutriente (Figura 31b).
Nessa tela, o usuario deve informar o nome do nutriente e o intervalo de quantidades desse

nutriente. Esse intervalo ¢é utilizado durante o processo de irrigacao pelo produtor rural
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para identificar a quantidade a ser inserida na irrigacao. Com essas informacoes inseridas,

o usuario deve clicar em salvar e serd redirecionado para tela principal de nutrientes.

Outra funcionalidade disponibilizada na tela principal de nutrientes é de visualizar
as informacgoes de cada nutriente. O usudrio, ao clicar em cada nutriente sera redirecionado
para a tela de informagoes de nutrientes (Figura 31c). Nessa tela, o usudrio pode identificar
todas as informacoes nutrientes, tais como: nome, intervalo de quantidades, quantidade
total desse nutriente e o valor por cada medida de peso. Além disso, o usuario pode,
periodicamente, inserir novas quantidades de cada nutriente. Para isso, deve-se clicar no
botao inferior direito da tela do nutriente. Com isso, um popup para adi¢oes das quantidades
dos nutrientes é liberado. Nesses campos, o usuario pode inserir novas quantidades dos
nutrientes e valor total pago por essa quantidade, depois o usuario deve salvar essa
informacao. Ao salvar, o usuario podera visualizar as adi¢oes na tela de cada nutriente.
Cada adic¢ao possui uma quantidade total, um valor total e uma data de insercao. Assim, o

produtor rural pode gerenciar os custos desses nutrientes ao longo do manejo desse cultivo.

Figura 31 — Telas das funcionalidades dos nutrientes a) Tela dos nutrientes b) Tela para
cadastrar um novo nutriente. ¢) Tela para visualizar as informagoes do nutri-
ente
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Fonte: autoria proépria.

A funcionalidade de irrigacoes retine as irrigagdes que estao sendo realizadas para

um determinado tipo de cultivo (Figura 32a), com adi¢ao das quantidades de nutrientes
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desejadas. Para isso, foram disponibilizadas as funcionalidades de inser¢cao de uma nova
irrigacdo com a selegao do cultivo e nutrientes desejados (Figura 32b), além da visualizagao
e opgoes de observacao para cada cultivo a partir da quantidade de agua utilizada na

irrigagao (Figura 32c).

Figura 32 — Telas das funcionalidades das irrigagoes a) Tela das irrigagoes b) Tela para
cadastrar uma nova irrigacdo. ¢) Tela para visualizar as informagoes da
irrigacao
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Fonte: autoria proépria.

Na tela principal de irrigagoes (Figura 32a), o usudrio pode visualizar as irrigagoes
que estao ativas e as que estdo concluidas, para um determinado periodo. Além disso,
disponibiliza-se um botao para insercao de uma nova irrigagao. Para isso, o usuario deve
clicar no botao inferior direito. Assim, ele é redirecionado para a tela de nova irrigacao
(Figura 32b). Nessa tela, sao disponibilizados os campos necessarios para inserir uma
nova irrigacao, tais como: nome da irrigacao ou auto id, horario de inicio, tempo total de
irrigacdo, vazao da irrigacao, custo de energia da bomba, o cultivo, os dispositivos e os
nutrientes. Ao clicar em salvar, o usuario é redirecionado para tela principal de irrigacao,
o mesmo podera visualizar a irrigacao inserida. Além disso, o usuario pode visualizar as
informacoes de cada irrigacao. Ao clicar na irrigacao, o usudrio é redirecionado para a
tela de informagoes dessa irrigacao (Figura 32c). Nessa tela, aparecem as informagoes da
irrigacao. Além disso, notificagoes sao geradas, periodicamente, devido ao funcionamento

dos dispositivos nessa irrigacao. Assim, tudo que esta acontecendo no momento da irrigagao
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é notificado. O usuario pode acompanhar os dados que estao sendo gerados da irrigagao

com os dispositivos selecionados.

A funcionalidade de relatérios retine e disponibiliza para o produtor todos os
relatorios necessarios para monitorar os custos de producao do cultivo. Com isso, outros
relatérios podem ser inseridos para auxiliar o produtor. Por exemplo, pode ser inserido o

relatorio dos custos dos nutrientes ou dos custos das irrigagoes.

Na tela principal dos relatérios (Figura 33a), apresenta-se os relatérios disponiveis.
O relatério para nutrientes mostra o custo de cada nutriente num intervalo de tempo
selecionado. Esse relatério pode ser acessado ao clicar no item com respectivo nome do
relatorio. Assim, o usudario serd redirecionado para a tela de informacoes do relatério
(Figura 33b). Na tela do relatério, disponibiliza-se os campos para selecionar o intervalo de
tempo: um campo para inicio e outro campo de fim. Ao clicar no botao “Gerar”, lista-se

os nutrientes e suas quantidades utilizadas para o intervalo de tempo selecionado.

Figura 33 — Telas das funcionalidades dos relatérios a) Tela dos relatérios b) Tela para
visualizar as informagoes de um relatério
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Fonte: autoria propria.

A funcionalidade de sensores ¢é utilizada para visualizar os sensores e atuadores
disponiveis para aplicagao, no qual o produtor podera visualizar os dados que sao sendo

gerados pelos dispositivos que estao sendo intermediados pelo MORE4IoT. Dessa forma, o
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GerminaApp utiliza a ferramenta disponibilizada pelo MORE4IoT para receber os dados

gerados e para controlar os dispositivos remotamente.

Na tela principal de sensores (Figura 34a), lista-se os sensores e atuadores da
aplicagao. Ao clicar em algum deles, o usuério sera redirecionado para tela do dispositivo
(Figura 34b). Nessa tela, é possivel visualizar os dados que estao sendo gerados pelo sensor,
em tempo real. Além disso, um historico dos dados gerenciados também é apresentado
para o usudario. Esses dados sao obtidos com o intermédio do MORE4IoT. A aplicacao nao

precisa gerenciar os dispositivos, assim, reduzindo a complexidade.

Figura 34 — Telas das funcionalidades dos sensores a) Tela dos sensores b) Tela para
visualizar as informagoes do sensor
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Fonte: autoria propria.

5.2.4 Aplicacao Adaptada do Germina

A arquitetura do Germina, descrita anteriormente, foi adaptada para ser utilizada
na validagao das funcionalidades que o MOREA4IoT oferece. Essa adaptacao foi necessaria
devido a falta de recurso para construgao da aplicagao completa. Todavia, as funcionalidades
para validacdo do MORE4IoT nao foram afetadas, pois as partes necessarias foram
utilizadas e mostradas. Nessa aplicagdo, foram utilizados os protocolos MQTT, CoAP
e HTTP. A visao geral da arquitetura foi remodelada para os dispositivos disponiveis,

conforme apresentado na Figura 35. Mesmo assim, um dispositivo (Esp32), um sensor
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de umidade do solo (soil moisture sensor) e um atuador para ativar/desativar a valvula
solenoide do sistema de irrigagdo (mapeado por um LED azul contido no Esp32) foram
utilizados nesse cenario com o MORE4IoT. O MOREA4IoT foi executado em um servidor
local e uma versao reduzida do GerminaApp foi utilizada nesse cenario. A seguir é
apresentada e explicada a construcao da aplicacao dessa arquitetura adaptada com auxilio

de imagens de trechos do cédigo e do funcionamento da aplicagao.

Figura 35 — Adaptacao da aplicagdo Germina

Soil Moisture
Sensor 3

. MORE4loT
© Dart SDK

A

, / — " HTTP/MOTT
: I B
/ o Arduing MORE4loT
: SDK L
. S DK -,
I.‘ . Espaz e
’r% MQTT/CoAP .o

Fonte: autoria proépria.

O Esp32 foi configurado utilizando o MORE4IoT Arduino SDK. Esse SDK é
fundamental para oferecer as funcionalidades necessarias na construcao e configuragao
desse dispositivo. Sem ele, o desenvolvedor da aplicacao precisaria entender as configura-
¢oes, entender os protocolos de comunicagao e realizar a construgao do pacote de dados
manualmente. Nas Figuras 36 e 37, mostra-se a construcao de envio de dados na utilizacao
do MOREAIoT e de um outro middleware (ThingSpeak') por meio de alguns trechos do
codigo necessario para mostrar a diferenca das duas abordagens. Na Figura 36, configura-se
o Esp32 utilizando o MOREA4IoT. Na Figura 37, utiliza-se um outro middleware para

configuragao.

Para o exemplo, por falta de recurso, apenas um Esp32 foi utilizado. Devido
a isso, o Esp32 foi configurado para enviar os dados utilizando o MQTT e também
para receber comandos pelo CoAP. O Esp32 foi configurado para enviar um dado sobre
umidade do solo capturado pelo sensor. Na construgdo (como mencionado anteriormente)
o protocolo de comunicacao utilizado com o MOREA4IoT é o MQTT. Todavia, poderia

ser outro protocolo — o MORE4IoT disponibiliza outros exemplos com outros protocolos

L<https://thingspeak.com />
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no repositério do MORE4IoT Arduino SDK?2. O ThingSpeak?® apenas disponibiliza um
exemplo de comunicagao utilizando o HTTP. Para o MORE4IoT, isso nao é um problema,

pois ele também pode prover a comunicagao utilizando o HT'TP.

Mostra-se um comparativo entre as duas abordagens para facilitar a construcao
de aplicagoes na IoT (Tabela 13). Como mencionado anteriormente, o MORE4IoT reduz
a complexidade no desenvolvimento. Dessa forma, os desenvolvedores apenas necessitam

construir as regras de negdcio, pois a comunicagao ¢ gerenciada pelo MORE4IoT.

Tabela 13 — Comparacao entre middlewares em relacdo ao desenvolvimento no dispositivo

Caracteristica/ Middleware MORE4IoT | ThingSpeak
Fornece componente para o dispositivo v X
Simplifica a utilizagdo do protocolo v X
Auxilia na construcao das regras de controle 4 X
Tamanho do cédigo simplificado extenso

Como resultado, é perceptivel a reducao da complexidade do codigo utilizando
MOREA4IoT. A responsabilidade de resolver a construcao do JSON data packet é totalmente
do MOREA4IoT (linhas 32-34 da Figura 36), diferentemente do outro middleware, que

necessitou construir o envio dos dados manualmente (linhas 39-55 da Figura 37).

Em complemento, o MORE4IoT disponibiliza a adi¢do de novos campos dinamica-
mente. Além disso, o desenvolvedor nao precisa realizar nenhum tipo de configuracao de
envio pelo protocolo selecionado, o MORE4IoT abstrai os mecanismos de envio. Assim,
apenas é necessario chamar o método send do MORE4IoT para realizar o envio do data
packet para o MORE4IoT no servidor. Da mesma forma, ocorre com os outros protocolos
disponibilizados pelo MORE4IoT. O MORE4IoT disponibiliza uma interface tinica para
configuracao dos dispositivos por diferentes protocolos. As diferengas estao encapsuladas
em cada instancia. Dessa forma, o desenvolvedor necessitara apenas entender a interface
geral e informar a camada de transporte, o endereco IP e a porta do protocolo, conforme
pode ser visualizado nas linhas 6-11 da Figura 36, como também nas linhas 6-11 da Figura
38.

O dispositivo também foi configurado para ser controlado remotamente pela aplica-
¢ao. Dessa forma, o MORE4IoT disponibiliza os mecanismos de controle para construcao
das regras de controle no dispositivo atuador. Na aplicacao do Germina, existe um atuador
para ativar ou desativar a valvula solenoide da bomba d’dgua do sistema de irrigacao. Na
Figura 38, apresenta-se o trecho do cédigo utilizando o MOREA4IoT com o CoAP para

auxiliar na construcao do controle do dispositivo, no caso, para controlar a water pump.

2<https://github.com/iotufersa/morediot-arduino-sdk /tree/main /examples>
3<https://www.mathworks.com /help/thingspeak /MoistureMonitor.html>
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O MOREAIOT necessita receber uma callback (linha 28 da Figura 38) para ser
utilizada durante o recebimento de algum pacote de dados. O MORE4IoT oferece os
mecanismos de tradugdo do pacote para o tipo de dado desejado (linhas 17-19 da Figura

38). Com isso, a aplicagdo pode utilizar esses dados nas suas regras de controle.

Figura 36 — Exemplo de codigo utilizando o MORE4IoT para envio de dados pelo disposi-
tivo

#tinclude "more4iot.h"
// device default config
// MORE4IoT Config

IPAddress more4iotIp(MORE4IOT_IP);
int more4iotMqttPort = MQTT_PORT;

W oo NO U B WN

WiFiClient tcpClient;
More4iot more4iot =
More4iotMgtt(tcpClient, more4iotIp, more4iotMqgttPort);

[/l ====1/

void setup()

{
// pin mode config
// wifi config
// more4iot connect
more4iot.connect();

}

void loop()
{

// wifi connection verify
// more4iot connection verify
if(!more4iot.connected()){

more4iot.connect();

return,
}
// soll moisture calc
// create data packet with uuid, soil moisture data and send
more4iot.newDataPacket(UUID);
more4iot.addField("soil-moisture",soilMoisture);
more4iot.send();
// delay time

Fonte: autoria propria.
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Figura 37 — Exemplo de cédigo utilizando outro middleware para envio de dados

// device default config

// ThingSpeak information.

// To update more fields, increase this number and add a field label below.
#define NUM_FIELDS 2

// ThingSpeak field for soil moisture measurement.

#define SOIL_MOISTURE_FIELD 1

// ThingSpeak field for elapsed time from startup.

#define ELAPSED_TIME_FIELD 2

#define THING_SPEAK_ADDRESS "api.thingspeak.com"

// Change this to the write API key for your channel.

String writeAPIKey= "XXXXXXXXXXXXXXXX";

WiFiClient client;

void setup()

{
// pin mode config
// wifi config

}

void loop()

// wifi connection verify
// Write to successive fields in your channel by filling fieldData with up to 8 values.
String fieldData[ NUM_FIELDS 1;
// You can write to multiple fields by storing data in the fieldData[] array, and changing numFields.
// Write the moisture data to field 1.
fieldData[ SOIL_MOISTURE_FIELD ] = String( readSoil( numMeasure ) );
// Write the elapsed time from startup to Field 2.
fieldData[ ELAPSED_TIME_FIELD ] = String( millis() );
HTTPPost( NUM_FIELDS , fieldData );
delay( 1000 );
Serial.print( "Goodnight for "+String( SLEEP_TIME_SECONDS ) + " Seconds" );
// delay time
¥

int HTTPPost( int numFields , String fieldDatal[] ){
if (client.connect( THING_SPEAK_ADDRESS , 80 )){
// Build the postData string.
// If you have multiple fields, make sure the sting does not exceed 1440 characters.
String postData= "api_key=" + writeAPIKey ;
for ( int fieldNumber = 1; fieldNumber < numFields+1; fieldNumber++ ){
String fieldName = "field" + String( fieldNumber );
postData += "&" + fieldName + "=" + fieldData[ fieldNumber I;

client.println( "POST /update HTTP/1.1" );

client.println( "Host: api.thingspeak.com" );

client.println( "Connection: close" );

client.println( "Content-Type: application/x-www-form-urlencoded" );
client.println( "Content-Length: " + String( postData.length() ) );
client.println();

client.println( postData );

String answer = getResponse();

String getResponse(){
String response;
long startTime = millis();
delay( 200 );
while ( client.available() < 1 &5 (( millis() - startTime ) < TIMEOUT ) ){
delay( 5 );

if( client.available() > @ ){ // Get response from server.
char charlIn;
do {
// Read a char from the buffer.
charIn = client.read();
// Append the char to the string response.
response += charln;
} while ( client.available() > 0 );

client.stop();
return response;

Fonte: adaptado de ThingSpeak (2021)
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Figura 38 — Exemplo de cédigo utilizando o MORE4IoT para auxiliar no controle do

dispositivo

#tinclude "more4iot.h"

00O NO UTLFHF WN B

// device default config

// MORE4IoT Config
IPAddress more4iotIp(MORE4IOT_IP);
int more4iotCoapPort = COAP_PORT;

WiFiUDP udpClient;
More4iot more4iot =

More4iotCoap(udpClient, more4iotIp, more4iotCoapPort);

/] ====1/

// callback for water-pump
void waterPump(CoapPacket &packet, IPAddress ip, int port) {

}

// get dry soil value from scope

drySoil = more4iot.getCommand<int>(packet.payload, "dry-soil");

// get soil moisture value from scope

soilMoisture = more4iot.getData<int>(packet.payload, "soil-moisture");
// water pump on / off

void setup()

{

}

// pin mode config

// wifi config

// more4iot connect and callback
more4iot.callback(waterPump, "soil-moisture");
more4iot.connect();

void loop()
{

// wifi connection verify
// more4iot packet verify
more4iot.loop();

// delay time

Fonte: autoria propria.




Capitulo 5. Estudo de Caso 98

Na Figura 39, apresenta-se o resultado da configuracao do dispositivo para envio do
dados produzidos pelo sensor de umidade do solo (soil moisture sensor) com o MORE4IoT
Arduino SDK utilizando os c6digos apresentados anteriormente (Figuras 36 e 38). No
dispositivo, os dados do sensor estao sendo enviados para o MORE4IoT que distribui
para os recursos da aplicacao. As mesmas configuracgoes sao realizadas no GerminaApp
para receber os dados que estao sendo intermediados pelo MORE4IoT. No GerminaApp é
utilizado o MORE4IoT Dart SDK (protocol adapter) para disponibilizar a utilizagdo do
MQTT na construcao da comunicacao no aplicativo com o MORE4IoT. O Esp32 envia
o data packet para o MORE4IoT. O MORE4IoT distribui para os recursos, no caso, o
GerminaApp e dispositivo atuador do water pump. Nesse primeiro cendrio, o dispositivo
mantém a water pump desligada (representado por um LED azul desligado do Esp32 na
Figura 39a), pelo fato da umidade do solo estd acima da desejada (Figura 39b). Da mesma

forma, o GerminaApp mostra a umidade do solo atual (soil moisture 59% na Figura 39c¢).

Figura 39 — Estado da aplicagdo quando o solo estd umido. a) Esp32 com water-pump
desligada. b) Sensor com solo imido. c¢) Tela do GerminaApp mostrando a

umidade do solo
(2&00
Soil Moisture and Water Pump

Soil Moisture

Water Pump

(b) ()

Fonte: autoria propria.

Em um segundo cenario (Figura 40), quando o solo estd seco ou com umidade

inferior a desejada (Figura 40b), utilizando o MOREA4IoT para receber os dados na
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construgao das regras de controle do dispositivo (water pump). Assim, o ato de ligar e
desligar a valvula solenoide é mapeado por um LED azul no Esp32 (Figura 40a). Dessa
forma, a water pump esta ligada, conforme mostrado no GerminaApp com umidade do
solo em 0% e water pump ligada (representada por um icone em azul na Figura 40c). As
regras de controle sdo definidas pelas aplicagoes. Observa-se que o MORE4IoT auxilia na
transmissao e gerenciamento dos recursos da aplicacao provendo os mecanismos necessarios,

conforme visto nessa subsecao.

Figura 40 — Estado da aplicagdo quando o solo estd com baixa umidade. a) Esp32 com
water-pump ligada. b) Sensor e solo com baixa umidade ¢) Tela do GerminaApp
mostrando a umidade do solo e a water-pump ligada

Soil Moisture and Water Pump

Soil Moisture
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Water Pump

0
0
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Fonte: autoria propria.

5.3 Consideracoes Finais

Neste capitulo, apresentou-se o Germina, uma aplicacao para agricultura de precisao
definida para auxiliar o agronomo no manejo do cultivo. Para isso, foram inseridos
dispositivos para realizar capturas dados do cultivo, em tempo real. Com isso, o MORE4IoT
foi utilizado para gerenciar e auxiliar na comunicagao dos dispositivos inseridos no ambiente

da aplicacgao, facilitando a construcao e gerenciamento dos dispositivos. Além disso, o
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middleware foi comparado com outras solugoes.

Como resultado, observou-se que o MORE4IoT solucionou alguns problemas rela-
cionados a construgao de uma aplicacdo IoT. O MORE4IoT forneceu componentes que
foram inseridos nos dispositivos para construir a comunicac¢ao. Além disso, simplificou a
utilizacao dos protocolos de comunicacao nos dispositivos e no aplicativo do Germina. Em
complemento, auxiliou na construcao das regras de controle dos dispositivos e reduziu a
complexidade de cédigo para o desenvolvedor. Por fim, solucionou o gerenciamento da

comunicagao e distribuicao dos dados gerados pelas partes da aplicagao.
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6 Conclusao

Este trabalho foi iniciado a partir de uma revisao bibliografica com o objetivo
de reunir e capturar informacoes relevantes sobre middleware para IoT. Ao término da
revisao bibliografica, um protocolo da revisao sistematica foi definido para organizar
o estado da arte sobre middleware usado em aplicacoes na internet das coisas, bem
como protocolos de comunicacao utilizados, as arquiteturas e requisitos. Com o protocolo
definido, a revisao sistematica foi conduzida. Como resultado, observou-se que a maioria dos
trabalhos propuseram agregar interoperabilidade as suas solugoes. No entanto, houve uma
redugao da capacidade de comunicagao entre os dispositivos. Esses trabalhos nao agregaram
diversos protocolos para comunicagao entre middleware, dispositivos e aplicagdes. Assim,
a capacidade de interoperar ficou comprometida. Além disso, nao definiram mecanismos
padronizados para comunicacao e adaptacao das formas de comunicacao por diferentes

protocolos.

Dessa forma, este trabalho definiu uma arquitetura baseada em microsservigos e
construiu um middleware multiprotocolo para auxiliar na construgao de aplicagoes para
internet das coisas, provendo interoperabilidade com mecanismos de comunica¢ao bem
definidos. Em complemento, o MORE4IoT retne requisitos de escalabilidade, flexibilidade,
aspectos de seguranga e privacidade. Além disso, outros requisitos importantes foram
agregados ao middleware para enfrentar os desafios de um middleware multiprotocolo na
internet das coisas. Entre os requisitos, pode-se destacar o gerenciamento de recursos,
gerenciamento de dados, mecanismos de controle, disponibilizagao de funcionalidades e

ferramentas para auxiliar no desenvolvimento das aplicagoes.

Além disso, um estudo de caso com o objetivo de validar e utilizar o MORE4IoT
como mecanismo auxiliar na construcao da aplicacao foi definido e desenvolvido. Dessa
forma, as ferramentas construidas para facilitar a construcao das aplicacoes para [oT

foram expostas e exemplificadas durante a construcao da aplicacdo Germina.

Por fim, destaca-se que as questoes de pesquisa levantadas no Capitulo 1 foram
respondidas ao longo do texto. A questao QC1 foi respondida com a identificacdo dos
middlewares utilizados em aplicagoes na IoT. A questao QC1.1 foi respondida com a
identificacao dos requisitos para middleware 10T e a definicao dos requisitos do middleware
proposto. A questao QC1.2 foi respondida com a identificacdo dos protocolos de comunica-
¢ao utilizados por middlewares [oT. A questao QC1.3 foi respondida com a defini¢ao da
arquitetura do MORE4IoT baseada nas arquiteturas de middlewares na [oT, nos desafios
do middleware multiprotocolo e nas lacunas de pesquisa. As questoes QE(1,2,3), QPS1
e QSR1 foram respondidas com a definicao e implementacao do MORE4IoT. A questao
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QT1 foi respondida a partir da definicdo do componente do MORE4IoT que auxilia na

construcao da aplicacao no lado do dispositivo.

As contribuigoes deste trabalho sao descritas a seguir, assim como os trabalhos

futuros.

6.1 Contribuicdes do Trabalho

A principal contribuicao deste trabalho foi construir um middleware multiprotocolo
para facilitar a construcao de aplicagbes que usam e conectam dispositivos com protocolos
de comunicacao diferentes na internet das coisas, por meio de mecanismos bem definidos

de comunicacao. Além disso, pode-se adicionar as seguintes contribuigoes:

e Definicao e condugao de uma RSL, que reine os middlewares mais recentes usados
em aplicagoes na loT, além da identificacdo dos requisitos, das arquiteturas e dos

protocolos de comunicacgao utilizados.

o Definicao de uma arquitetura de middleware multiprotocolo baseada em microsservi-

¢os capaz de gerenciar diferentes dispositivos inseridos na internet das coisas.

o Implementacao de um middleware multiprotocolo que promove a comunicagao
por diferentes protocolos de comunicacdo com a definicao e disponibilizacao de
mecanismos bem definidos de comunicacao para auxiliar na construcao das aplicagoes

na [oT, que usam e conectam dispositivos com protocolos de comunicacao diferentes.

o Desenvolvimento de uma aplicagdo para Agricultura de Precisao que usa e conecta

dispositivos por protocolos de comunicagao diferentes.

6.2 Trabalhos Futuros

Como possibilidade de trabalhos futuros decorrentes deste trabalho, é possivel citar:

o Pesquisar e adaptar o MORE4IoT para gerenciar dispositivos que geram audio e
video utilizando protocolos especificos para transmissao e disponibilizagdo em tempo
real, como o RTP ou versdes adaptadas desse protocolo (IoT-RTP e IoT-RTCP),
como proposto por Said et al. (2017). O CoAP foi avaliado para esse fim, mas
necessitaria de algumas configuracoes para melhorar o processo de transmissao sem

perdas consideradas, segundo Rahman, Choi e Chung (2019).

« Pesquisar e agregar novos requisitos nao funcionais e/ou funcionais para o MORE4IoT.

Por exemplo, adicionar novos mecanismos de seguranca e privacidade.



Capitulo 6. Conclusdo 103

o Investigar e avaliar a utilizagdo do Node-RED com MORE4IoT, principalmente na
utilizacdo da interface grafica. Assim, por exemplo, as aplicagbes poderiam arrastar
e interligar fluxos na criacdo de novas agoes de controle, a partir de nodes do
MOREA4IoT para o Node-RED. Além disso, agregando as funcionalidades providas
pelo MOREA4IoT, sobretudo para comunicacao do lado do cliente, que nao sao
disponibilizadas pelo Node-RED.

6.3 Producoes Cientificas

Os resultados obtidos ao longo deste trabalho foram submetidos nos seguintes

periodicos e conferéncias:

. — Titulo: Middleware for the Internet of Things: a systematic literature review.
— Veiculo: Journal of Universal Computer Science.

— Situacao: submetido.

. — Titulo: MOREA4IoT — Multiprotocol Middleware for the Internet of Things.
— Veiculo: a ser definido.

— Situagao: a ser submetido.
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