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RESUMO

Esta pesquisa apresenta um estudo sobre técnicas de eficiéncia energética e o protocolo de
roteamento Fault-tolerant and Energy-efficient LEACH (FTE-LEACH) em Redes de Sensores
sem Fio (RSSF). A fim de garantir a interoperabilidade entre os diversos dispositivos de uma
RSSEF, o Institute of Electrical and Eletronics Engineers (IEEE) desenvolveu o padrao IEEE
802.15.4, que fornece um conjunto de regras novas as camadas fisicas e de enlace de acordo com
0 Modelo de Camadas OSI. O padrado IEEE 802.15.4 permite que as camadas de rede e aplicacio
sejam definidas pelo usuério. Neste sentido, foram desenvolvidas diversas pesquisas, originando
novos protocolos, dentre estes, os protocolos que buscam a eficiéncia energética, tais como o
Low Energy Adaptive Clustering Hierarchy (LEACH) e o Fault-tolerant and Energy-efficient
LEACH (FTE-LEACH). No estudo realizado, foi desenvolvido um Médulo de Simulagdo em
Network Simulation 3 (NS-3), que permitiu avaliar os impactos no consumo de energia que
o protocolo FTE-LEACH promove na RSSF. As contribui¢des desta pesquisa consistem na
criacdo do Mddulo em NS-3; da construgdo e apresentacao de pacotes e tipos de mensagens; do
encapsulamento do protocolo FTE-LEACH no WirelessHART (camada de enlace); da adogao
de 16 (dezesseis) canais disponiveis no padrdo IEEE 802.15.4; da elevacdo da dependabilidade
ponderada pela eficiéncia energética; da elei¢do centralizada de Cluster Head (CH) sem agregar
novos pacotes na rede; dos testes e resultados mais precisos obtidos por meio do NS-3; do uso da
tecnologia TDMA em todas as etapas do protocolo e do paralelismo de pacotes na comunicagdo
intraclusters quando canais diferentes sdo utilizados. Apesar das contribuicdes, esta pesquisa
mostra, que ainda é possivel aperfeicoar o protocolo FTE-LEACH, por meio da utilizacao de
16gica fuzzy, de técnicas de balanceamento do consumo energético e implementacdo de broadcast
no TDMA adotado do WirelessHART.

Palavras-chaves: Redes de Sensores Sem Fio (RSSI), Eficiéncia Energética, Network Simulator
3 (NS-3), Low Energy Adaptive Clustering Hierarchy (LEACH), Fault-tolerant and Energy-
efficient Low Energy Adaptive Clustering Hierarchy (FTE-LEACH).



ABSTRACT

This research presents a study on energy efficiency techniques and the Fault-tolerant and Energy-
efficient LEACH (FTE-LEACH) routing protocol in Wireless Sensor Networks (WSN). In
order to ensure interoperability among the various devices of a WSN, the Institute of Electrical
and Electronics Engineers (IEEE) has developed the IEEE 802.15.4 pattern, which provides
a set of new rules for the physical and data link layers according to the OSI Layer Model.
The IEEE802.15.4 pattern allows the user to define network and application layers. In this
sense, several researches were developed, generating new protocols. Among them, there are
the protocols that search for energy efficiency, such as the Low Energy Adaptive Clustering
Hierarchy (LEACH) and the Fault-tolerant and Energy-efficient LEACH (FTE-LEACH). In
the accomplished study a Simulation Module in Network Simulation 3 (NS-3) was developed,
which allowed evaluating the impacts on the energy consumption that the FTE-LEACH protocol
promotes in the WSN. The contributions of this research consist in the creation of the Module in
NS-3; the construction and presentation of packages and types of messages; the FTE-LEACH
protocol encapsulation on the WirelessHART (data link layer); the adoption of 16 (sixteen)
channels which are available in the IEEE 802.15.4 pattern; the increase of the dependability
weighted by energy efficiency; the centralized election of Cluster Head (CH) without adding
new packages to the network; the more accurate tests and results obtained through NS-3; use of
TDMA technology at all the stages of the protocol and also the packet parallelism in intracluster
communication when different channels are used. Besides these contributions, this research
shows, that it is still possible to improve the DE-LEACH protocol, through the use of fuzzy logic,
energy consumption balancing techniques as well as broadcast implementation in the adopted
WirelessHART TDMA.

Key-words: Wireless Sensor Networks (WSN), Energy Efficiency, Network Simulator 3 (NS-3),
Low Energy Adaptive Clustering Hierarchy (LEACH), Fault-tolerant and Energy-efficient Low
Energy Adaptive Clustering Hierarchy (FTE-LEACH).
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1 INTRODUCAO

A Internet das Coisas (do inglés Internet of Thing - 10T) é formada por objetos inteli-
gentes (smart objects) capazes de coletar, processar, transferir e armazenar dados em redes de
computadores sem necessitar da interven¢ao humana (AL-FUQAHA et al., 2015). As informa-
¢oes geradas pela IoT tém impacto em diversas dreas, por exemplo, na industria, eletronica de

consumo e saude. A Figura 1 exibe as principais dreas de impacto da IoT.

Figura 1 — Cenério da IoT.

ﬂ Salide
HP_ Internet das Coisas Eletrdnica
- b+

Cidades l . .
: Internet ] g Medidores
Inteligentes ﬁ — ] T‘:.
" E _f‘

Ambiente de
Monitoramento
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L) Automacao
/ { Industrial

Pessoais
&

Fonte: Castro, Jara e Skarmeta (2012).

Transporte

Os objetos da IoT, muitas vezes, estdo presentes em Redes de Sensores Sem Fio (RSSF),
ou do inglés Wireless Sensor Network (WSN). Tratam-se de redes formadas por dezenas, centenas
ou milhares de dispositivos que utilizam o ar como meio de comunicagdo, limitados em geral,
por memoria, processamento e energia (bateria), caracterizadas por apresentarem conexdes
instaveis, elevada taxa de perdas de pacotes, baixa taxa de transmissao e instabilidade da rede
(LOUREIRO, 2016). Uma Rede de Sensores Sem Fio Industrial (RSSFI), em inglés Industrial
Wireless Sensor Network (IWSN), € um tipo de RSSF atuando no monitoramento de automacao,

controle e sensoriamento realizado por diversas aplicacdes na induastria (NOBRE et al., 2010).

A fim de garantir a interoperabilidade entre os diversos dispositivos de uma RSSF, o
Institute of Electrical and Electronics Engineers (IEEE) desenvolveu o padrao IEEE 802.15.4,
que fornece um conjunto de regras novas as camadas fisicas e de enlace de acordo com Open
Systems Interconnect (OSI), conhecido como Modelo de Camadas OSI (IEEE, 2012).

O IEEE 802.15.4 permite que as camadas de rede e aplicacdao sejam definidas pelo

usudrio. Neste sentido, diversas pesquisas foram desenvolvidas dando origem a novos protocolos,
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sendo a busca por eficiéncia energética um dos objetos de estudo. O Low Energy Adaptive
Clustering Hierarchy (LEACH), por exemplo, é um protocolo desenvolvido para lidar com
restri¢des energéticas. A partir do LEACH outros protocolos foram desenvolvidos, como € o caso
do Fault-tolerant and Energy-efficient LEACH (FTE-LEACH), que além da eficiéncia energética
agrega mecanismos de tolerancia a falha as RSSF no cendrio industrial, sendo este concebido

para atuar sobre dispositivos que adotam o padrdo IEEE 802.15.4.

Esta pequisa apresenta um estudo sobre técnicas de efici€éncia energética e o protocolo
de roteamento FTE-LEACH. Para tanto, € desenvolvido um médulo de simulagao em Network
Simulation 3 (NS-3), que permite avaliar os impactos no consumo de energia que o protocolo

promove a rede usando o simulador.

1.1 Justificativa

A capacidade de agregar computagcdo e comunica¢do em um simples sensor, torna o
consumo de energia um requisito de grande restricdo para os desenvolvedores de sistemas
e aplicacdes voltados a IoT (FREESCALE, 2014). Em muitos casos, os sistemas t€ém seus
dispositivos alimentados apenas por baterias ndo recarregaveis € comunicam-se em uma RSSF
(OGUNDILE; ALFA, 2017). A garantia de que um método ou aplicacdo consume menos energia
e aumenta a vida dos dispositivos ou da rede sao objetos de pesquisa citados em: (KASHANI;
ZIAFAT, 2011), (PANTAZIS; NIKOLIDAKIS; VERGADOS, 2013) e (PARASURAM, 2016).
Boa parte dos trabalhos citados sobre eficiéncia energética estdo relacionados ao protocolo
de roteamento adotado, € desejavel que este seja capaz de reduzir o consumo de energia sem
degradar o sistema. O FTE-LEACH € um protocolo de roteamento com garantias de eficiéncia
energética e mecanismo tolerante a falha agregado que visa atender as necessidades de uma RSSF
hierdrquica no ambiente industrial, tais como: auto-organizacdo dos clusters, escalabilidade,
economia de energia e adaptabilidade aos recursos limitados. Para possibilitar analisar e contribuir
com as caracteristicas de eficiéncia energética do FTE-LEACH, este trabalho preocupa-se
em desenvolver um moédulo de simulagdo em NS-3, tendo como principal objeto de estudo,
identificar as principais vantagens e desvantagens nas técnicas de eficiéncia energética adotadas
pelo protocolo, sobre uma ferramenta de simulacdo bem difundida e aceita na comunidade

académica.

1.2 Delimitaciao do trabalho

O trabalho envolve estudos sobre técnicas de eficiéncia energética e ferramentas de simu-
lacdo aplicadas aos protocolos de roteamento hierdrquicos utilizados em RSSF, desenvolvidos
para atuar sobre o padrdo IEEE 802.15.4.
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1.3 Objetivos

1.3.1 Objetivo geral

Investigar e implementar técnicas de eficiéncia energética no protocolo de roteamento
FTE-LEACH implementado-o em NS-3.

1.3.2  Objetivos especificos

1. Estudar técnicas de eficiéncia energética aplicadas no roteamento de RSSF de baixo

consumo de energia e com perdas, ou em inglés Low-power and Lossy Network (LLN).

2. Estudar protocolos de roteamento com foco na eficiéncia energética da rede, que preferen-

cialmente, foram desenvolvidos para atuar em RSSF.

3. Implementar e disponibilizar em NS-3 um moddulo de simulacdo do protocolo FTE-
LEACH, que adote o padrio IEEE 802.15.4, técnicas de eficiéncia energética e dependabi-
lidade.

4. Sugerir vantagens, desvantagens e possiveis adaptacdes para o protocolo FTE-LEACH,
procurando manter as garantias de eficiéncia energética e dependabilidade que o protocolo

J& possui.

1.4 Metodologia

De acordo com as técnicas e orientagdes vistas em Souza (2013), este trabalho conta

com duas fases de pesquisa.

Inicialmente uma pesquisa bdsica sera realizada, numa abordagem qualitativa, com
objetivos exploratérios adquiridos por meio de levantamento bibliogréfico feito em livros, artigos
de periddicos e material disponibilizado na Internet. Esta fase inicial visa compreender fatos e
fendmenos observdveis sobre técnicas de efici€éncia energética aplicada as RSSF analisando suas
principais caracteristicas, propriedades, estruturas e conexdes, com vistas a formular e comprovar
hipéteses, teorias e metodologias. Em seguida, a pesquisa torna-se aplicada com uma abordagem
quantitativa e objetivos explicativos, realizando procedimentos experimentais em laboratorio,
tendo como estudo de caso o protocolo de roteamento FTE-LEACH e suas garantias de eficiéncia
energética para RSSF. Dessa forma, a metodologia adotada na pesquisa foi organizada e dividida

da seguinte forma:

1. Levantamento bibliografico: com objetivo de estudar as principais tecnologias e métodos
relacionadas ao problema, realizado em periddicos, literatura técnica, artigos, livros e

publica¢des dispostas na internet e bibliotecas.
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2. Estudo sobre RSSF e RSSFI: o objetivo € aprofundar os estudos e conhecimentos sobre
RSSF e RSSFI, observando as caracteristicas gerais, classificacdes e taxonomias nestes

tipos de redes.

3. Estudo das técnicas de eficiéncia energética aplicadas as RSSF e RSSFI: no intuito
de adquirir conhecimento das técnicas e métodos para maximizar a eficiéncia energética

dos dispositivos, da rede ou de ambos.

4. Estudo de Protocolos de Roteamento desenvolvidos para as RSSF: com objetivo de

listar e conhecer os principais protocolos de roteamento utilizados em RSSF.

5. Levantamento de simuladores de redes: com intuito de identificar as principais ferra-
mentas que podem ser utilizadas na pesquisa, tais como: NS-3, Cooja Simulator, Conkit-OS

e Eclipse C++.

6. Implementacao da proposta: com o objetivo de implementar, coletar e analisar o proto-
colo de roteamento FTE-LEACH, expondo os resultados da pesquisa em gréficos, texto e

tabelas explicativas.

1.5 Estrutura do Trabalho

Os préximos capitulos serdo abordados da seguinte forma: no Capitulo 2 um estudo sobre
RSSEF, IEEE 802.15.4 € o WirelessHART que presta servicos de camada inferior nesta proposta.
O Capitulo 3 relembra as técnicas de eficiéncia energética aplicadas em RSSF. O Capitulo 4
apresenta os trabalhos relacionados e descreve as caracteristicas gerais do protocolo FTE-LEACH,
alvo deste trabalho de pesquisa. Capitulo 5 explica o médulo FTE-LEACH implementado em
NS-3. O Capitulo 6 com os resultados da pesquisa. Finalizando com o Capitulo 7 com as

conclusdes, contribui¢des e indicacdes para pesquisas futuras.
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2 REDES DE SENSORES SEM FIO

Redes de Sensores Sem Fio (RSSF) € o termo adotado para se referir as redes de
comunicacao compostas por dispositivos que recebem e enviam informag¢des usando o ar como
meio fisico de transmissdo (conexado wireless) (AKYILDIZ et al., 2002). Dentre as principais
caracteristicas das RSSF estdo o alto niimero de nés (dispositivos ou sensores que trafegam a
informacdo), as restricdes ao consumo de energia e a autonomia adquirida pela rede nas mais
diversas situacdes LOUREIRO (2016).

Figura 2 — Cenério urbano de uma RSSF.

Fonte: Al-Fuqgaha et al. (2015).

O exemplo da Figura 2 mostra uma situa¢do ocorrida em um ambiente urbano, mas
RSSF, como foi informado anteriormente, podem operar em situacdes diversas, em concordancia
com Kashani e Ziafat (2011) e LOUREIRO (2016), tais como:
e Controle: Mecanismos de controle industrial.
e Trafego: Para o monitoramento de veiculos.

e Seguranca: Monitorar visando a seguranca de centro comercias € urbanos.

e Medicina/Biologia: Supervisionar o corpo humano para analisar as situacOes em que se

encontra.

e Militar: Usar sensores em ambiente de guerra para analisar os possiveis perigos do local e

as acoes do inimigo.
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Existem também as Redes de Sensores Sem Fio Industrial (RSSFI) que sdao RSSF atuando
no monitoramento de automacao, controle e sensoriamento utilizados por diversas aplicacdes na
indistria (GUNGOR; HANCKE, 2009).

Muitas vezes, as RSSFI ou RSSF, sdo desenvolvidas para atuar em redes de comunicacio
que operam com baixa taxa de transmissdo de dados denominadas Low Rate Wireless Personal
Area Network (LR-WPAN) (JAIN, 2016). As LR-WPAN sdo caracteristicas por serem formadas
por centenas de dispositivos limitados, em geral, por memoria, processamento e energia (ba-
teria), com conexodes instdveis resultando em elevada taxa de perdas de pacotes, baixa taxa de

transmissdo e instabilidade da rede.

2.1 Padrao IEEE 802.15.4

O surgimento de diversas tecnologias e a necessidade de interoperabilidade em RSSF que

sdo caracterizadas como LR-WPAN, impulsionou o desenvolvimento do padrdao IEEE 802.15.4.
O IEEE 802.15.4 especifica um conjunto de regras novas para as camadas fisica e de enlace de
uma LR-WPAN de acordo com o modelo OSI (Open Systems Interconnect), tais como (IEEE,
2012):

e Taxa de transmissao de dados de 250Kbps, 100Kbps , 40Kbps e 20K bps;

e Topologia estrela e ponto-a-ponto;

e Enderecamentos de 16 bits ou 64 bits;

e Alocacdo de slots garantidos no tempo (Guaranteed Time Slots — GTS);

e Acesso ao canal implementado com Carrier Sense Multiple Access with Collision Avoi-
dance (CSMA-CA);

e Baixo consumo de energia, (apds a transmissdo, os dispositivos entram em stand-by

reduzindo, assim, o consumo de energia);
e Protocolo de transferéncia confiavel;
e Deteccdo de energia (Energy Detection- ED);
e Indicacdo de qualidade da conexao (Link Quality Indication — LQI);
e 16 canais na faixa de 2450MHz, 10 canais na faixa de 915MHz, e 1 canais na banda de

868MHz.

A Figura 3 exibe as camadas onde o padrao IEEE 802.15.4 atua deixando as camadas

superiores para ser definidas pelo usudrio.
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Figura 3 — Modelo de camadas do IEEE 802.15.4.
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Fonte: Jain (2016).

2.1.1 Topologia

As topologias que permitem adotar o padrao IEEE 802.15.4 foram concebidas para
trabalhar com dois tipos de dispositivos (JARDOSH; RANJAN, 2011), (IEEE, 2012):

e Full Function Device (FFD): dispositivos mais completos, atuando como coordenador ou

roteador na rede, podendo ter acesso aos nds dentro do seu alcance de transmissao.

e Reduced Function Device (RFD): dispositivos mais simples, e consequentemente, de
menor capacidade de armazenamento, ocupando a posi¢ao de nds sensores, capazes de se

comunica apenas com dispositivos FFD.

Neste sentido a depender da aplicacdo, o padrdo permite operar em redes ponto a
ponto (pair), estrela (star), malha (Mesh) e agrupamentos Clustering-tree. A Figura 4 exibe as

topologias mencionadas.

2.1.2 Camada Fisica (PHY)

A camada fisica (PHY) do padrao IEEE 802.15.4 define as caracteristicas do radio
transceptor € como a transmissao e recepcdo de dados provenientes do meio externo serao
preparadas para camada MAC (Media Access Control) (IEEE, 2012) . Para tanto, a PHY utiliza
técnicas de modulagao e demodulagao de sinal que permitem transmitir e receber informagdes do
canal, que por sua vez, € capaz de operar em 3 bandas de frequéncias nao licenciadas, definidas

pelo Industrial Scientific Medical (ISM), tendo como principais caracteristicas:
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Figura 4 — Topologias do IEEE 802.15.4.
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Fonte: Figura adaptada de Faludi (2010).

e Possibilidade de escolher o canal;
e Envio e recep¢do de dados digitais;

e 27 canais de comunica¢do divididos em 3 bandas (868MHz na Europa com 1 canal,
915MHz nos Estados Unidos com 10 canais e 2,4GHz usualmente utilizada no Brasil e

maior parte do mundo com 16 canais);
e Enderecamento automadtico dos dispositivos;

e Capacidade de hibernar o rddio do dispositivo por periodos de tempo programados;

A Figura 5 exibe as faixas de frequéncia e os canais de comunicacao distribuidos em
cada uma delas. Observa-se ainda na Figura 5, que o uso da banda de 2,4GHz fornece 16 canais

que sdo utilizados nos experimentos deste trabalho.

Para garantir a coexisténcia entre as redes LR-WPAN e as redes 802.11b/g € sugerivel a
adocdo de canais que ndo sofram interferéncia (OLIVEIRA, 2009). A Figura 6 sugere os canais
nomeados de 15, 20, 25 e 26 que nao sdo utilizados pelo Wi-Fi. No protocolo FTE-LEACH,
estes canais sdo ditos e escolhidos como preferenciais para comunicacdo entre a BS e um CH,
considerando que a BS € o n6 com mais chances de estar em um ambiente onde coexistam outras

redes (ponto critico), embora os demais nds também possam ser igualmente afetados.
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Figura 5 — Espectros dos canais de comunicacio do IEEE 802.15.4.
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Fonte: IEEE (2012).

Figura 6 — Comparacdo entre os canais de redes Wi-Fi 802.11b/g e LR-WPAN.
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2.1.3 Camada MAC

A camada MAC € responsével por tratar todo o acesso ao canal de radio fisico, bem como
pela geragdo e sincronizacao de beacons, suporte de associacdo e desassociacio na rede, suporte
opcional a seguranca do dispositivo, gerenciamento de acesso ao canal via CSMA-CA ou TDMA,
manutengdo dos tempos reservados (slots) e validacao e reconhecimento de mensagem (IEEE,
2012). No FTE-LEACH a camada MAC recebe suporte também do WirelessHART descrito na
Secdo 2.2.

2.1.4 Transferéncia de Dados

Existem trés tipos de transferéncia de dados definidas no IEEE 802.15.4 (IEEE, 2012):

e Transferéncia de dados do dispositivo para o coordenador;
e Transferéncia de dados de um coordenador para um dispositivo;

e Transferéncia de dados entre dois coordenadores ponto a ponto.

Em uma topologia Cluster-tree, com multiplos saltos (Multi-hop), por exemplo, € possivel

identificar os trés tipos de transferéncia de dados na rede.

O FTE-LEACH, discutido nesse trabalho, possui todos os seus dispositivos do tipo
FFD (hardware caracteristico de um coordenador) e uma topologia Cluster-tree de um tnico
salto (Single-hop). Dentro dessas condi¢Oes e de acordo com as regras do protocolo, € possivel
que haja transferéncia de dados (comunicagdo) entre dois dispositivos quaisquer na rede em
determinado momento (ponto a ponto), diante da organizacdo Cluster-tree do FTE-LEACH.
Dessa forma, mensagens sdo trocadas entre a BS e um dispositivo, um dispositivo e a BS e
entre dois dispositivos na rede que € hierarquica, ou seja, os seus dispositivos assumem posicoes

(status) que lhes regem de determinadas func¢des descritas no Capitulo 4.

2.1.5 Associacao e Desassociacao

A associagdo de dispositivos definida para o IEEE 802.15.4 € possivel através de uma
exploracdo ativa ou passiva do canal (IEEE, 2012). Na exploracdo passiva, os dispositivo
localizam algum coordenador transmitindo quadros (beacons) dentro de sua drea de alcance,
enquanto que na exploragdo ativa, o dispositivo transmite um comando de pedido de beacon. Em
ambos 0s casos, 0s nds se associam usando o canal de comunicacao utilizado, o identificador

(endereco MAC) e o endereco do dispositivo coordenador.

Na desassociacdo um né envia um comando de notificagdo de desassociacdo para o
coordenador, enquanto que o coordenador, envia um quadro de reconhecimento. Mesmo se o

reconhecimento ndo € recebido o dispositivo considerar-se-a desassociado. Ao se desassociar, o
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dispositivo removerd todas as referéncias da rede e o coordenador removerd todas as referéncias
do dispositivos (IEEE, 2012).

No protocolo FTE-LEACH desenvolvido em NS-3, a associacdo e desassociacdo de
dispositivos € feita a cada nova rodada sem utilizar pacotes de beacons. Para evitar a utilizacao
desse tipo de mensagem, foi introduzido TDMA em todas as fases do protocolo e seus proprios

pacotes de controle que lhe permitem tomar decisdes e manter o sincronismo da rede.

2.1.6  Mecanismo de Acesso ao Meio Fisico

No padrao IEEE 802.15.4 o protocolo de acesso ao meio fisico mais adotado é o CSMA-
CA (XIA et al., 2013). No CSMA-CA cada né devera informar aos outros nds participantes
da rede a sua intencdo de iniciar uma transmissio, notificando os outros componentes para
minimizar os riscos de colisoes. O padrao também permite utilizar o protocolo TDMA (ANWAR;
XIA; ZHAN, 2016), que consiste em dividir o tempo em pequenos intervalos chamados de slots,
para que as comunicagdes acontecam no instante de tempo atribuido evitando assim colisdo de

pacotes.

A implementacdo inicial do FTE-LEACH apresentada por Oliveira (2015) utiliza CSMA-
CA nas etapas de Polling da BS e Polling do CH, descritas nas Secoes 5.5.2 ¢ 5.5.4, e TDMA
em todas as demais. Na implementacdo do FTE-LEACH no simulador NS-3, optou-se por
adotar TDMA em todas as etapas do protocolo com objetivo de investigar quais as vantagens e
desvantagens que podem existir nessa abordagem, que busca evitar colisdes de pacotes e ganhar
com o sincronismo na comunicacao entre os noés que o TDMA pode oferecer, além de diminuir o

trafego de pacotes na rede.

2.2 WirelessHART

No médulo de simulagdo do protocolo FTE-LEACH foram utilizados os servigos de
camada fisica e de enlace da tecnologia WirelessHART (NOBRE, 2015). O WirelessHART é um
padrdo utilizado em RSSFI com objetivo de permitir a comunicagdo entre sensores e atuadores fi-
xo0s na industria que utilizam o padrdo HART (Highway Addressable Remote Transducer) e IEEE
802.15.4 (NOBRE et al., 2010). Sao algumas das principais caracteristicas do WirelessHART:

e Oferecer suporte a criptografia AES-128;

e Disponibilizar linguagem de descri¢ao de equipamentos (ou em inglés Device Description

Language - DDL) e (Electronic Device Description Language - EDDL);

e Utilizar TDMA como mecanismo de acesso ao meio.

O WirelessHART define como a camada MAC deve funcionar deixando o roteamento

livre para escolha do desenvolvedor, tornando susceptivel investigar a atuagdo do FTE-LEACH
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como protocolo de roteamento adotado. Ao optar por estudar o FTE-LEACH apresentado por
Oliveira (2015) e o WirelessHART visto em Nobre (2015), ambos desenvolvidos para RSSFI
que adotam o padrdo IEEE 802.15.4 e utilizam TDMA como mecanismo de acesso ao meio,
o objetivo € dar continuidade as duas pesquisas cientificas gerando resultados que podem ser

sugestiveis para estudos futuros dos protocolos.

De acordo com (DALSSOTO; SOUZA; BECKER, 2013), o WirelessHART da suporte

aos seguintes dispositivos vistos na rede apresentada na Figura 7.

Figura 7 — Dispositivos do WirelessHART.
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Fonte: Nobre (2015).

Onde:

e Dispositivos de campo (Field Devices): dispositivos basicos que consistem de funcdes de

sensores e atuadores;

e Roteadores (Routers): funcionam como coordenadores em redes do padrao 802.15.4

encaminhando pacotes na rede;
e Adaptadores (Adapters): conectam um dispositivo HART a rede sem fio;
e Dispositivo portétil (Handheld): dispositivos moveis utilizados pelos usudrios;
e Pontos de Acesso (Acess Point): Conectam os dispositivos ao gateway;

e Gateway: Funciona como um intermedidrio com a aplicagao;
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e Network Manager: Gerenciando o escalonamento por divisdo de tempo na rede (TDMA).

As principais caracteristicas oferecidas pelo WirelessHART que o FTE-LEACH adota

sa0 o tipo de roteamento, escalonamento e 0 modelo de consumo de energia descritos a seguir.

2.2.1 Roteamento WirelessHART

Segundo Nobre (2015), o roteamento adotado pelo WirelessHART pode ser:

e Roteamento por Grafo: consiste de todos os nds terem informagdes sobre o grafo da rede

de forma que os pacotes sejam encaminhados para o destino usando esse conhecimento.

e Roteamento da origem: consiste de incluir no pacote o caminho que devera usar para

chegar ao destino almejado.

e Roteamento por Superframe: um superframe € definido como um conjunto de slots conse-
cutivos. No roteamento por superframe, os nds recebem informacdes sobre quanto e em
qual canal deverao se comunicar definidos pelo Network Manager. O Network Manager
tem uma visdo geral do grafo da rede sendo considerado um centralizador de atividades de
gerenciamento (por exemplo roteamento e escalonamento). No FTE-LEACH esse papel é

exercido pela BS, responsdvel por manter o sincronismo na rede.

2.2.2 Escalonamento

O escalonamento do WirelessHART consiste de atribuir um slot de tempo € um canal
para que se estabeleca uma comunicagdo entre duas estagdes utilizando TDMA (NOBRE, 2015).
No WirelessHART o escalonamento € adquirido usando a técnica de roteamento por superframes,
com slots de 10ms (milissegundos). Este € o tempo necessdrio para que se envie e receba um
pacote de 127 bytes de acordo com o padrdo IEEE 802.15.4 na arquitetura desenvolvida em
NS-3 para o WirelessHART.

No FTE-LEACH, embora alguns pacotes sejam menores, como € o caso dos pacotes de
controle com 21 bytes de comprimento, optou-se na implementacao por utilizar slots de tamanho
fixo, assim como sugerido no WirelessHART de 10ms (milissegundos). O objetivo € preservar
as caracteristicas de sincronismo na rede, sabendo que alguns pacotes podem atingir de até 127
bytes de comprimento permitidos pelo padrao IEEE 802.15.4, como € o caso dos pacotes de
dados descritos na Secdo 5.2. Estudos sobre slots de tamanhos variados sdo propostos na Secao

?? e podem trazer grande contribui¢do para esta pesquisa.

2.2.3 Modelo de Consumo de energia

A implementacdo do WirelessHART em NS-3 adota o modelo de energia visto em

Ramachandran, Das e Roy (2007) e os dados de energia correspondentes ao transceptor CC2500
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discutido em Casilari, Cano-Garcia e Campos-Garrido (2010). O CC2500 € um dispositivo
transceptor de baixo custo projetado para RSSF de baixo consumo de energia destinado a faixa
de frequéncia de 2,4GHz (CC2500, 2005). A Figura 8 exibe a maquina de estados que apresenta

os consumos de energia no radio deste transceptor.

Figura 8 — Mdquina de estados do comportamento no consumo de energia do radio CC2500.

SLEEP
0,0003mA

Fonte: Adaptada de Nobre, Silva e Guedes (2015).

Onde:

35,3mA € o consumo com radio transmitindo (7x);

28,8mA consumo do radio recebendo (Rx);

16,3mA no estado ocioso (Idle);

e (0,0003mA com radio desativado (Sleep).

Na Figura 8, Sleep,Idle, Rx e Tx correspondem aos estados, funcionando normalmente,
que o radio do transceptor CC2500 pode estar, enquanto que, os valores dados em mA, represen-
tam a corrente que passa no circuito do transceptor quando este assume um dos determinados
estados, incluindo o consumo para chavear as mudangas de estado neste circuito. Portanto, para
estimar o consumo no radio do dispositivo (principal consumidor de energia do sensor), basta

calcular (Corrente(mA) x Tempo(u) através da Equacdo (1):

Consumo ;) = (Txma X Txy) + (RXma X Rxy) + (Idlema x Idley) + (Sleepma x Sleepy) (1)

Onde:
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e j corresponde a um determinado né pertencente a RSSF;
o Tx,Rx,Idle,Sleep sdo os estados do radio do transceptor;
e mA é a corrente que passa no circuito;

e tempo € o intervalo que o dispositivo permanece em um determinado estado dado em U.

O consumo de cada né na rede é dado entdo em mA /. Essa informagdo juntamente com
a bateria utilizada nos dispositivos e a duracao de uma rodada do protocolo FTE-LEACH sao
utilizadas para determinar: a média de consumo dos CM, CH e da rede (Equagdes 2,3 e 4), a
corrente que passou no radio de cada um dos transceptores (Equacdo 5) e a vida util estimada de
um determinado transceptor (Equagdo 6) e da rede em horas, dias, meses ou anos (Equagao 7, 8,
9, 10).

C ) (mA
Media_Consumo_CM 4 /) = L Onsumoi__ )(mA/ 1) )

C ) (mA
Media_Consumo_CH(mA/“) = 2 onsumo(’i_“ )(m /H) 3)

Y.Consumo; . (mA/u)

Media_Consumo_Rede 4 /,) = i — 4)

Consumo ;) (mA /L)

Corrente ;) (mA) = Tempog;)(1) ¥
1
Vida Util Noyy () — 2reri@wmA/h) 6
t . =
ida_Util_No;(h) Corrente(; (mA) ©
Vida_Util_No(,_y)(h)
Vida_Util_Rede ) = X @
. . Vida_Util_Rede
Vida_Util_Redeg;a5) = 24 ®
Vida_Util_Redey)
Vida_Util_Rede pe5e5) = 24 %30 ®
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Vida_Util_Rede

24 %365 19

Vida_Util_Rede,,5) =

Onde:

i corresponde a um determinado né pertencente a RSSF;

m os nés CM presentes em uma rodada;

n os dispositivos selecionados como CH em uma rodada;

k a soma de todos os nds na rede em uma rodada.

As Equagdes de 1 a 10 ajudam a compreender melhor o comportamento da rede atu-
ando com o protocolo FTE-LEACH, usando baterias nos nds de 5000mA e 1200mA testadas

separadamente e os resultados dos testes realizados sdo apresentados no Capitulo 6.
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3 EFICIENCIA ENERGETICA EM REDES DE SENSO-
RES SEM FIO

Este capitulo aborda a temética da Eficiéncia Energética aplicada as RSSF de baixo
consumo de energia e com perdas (do inglés Low-power and Lossy Network - LLN). Nas LLN os
recursos sao limitados e algumas vezes de localizacao dinamica, dessa forma, faz-se necessdrio
o correto gerenciamento de energia provendo estratégias para 0 manuseio mais eficiente destes
recursos, com o intuito de aumentar o tempo de vida da rede como aborda Parasuram (2016). A

seguir s3o comentadas algumas destas estratégias e as definicdes mais esséncias sobre o tema.

3.1 Limitacoes

Como descrito por Pantazis, Nikolidakis e Vergados (2013), as RSSF operam nas mais
variadas situacdes coletando informagdes de fendmenos fisicos e transferindo esses dados
entre se para atingir os objetivos de um sistema. Devido a grande variedade de condicoes e
ambientes em que uma RSSF pode agir, a sua estrutura tende a depender do tipo de aplicacio ao
qual vai destinar-se (RAULT; BOUABDALLAH; CHALLAL, 2014). Por isso, hd uma grande
necessidade de aumentar e aproveitar da melhor forma possivel o tempo de vida de uma RSSF,
mesmo sabendo das limitacdes que acabam por dificultar o aproveitamento dos seus recursos
(KHAN; QURESHI; IQBAL, 2015).

Segundo (YETGIN et al., 2017) as principais estratégias para maximizar a vida de uma
RSSF estdo relacionadas ao processamento paralelo, mobilidade, escalabilidade e a redundancia
de dados.

3.1.1 Processamento Paralelo

A limitacdo de hardware esta relacionada a resisténcia fisica dos dispositivos e em manter
os circuitos elétricos funcionando da melhor maneira possivel, pelo maior tempo, e entre as mais
diversas situacdes (YETGIN et al., 2017). Sobre a parte fisica das RSSF, Pantazis, Nikolidakis e
Vergados (2013) informa que o principal empecilho na vida util de uma rede esta relacionado
aos componentes fisicos dos dispositivos, sugerindo trabalhos que apresentam diversas solucdes
para melhor utilizar o consumo das baterias dos nés (processamento paralelo). Esta pesquisa
tem como foco através dos objetivos descritos, tentar minimizar os problemas causados pelo
hardware, com praticas que nao alteram a parte fisica do dispositivo, mas tentam fazer uso de

forma mais eficiente permitindo paralelismo de comunicagdo na rede.
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3.1.2 Mobilidade

Mobilidade € a capacidade que os nés da rede t€m de se locomover dentro do ambiente de
atividade (PAWAR et al., 2014). Uma rede que nio possui nés moveis € denominada rede estdtica
e seus nos estdo fixos no cendrio. Quando os dispositivos sdo programados para uma rede mével,
limitacdes de mobilidade tratam da possibilidade e dificuldade de mover os seus dispositivos
pelo ambiente. Nesta pesquisa, os estudos estdo focados em uma rede estatica responsével pelo
monitoramento de regides propicias a abalos sismicos, sendo assim, este nao é um problema
recorrente, mas que deve ser citado dentro das circunstancias e propdsitos desse referencial

tedrico.

3.1.3 Escalabilidade

A escalabilidade trata da capacidade de uma rede em ser incrementada expandindo
assim um sistema sem causar uma sobrecarga extra que termina por prejudicid-lo (TARHANI;
KAVIAN; SIAVOSHI, 2014). Em uma RSSF mais especificamente, a escalabilidade esta no fato
da rede ser capaz de aceitar o incremento de novos nds no campo de atuacdo para aumentar o

seu alcance de trabalho. Nos resultados avaliados nesta pesquisa este quesito € analisado.

3.1.4 Redundancia de Dados

A redundancia de dados como préprio nome sugere diz respeito aos dados processados
e repetidos no sistemas, seja por seguranga ou algum erro de hardware ou software (FATEH;
GOVINDARASU, 2013). Na RSSEF, por exemplo, a redundancia de dados ocorre quando dois os
mais dispositivos guardam os mesmos dados de forma repetida, porém de modo desnecessdrio.
Outra forma seria quando o dispositivo coleta e envia sempre os mesmos valores, ao invés de
estar reservando recursos (energia) e trafegando pacotes menores que informem apenas que
os dados ndo foram atualizados. Mais uma vez sobre a pesquisa realizada, técnicas de evitar
redundancia de dados sdo tratadas e apresentadas no capitulo de implementacdo do FTE-LEACH
em NS-3.

Segundo (PANTAZIS; NIKOLIDAKIS; VERGADQOS, 2013), dentro dessas limita¢des
as abordagens que prometem aumentar a eficiéncia energética dos nds de uma RSSF dividem-se

em técnicas de eficiéncia energética aplicadas ao dispositivo ou a rede.

3.2 Técnicas de Eficiéncia Energética Aplicadas ao Dispositivo

Na Secao 3.1 foi descrito que as RSSF possuem certas limitacdes que acarretam na
perda de desempenho ou em inibir a execucdo das tarefas. Entretanto, algumas estratégias
sdo implementadas com intuito de reduzir tais problemas. Esta secdo comenta algumas destas

técnicas com énfase no consumo de energia no hardware do dispositivo.
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3.2.1 Gerenciamento Estatico de Energia

O Gerenciamento estético de energia (ou em inglés Static Power Manegement - SPM),
fundamenta-se em desenvolver técnicas e projetos de hardware e software eficientes com baixo
custo de energia (PANTAZIS; NIKOLIDAKIS; VERGADOS, 2013). E dito técnicas e projetos
estdticos porque sua aplicacdo € feita na fase inicial de desenvolvimento dos circuitos eletronicos
e programas do no sensorial. Segui-se nas trés subsecdes seguintes um breve detalhamento sobre

0s principais tipos.

3.2.1.1 Componentes Eletronicos Eficientes

Tratam-se de n6s sensores com dispositivos eletronicos que consomem baixo nivel de
energia e ainda sdo capazes de efetuar as tarefas desejadas sem degradar o sistema (ROJAS;
BARRETT, 2017). Segundo Pantazis, Nikolidakis e Vergados (2013), umas das maneiras de
adquirir componentes eficientes, é a implementacdo do processamento escalonavel, que através
de uma amostragem de entrada dissipa a energia para o meio fisico do sensor de forma mais
regular. Outra forma seria aplicar escalabilidade em termos de energia ou seguranca variando a
alimentagdo dos dispositivos fisicos de acordo com energia solicitada (PANTAZIS; NIKOLIDA-
KIS; VERGADOS, 2013). Essa tltima é comum ao padrdo IEEE 802.15.4 o qual usa técnicas
de hibernac¢do para reduzir os niveis de consumo do circuito de acordo com as tarefas a serem

executadas.

3.2.1.2 Sistemas Operacionais e Softwares

Projetos de softwares sao desejaveis em RSSF como indica Pantazis, Nikolidakis e
Vergados (2013), pois permitem que protocolos, Sistemas Operacional (SO), e aplicacdes das
mais diversas contribuam na elaboracao de 16gicas que melhorem o consumo de energia. A nivel
de software, sdo estratégias que minimizam o consumo de energia do sensor implementar codigos
com limite no nimero de operac¢des, usar memdria e processamento de maneira eficiente adotando
boas estruturas de dados e 16gicas computacionais, ou até mesmo investir em desenvolver sistemas

operacionais especificos para os dispositivos.

3.2.1.3 Radio de Comunicacdo

O radio de um no sensor € o componente fisico que mais afeta o consumo de energia
(SILVA, 2017). Estando em modo receptor quando recebe informagao ou transmissor as enviando,
0 seu consumo ¢ significativo para o desgaste do dispositivo, ainda mais para o segundo caso.
Para Khan, Qureshi e Igbal (2015), existem varios fatores a levar em conta na economia e
energia com relacdo ao radio, por exemplo, a modulacdo, taxa de dados, poténcia de transmissao,

processo de ativacdo (start up) e o ciclo de operacdo deste (duty cycle).
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3.2.2  Gerenciamento Dindmico de Energia

O Gerenciamento Dindmico de Energia (em inglé€s, Dynamic Power Magement - DPM)
visa conservar a energia de cada n6é da RSSF usando um algoritmo para desligar alguns com-
ponentes ociosos, ou sem necessidade de operagdo no momento (SHELKE et al., 2013). O
objetivo da técnica € o aproveitamento melhor de energia, isto €, adaptar os recursos energéticos

as diversas condi¢des que podem vir a surgir, reativando-o caso haja necessidade.

3.2.2.1 DPM em Nivel de Hardware

Além de desligar o hardware de um sensor por completo, estd abordagem permite que o
dispositivo diminua o consumo de energia, frequéncia e tensdo, através das respectivas técnicas:
Dynamic Voltage Scaling (DVS) e Dynamic Voltage and Frequency Scaling (DVFS) (SILVA,
2017). O intuito € controlar a energia elétrica (DVS) e a frequéncia de operacdes (DVES), de
acordo com a demanda de agdes a serem realizadas, permitindo que os recursos sejam usados
quando necessarios e sem perda de desempenho (PANTAZIS; NIKOLIDAKIS; VERGADOS,
2013).

3.2.2.2 DPM em Nivel de Sistema Operacional

Como afirma Pantazis, Nikolidakis e Vergados (2013), o SO tem um conhecimento amplo
da situag@o dos nés em uma RSSF. Dessa forma, € possivel entdo implementar solugdes de DPM
a nivel de SO, que avaliem quais sdo por exemplo, os dispositivos que estdo com componentes
fisicos ociosos ou carga de trabalho acumulada para provocar o desligamento ou escalonamento
de tarefas, controlando melhor o consumo de energia. Essa técnica também é conhecida como
Gerenciamento de Energia a Nivel de Sistema (System Level Power Management - SLPM)
(SHELKE et al., 2013).

3.2.2.3 DPM em Nivel de Aplicacao

Trata-se de implementar aplica¢des que permitam ao SO e o hardware do dispositivo usar
técnicas de DPM em softwares, permitindo fazer a selecdo de componentes fisicos que podem
ser desligados conforme as prioridades de economia dos recursos (PANTAZIS; NIKOLIDAKIS;
VERGADOS, 2013).

3.3 Técnicas de Eficiéncia Energética Aplicadas a Rede

Outras abordagens de eficiéncia energética ndo visam um no especificamente, mas sim o
conjunto de todos que forma a rede, criando estratégias que permitem melhorar o consumo geral
na rede e ndo simplesmente de um tnico dispositivo. Esta secao descreve as principais técnicas

aplicadas na rede de acordo com Ogundile e Alfa (2017) e outras referéncias de estudos na drea.
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3.3.1 Fusdo de Dados

A fusdo de dados € uma técnica aplicada as RSSF com grandes quantidade de nds para
evitar o consumo de energia desnecessario (LUO et al., 2016). Utilizando a capacidade de
processamento dos dispositivos, € possivel realizar o pré-processamento de dados distribuidos
em nos destino e combinar dados de diferentes origens em um mesmo pacote. As melhorias
adquiridas por um protocolo que faz fusdo de dados, diminuem o risco de colisdes, minimizam
o nimero de pacotes transmitidos, apresentam dados com mais precisao e usam estratégias de
tolerancia a falhas, melhorando bastante o consumo geral da rede. Segundo Pantazis, Nikolidakis

e Vergados (2013), as abordagens de fusdo dos dados sdo:

e Centrada nos dados: com foco no dado sensoreado, sinais, visdo da situag¢do e tomada de

decisOes;

e Centrada nas funcionalidades: voltado para alimenta¢do da informagdo, fusio por relevan-

cia e execucdo das decisoes na fase de avaliagdo;

No caso de alguns protocolos baseados no LEACH, técnicas de fusdo geralmente sao
inseridas na fase de comunicagdo dos protocolos, com o objetivo de reduzir o volume dos dados,

niveis de ruidos e obter informacdes relevantes em determinado intervalo de tempo.

3.3.2 Comunicagado

As estratégias que dizem respeito a comunicacdo envolvem os protocolos adotados,
tamanho das mensagens trocadas, as perdas de pacotes e politicas de seguranca sempre visando
inserir melhorias na eficiéncia energética de rede (KHAN; QURESHI; IQBAL, 2015).

3.3.2.1 Protocolos

Segundo Pantazis, Nikolidakis e Vergados (2013), os algoritmos implementados para
rede, tais como, técnica de agregacdo, fusdo de dados, roteamento e politicas de seguranca, sao
solugdes capazes de reduzir o consumo geral da rede. Vale ressaltar que muitos destes algoritmos,
podem ser elaboradas em conjunto, por exemplo, o protocolo de roteamento More Secure
LEACH (MS-LEACH) (EL; SHAABAN, 2012), que preocupa-se com politicas de seguranca e a

sobrecarga na criptografia utilizada nos pacotes que trafegam na rede.

3.3.2.2 Tamanho da Mensagem

Outro fator que impacta bastante no consumo de uma RSSF € o tamanho das mensagens
sendo trafegadas. Projetar pacotes com campos necessarios e ndao redundantes ¢ fundamental
(SOUZA, 2013). No FTE-LEACH existem diferentes tipos de mensagem para o funcionamento
da rede. Os pacotes de confirmacao e controle possuem entre 21 e 25 bytes, enquanto que pacotes

de dados tendem a ser sempre maiores dependendo da aplicacdo atingindo até 127 bytes. Sobre o
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tamanho das mensagens, € interessante investigar os prejuizos causados a rede em usar pacotes
menores para o envio de dados ao invés de aplicar técnicas de fusdo e agregacio de dados. Essa

avaliacdo € realizada e apresentada no Capitulo 6 de resultados.

Outra opg¢do para diminuir o consumo na rede seria o uso da técnica de codificacio de
fonte. Que consiste em codificar a informagao de tal forma que seja usada a menor quantidade
de simbolos possivel. Ao utilizar codificacao de fonte, embora o consumo do processador
seja elevado, os prejuizos com relagdo ao consumo sdo menores se considerar que o radio
do transceptor € o principal consumidor de energia dentre todos os componentes fisicos do

dispositivo.

3.3.2.3 Perdas de Pacotes

Segundo (YETGIN et al., 2017), a perda de pacotes em um protocolo significa a perca
de uma informag¢ao importante para o sistema, principalmente quando por baixo deste problema
existe técnicas de evitar redundancia de dados tornando o dado muito relevante. No caso do
FTE-LEACH, existe uma concentragdo intensa de nés no ambiente de simulacdo, isto permite
que a perda de pacotes ndo cause prejuizos enormes, mantendo um percentual aceitavel, ja
que muitos dados podem ter sido coletados por n6s vizinhos capazes de obter as informagdes

necessdrias daquela drea.

Embora o FTE-LEACH nao disponha atualmente de estratégias como codificacdo de
canal ou deteccao de erros que objetivam diminuir a perda de pacotes durante a transmissao,
diminuindo assim a taxa de erros de bits durante a transmissao, estas duas estratégias sao
importantes para estudos posteriores do protocolo FTE-LEACH e podem conseguir reduzir a

perda de pacotes na rede.

3.3.2.4 Politicas de Seguranga

As politicas de seguranca sdo outro ponto importante e que podem causar sérios prejuizos
na eficiéncia energética de uma RSSF (EL; SHAABAN, 2012). Faz-se necessdrio desenvolver
melhorias direcionadas a RSSF, pois, muitas abordagens para redes Wifi ndo encaixam-se neste
cendrio. Segundo Pantazis, Nikolidakis e Vergados (2013) a verificacdo dos pacotes corrompidos,
garantia de entrega origem/destino, ou mesmo seguranga do ponto de vista da dependabilidade,

sdo exemplos de técnicas que garantem um bom funcionamento da rede.

3.3.3 Clustering

A técnica de clustering ou agrupamento de nds, muito usada por RSSF de grande
porte, produz resultados relevantes em termos de eficiéncia energética. De acordo com Rault,
Bouabdallah e Challal (2014), as principais vantagens estdo nas tabelas de roteamento reduzidas

e atribuicao de diferentes funcionalidades aos nés, permitindo atribuir hardware mais robusto



Capitulo 3. Eficiéncia Energética em Redes de Sensores Sem Fio 38

para ocupar pontos criticos. Todos os protocolos vistos neste trabalho que sdo baseados no
LEACH adotam técnicas de Clustering, como € o caso do protocolo FTE-LEACH.

3.3.4 Roteamento

O roteamento adotado por uma RSSF deve garantir bons resultados do ponto de vista
no consumo energético (PANTAZIS; NIKOLIDAKIS; VERGADOS, 2013). De um modo
geral, existem determinadas propostas de roteamento que conseguem bons resultados em RSSF,

enquanto que, outras nem tanto, tais como:

e Protocolos de roteamento reativos: onde os nos da rede somente iniciam o processo de

descobrimento de rotas no instante em que existe alguma informacao a ser transmitida.

e Protocolos de roteamento pré-ativos: geralmente sdo formados por enormes tabelas de
roteamento, que podem sofrer atualizacdes no decorrer da vida util da rede e demandam

energia considerdavel para manter suas tabelas atualizadas;

e Protocolos de roteamento hierdrquicos: onde os nés na rede podem ter atribuido diferentes

funcionalidades, formando agrupamentos, comumente chamados de clusters.

e Protocolos baseados em localizagdo: utilizam o Global Positioning System (GPS) para
determinar e formar redes com ligagdes mais estdveis, uma vez que, a posi¢ao dos nds €

de conhecimento de todos.

e Protocolo de roteamento hibridos: somam as caracteristicas de dois ou mais dos anteriores

para desenvolver um roteamento mais estdvel na maioria dos casos.

Um roteamento eficiente de maneira geral, preocupa-se com a otimizagdo de rotas,

reducdo de gargalos e balanceamento do consumo energético da rede descritos a seguir.

e Otimizacao de rotas: Objetiva tracar o melhor caminho, ou seja, aquele que consome
menos energia para chegar ao destino (KHAN; QURESHI; IQBAL, 2015).

e Reducio de gargalos: Os gargalos sdo também denominados pontos criticos da implemen-
tacdo de um sistema, reduzir gargalos também € importante quando analisando o consumo
da rede (OGUNDILE; ALFA, 2017). Na maioria dos protocolos baseados no LEACH, por
exemplo, os gargalos seriam os CH e a BS sempre em menor niimero, entretanto, essa
estratégia esta amarrada na organizacao da rede e melhora outros pontos com relagdo a
energia, como o ndmero de saltos para atingir o destino, o consumo global da rede e as

tabelas de roteamento reduzidas.

¢ Balanceamento do consumo energético na rede: Essa abordagem é muito interessante

principalmente quando € adotado um roteamento hierdrquico para suprir o sistema. O
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balanceamento do consumo diz respeito a distribuir de forma uniforme o consumo entre os
noés e com isso aumentar a duracdo da rede (PANTAZIS; NIKOLIDAKIS; VERGADOS,
2013). Essa abordagem geralmente da certo, mas precisa estar vinculada a outras. Um

exemplo € a proposta de roteamento balanceado apresentada por Salim, Osamy e Khedr
(2014).
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4 PROTOCOLOS DE ROTEAMENTO FTE-LEACH E
TRABALHOS RELACIONADOS

Este capitulo descreve o FTE-LEACH desenvolvido por Oliveira (2015), bem como
apresenta a arquitetura do protocolo, as fases de configuragdo e comunicac¢ao implementadas,
estratégias de reduc@o do consumo energético e o mecanismo de tolerancia a falha inserido. Em
seguida sdo apresentados trabalhos relacionados que preocupam-se em solucionar ou melhorar

os mesmos pontos que o FTE-LEACH abordado nesta pesquisa.

4.1 Protocolo de Roteamento FTE-LEACH

O FTE-LEACH € um protocolo de roteamento hierdarquico desenvolvido em 2015 para
atuar em RSSFI que adotam o padrdo IEEE 802.15.4 em suas camadas inferiores (camada
fisica e de enlace) (OLIVEIRA, 2015). O protocolo é baseado no LEACH (HEINZELMAN;
CHANDRAKASAN; BALAKRISHNAN, 2000), mas acrescenta novas funcionalidades capazes
de melhorar sua eficiéncia energética e agregar um mecanismo tolerante a falha. As principais
caracteristicas herdadas do LEACH de acordo com (HEINZELMAN; CHANDRAKASAN;
BALAKRISHNAN, 2002) sdo:

e Capacidade de atuar com uma enorme quantidade de nds com baterias limitadas e que
utilizam o padrdo IEEE 802.15.4;

e Roteamento hierarquico atribuindo diferentes funcionalidades aos nés que compdem a

rede;

e Organizacdo em agrupamentos (clustering) (ZANJIREH; LARIJANI, 2015), trazendo
vantagens como reduc¢do das tabelas de roteamento, pacotes de menor tamanho e, conse-

quentemente, redu¢do do consumo de energia;

e Execuc¢do em ciclos definidos compostos por uma fase de configuracdo e outra de comuni-
cacao;

e Auto-organizacao criando rodizios entre os nds e suas funcionalidades;

e Eficiéncia energética com um roteamento inteligente que permite usar por exemplo,

técnicas de hibernacdo, pacotes de tamanho reduzido, agregacao de dados, além das

caracteristicas ja fornecidas pelo padrao IEEE 802.15.4;

e CSMA/CA e TDMA para minimizar e controlar o nimero pacotes e possiveis colisdes na

rede;
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e Possibilita agregacdo de dados diminuindo o nimero de pacotes na rede;

Outras funcionalidades foram acrescentadas por Oliveira (2015), tais como:

e Tolerancia a falha por meio da inser¢do de redundancia;

e Eleicdo de n6s roteadores considerando o fator de dissipacio energética por no e a taxa de

bits por rodada;

e Coleta de dados orientada a eventos (event driven) (AQUINO et al., 2008).

4.1.1 Arquitetura do FTE-LEACH

A arquitetura do FTE-LEACH foi projetada para operar com redes de médio e grande
porte, onde os nds organizam-se em clusters. A seguir sdo descritos os dispositivos presentes em
uma rede que adota o protocolo FTE-LEACH (OLIVEIRA, 2015):

e Estacdo Base (Base Station - BS): funciona como um gateway entre a RSSF e o mundo

externo, além de sincronizar a rede;

e Os nos centrais (Clusters Head - CH): responsdveis por realizar operacdes de controle e

sensoriamento na rede;

e Os vice nos centrais (Vice-CH - VCH): também sao nds sensoreadores, mas com operagoes

de controle limitadas, podendo torna-se um CH caso o mesmo falhe;

o (Clusters Members - CM): presentes em maior nimero, com fun¢des unicamente de

sensoriamento.

A Figura 9 exibe um exemplo da arquitetura do protocolo FTE-LEACH atuando em uma
RSSFE. Vale ressaltar que na proposta do protocolo todos os dispositivos, com exce¢do da BS que
€ mais robusta, sao do tipo FFD (JARDOSH; RANJAN, 2011). Esta caracteristica possibilita
que as funcionalidades dos nés sejam redistribuidas de acordo com a energia residual que eles

possuem a cada nova rodada, dessa forma o consumo de energia na rede torna-se mais uniforme.

4.1.2 Fase de Configuracao

Segundo Oliveira (2015) uma rodada no protocolo FTE-LEACH compreende a execugdo
de uma fase de configuracdo e outra de comunicacdo consecutivamente. A fase de configuracdo

compreende a sele¢do dos CH e formacdo dos clusters.

Inicialmente a BS se encarrega de enviar uma mensagem em broadcast tentando atingir
todos os nos na rede, utilizando o mecanismo de contensdo CSMA/CA. Os nds por sua vez,

respondem com uma mensagem de confirmagao, esta também pode ser denominada etapa de
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Figura 9 — Arquitetura do protocolo FTE-LEACH.
@ cluster Head (CH)

© Vice-CH (VCH) é
Cluster Member (CM) Base Station (BS)

Fonte: Préprio Autor.

reconhecimento dos noés. Feito isto, os nds com condi¢des energéticas suficientes para tornar-se

CH se candidatam.

No FTE-LEACH a selecao dos CH depende de uma andlise probabilistica dos ndés com
energia suficiente para realizar a agregacao e transmissdo dos dados em uma rodada do protocolo.
Essa escolha é baseada em um cdlculo centralizado realizado por cada dispositivo que ajuda
a determinar um limiar aceitdvel para os nés se candidatarem ou nao, como CH. Este cdlculo
€ visto na Equacdo (11) e utiliza como pardmetros a energia atual do nd, energia inicial, a
dissipacao energética na rodada anterior, quantidade de bits transmitidos na ultima rodada e o
percentual desejdvel de CH na rede. Em Oliveira (2015) € dito também que o limiar dos nds para
se candidatar como CH, sofre influéncia da aplica¢do, sendo assim, o limiar € um parametro da

implementagdo do protocolo que tende a variar de uma rede para outra.

P E; 1

T =200 moa 1) B T

) se neG (11)

Em que:

e n corresponde aos dispositivos na rede representada pelo grafo G;
e Ti, € o limiar de um determinado n6 pertencente ao grafo G;

e P corresponde ao percentual de 5% de CH na rede de acordo com os estudos apresentados

por Heinzelman, Chandrakasan e Balakrishnan (2002);
e r refere-se a rodada atual do protocolo FTE-LEACH;

o £ ¢ a energia atual do n6;
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e E(y) aenergia inicial do no;

e f ¢ o fator de dissipagdo energética do né que representa a energia consumida pelo né na

ultima rodada executada;

e [ ¢ a quantidade de bits transmitidos na ultima rodada;

Ap6s eleitos, os CH enviam uma mensagem de antincio em broadcast para os demais nds
na rede, inclusive a BS, informando seu status utilizando CSMA-CA para diminuir os riscos de
colisdo. Esta mensagem permitird que os demais nds, ndo escolhidos como CH, sejam capazes de
escolher um CH e consigam participar de um cluster. Os nés (CM) entdo, escolhem se associar
ao CH que exija menor esforco para estabelecer uma comunicagdo utilizando o Indicador de
Poténcia do Sinal Recebido (ou em inglés Received Signal Straith Indicator - RSSI) como
parametro. O RSSI € obtido através da mensagem de antincio do CH e permite que cada CM
seja capaz de selecionar o CH que fornece a comunicacao mais estavel ,e possivelmente, esta

mais préximo, exigindo entdo menos da bateria.

A fase se encerra quando cada CH aloca slots para comunica¢do com os CM associados
usando TDMA e elege aquele com energia suficiente e mais proximo, nesta ordem, como VCH.
A Figura 9 apresentada na Secdo 4.1.1, ilustra como a rede encontra-se ao final da fase de

configuracdo.

4.1.3 Fase de Comunicacdo

A fase de comunicagdo do FTE-LEACH ¢é responsavel pela transmissao de dados intra-
cluster, mecanismo intracluster tolerante a falha e agregacdo de dados para BS (OLIVEIRA,
2015).

Na transmissao de dados intracluster, cada CM deve enviar seus dados de sensoriamento
ao CH, pelo menos uma vez, durante o slot de transmissao reservado na fase de configuragao.
Esta etapa pode ou ndo acionar o mecanismo tolerante a falha, caso o VCH detecte alguma falha
do CH. Para isso acontecer, todo VCH espera uma mensagem de confirmagado pelos dados que
envia, quando esta nao chega, o VCH personifica-se e assume a posi¢do de CH, fazendo com

que os CM transmitam a partir desse momento para ele e assumindo falha no CH.

Encerrada a transmissdo de dados para os CH ou VCH, o FTE-LEACH possibilita
a agregacdo de dados no CH, usando por exemplo o algoritmo de Beamforming (SAXENA;
KOTHARI, 2014). O uso de técnicas de agregacdo no entanto, ndo € obrigatdrio, nesse caso,
cabe ao usudrio definir se € interessante ou ndo para aplicacio. A fase termina quando os dados

provenientes dos CM, VCH e CH, sao encaminhados e recebidos pela BS.

Segundo Oliveira (2015), as principais caracteristicas para reduzir o consumo de energia

na fase de comunicagao sdo:
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e Cada CM ¢ capaz de configurar a sua poténcia de transmissdo baseado na distancia entre
ele e o CH (YUN; ISKANDER, 2015).

e O transceptor de um CM hiberna nos slots onde ndo tem que enviar dados;

e O protocolo € dirigido a eventos (event-driven), entdao, um CM sé envia novos dados
quando houver uma variagdo significativa dos dados sensoreados em relacdo ao anterior,
que depende do cendrio e aplicagdo. Caso contrdrio, um pacote reduzido é enviado,

informando que o né esta ativo;

e Na comunicacio entre CH e a BS € possivel fazer agregacao de dados também a depender

da aplicag¢do rodando na RSSF.

Diversos protocolos foram apresentados no meio cientifico baseados no LEACH, bem
como muitos outros estdo sendo construidos conforme pode ser visto em Maurya e Kaur (2016)
e Singh, Kumar e Singh (2017). Este protocolos, geralmente sdo variacdes que atentam para
melhorar determinados pontos do LEACH, voltados para vérios cendrios e aplicagdes. A proxima
secdo aborda alguns trabalhos relacionados ao FTE-LEACH visando compreender os cendrios

onde o protocolo pode estar atuando.

4.2 Trabalhos relacionados

Para compreender e analisar onde um determinado protocolo baseado no LEACH se
encaixa, os estudos de Maurya e Kaur (2016) e Singh, Kumar e Singh (2017) classificam os
derivados do LEACH de acordo com as seguintes abordagens:

e O ano de criacao do protocolo considerando publicagdes em anais e revistas para comuni-
dade cientifica;

e Se o protocolo é Clustering, Centralizados ou Hibridos dos dois;

e A escalabilidade da rede;

e Eficiéncia energética;

e A localizacdo dos no6s € predefinida ou ndo;

e Os pacotes possuem carga balanceada ou nao;

e A complexidade de implementacdo do protocolo;

e O atraso da informacao Delay;

e A mobilidade da rede;
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e O numero de saltos (Single-hop ou Multi-hop);

e O cendrio de aplicagdo indicado na proposta do protocolo;

Neste sentido, FTE-LEACH € um protocolo desenvolvido e apresentado em 2015, cluste-
ring, de escalabilidade moderada, preocupado com a eficiéncia energética e aplicacao de técnicas
tolerantes a falhas, localiza¢do dos nés indefinida dentro do cendrio, pacotes diferenciados de
carga balanceada, delay baixo, dispositivos sem mobilidade (nds estiticos) e comunicacao single-
hop, testado em um simulador matematico (MATLAB) para atuar em RSSFI desenvolvidas para

monitoramento de minas que oferecem riscos de abalos sismicos.

A seguir sdo listados alguns trabalhos relacionados que aproximam-se do FTE-LEACH
a comegar pelo proprio LEACH, visto inicialmente em 2000 (HEINZELMAN; CHANDRA-
KASAN; BALAKRISHNAN, 2000), e alguns mais recentemente apresentados na comunidade

cientifica. O aspecto seguranga da informacao nao € discutido por nio ser alvo do trabalho.

O trabalho de Heinzelman, Chandrakasan e Balakrishnan (2000) deu origem ao LEACH,
um protocolo de roteamento hierdrquico apresentado nessa linha sucesséria com uma arquitetura
muito aproximada da proposta no FTE-LEACH. LEACH ¢ auto-organizativo, cluster distribuido,

baixa escalabilidade e apresenta eficiéncia energética moderada.

O trabalho realizado em (AL-MA’AQBEH et al., 2012) também foi inspirado no proto-
colo de roteamento LEACH, e apresenta um novo protocolo denominado FL-LEACH (Fuzzy
Logic LEACH), que emprega légica fuzzy para determinar o nimero de CH que devem ser
utilizados em uma RSSF. Com técnicas de inferéncia, FL-LEACH € capaz de determinar o
numero de CH ideal para rede. Os resultados adquiridos nesta pesquisa demostraram que o

protocolo é mais eficaz que o LEACH, superando-o em tempo de vida til da rede.

Outro trabalho com resultados de eficiéncia energética € o Intra-Balanced LEACH (1B-
LEACH)(SALIM; OSAMY; KHEDR, 2014). No protocolo existem os CH e os agregadores que
dividem as tarefas com os CH. A ideia principal desta pesquisa € dividir a carga de trabalho
dos CH com os demais nos no cluster, fornecendo para a rede um desgaste mais uniforme. Os
resultados apresentados pelos autores da pesquisa sao bem animadores e mostram melhorias
significativas se comparado ao LEACH. Nao sdo vistas entretanto, neste trabalho e difere do

FTE-LEACH, técnicas que promovam tolerancia a falhas.

Em (LIMA, 2015) é proposto um método para a melhoria da eficiéncia energética em
uma rede de sensores com topologia homogénea e hierdrquica. A proposta defende o uso de
clusters e CH para o encaminhamento de dados a BS utilizando uma abordagem do caminho
mais curto baseada no algoritmo de Dijkstra, sendo assim, o cdlculo da rota que consome menos
energia até a BS € realizado. Os resultados estdo expressos no trabalho e assim como outras

estratégias apontam melhorias com relagdao ao LEACH.
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Em (OMARI; FATEH, 2015) é proposta uma variacio do MR-LEACH (Multi-hop
Routing LEACH) que trata-se de um LEACH com Multi-hop utilizando a técnica de colonia de
formigas para escolha do melhor caminho percorrido pelos pacotes na rede. Neste trabalho ndao
foi informada a existéncia de nenhuma técnica de tolerancia a falhas, bem como nio existem
pesquisas comparando FTE-LEACH ao MR-LEACH por se tratarem de diferentes abordagens
(Single-hop e Multi-hop).

Existem dezenas de outros trabalhos relacionados e que estdo por surgir baseados no
LEACH. Este apanhado de protocolos de roteamento, visa promover algo novo que acrescente
ao FTE-LEACH peculiaridades, que o diferem de outros protocolos claramente focado em
apresentar melhorias a comunidade cientifica em estudos sobre o LEACH. Mais experiéncias
podem ser consultadas através de (MAURYA; KAUR, 2016) e (SINGH; KUMAR; SINGH,
2017), onde tabelas comparativas resumem o cendrio para os protocolos desenvolvidos e suas
principais inovagdes, bem como links para os trabalhos originais. O proximo capitulo descreve a
implementac¢do do protocolo de roteamento FTE-LEACH em NS-3 e as técnicas de eficiéncia

energética agregadas.
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5 MODULO FTE-LEACH EM NS-3

Este capitulo descreve o moédulo de simulacio FTE-LEACH, desenvolvido em NS-3
como opcao de roteamento para RSSFI que adotam o padrdo IEEE 802.15.4 e o WirelessHART
nas camadas fisicas e de enlace. Dessa forma, o desenvolvimento do médulo utiliza o padrao
IEEE 802.15.4 e a implementagdo do WirelessHART desenvolvidos por Nobre (2015) com as

seguintes funcionalidades:

e Especificacdes do padrao IEEE 802.15.4, por exemplo, canais de comunicagdo, campos,

tamanho e formato dos pacotes, estratégias de hibernacao do radio, entre outros;

e Modelo de erro Gilbert/Elliot de acordo com os estudos vistos em Hasslinger e Hohlfeld
(2011);

e Modelo de propagacdo Friis (YUN; ISKANDER, 2015);
e Modelo de consumo de energia baseado no transceptor CC2500 (CC2500, 2005);

e Mecanismo de prevencdo de colisdes TDMA.

Algumas outras funcionalidades estdo implementadas no médulo WirelessHART, mas

ndo foram utilizadas no protocolo FTE-LEACH em NS-3, tais como:

e Técnica de escalonamento de canais;

e Rota alternativa do WirelessHART, pois difere do contexto empregado no VCH do proto-
colo FTE-LEACH.

5.1 Ferramenta de Simulacio: Network Simulation 3 (NS-3)

O Network Simulator version 3 (NS-3) € um simulador de redes e seus protocolos desen-
volvido em 2006, voltado principalmente para pesquisa educacional em redes de computadores
(SIRAJ; GUPTA; BADGUIJAR, 2012). O NS-3 concentra-se na orientagdo de como os proto-
colos e redes da internet funcionam, desenvolvendo um ambiente de simulacdo ideal e aberto
a pesquisas em redes modernas que incentive a contribuicdo da comunidade e construgdo de

protocolos para internet.

Ao desenvolver o médulo FTE-LEACH em NS-3 € possivel testar o protocolo em uma
ferramenta que o aproxima de um ambiente mais préximo do cendrio real. Nesse sentido, o NS-3
oferece vantagens com relacdo a outras ferramentas de simulagdo, pois, o mesmo € software

livre e utiliza as linguagens C + + e Python , que fornecem um ambiente de simula¢io altamente
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controlado pelo usuédrio, que é capaz de monitorar o comportamento do sistema elaborando

projetos mais aproximados de sistemas reais.

Como NS-3 nio oferece um médulo de roteamento hierdrquico em sua instalacdo, existe
a necessidade de criar um médulo que implemente este tipo de roteamento. FTE-LEACH nesse
contexto, se enquadra como contribui¢cao para comunidade cientifica, interessada em estudar
esta classe de protocolos no NS-3. Nesse sentido, € disponibilizado um médulo de protocolo
hierdrquico, que permite aos usudrios desenvolver e elaborar novas pesquisas e protocolos

relacionados a partir dessa estrutura.

5.2 Formato do Pacote FTE-LEACH

Os pacotes do FTE-LEACH por se tratar de um protocolo da camada de rede, sdo
encapsulados e utilizam os servigos de camada fisica e enlace do WirelessHART (NOBRE,
2015). Na Figura 10 € apresentado o formato do pacote FTE-LEACH, bem como os campos ja

agregados pelas camadas inferiores.

Figura 10 — Formato do pacote FTE-LEACH

' Comprimento L
1 1 2 2 1 <=104 ==
FLAG | Ti 1D 1D
P | pestino | Origem| Estado Pavioad
Camada FTE-LEACH
1 1 1 2 218 2/8 n bytes 4 2
ESP 5 i [Network |[Enderego|Enderego ESP
0x41 Enderego equencia 1D Destino | Origem DLPDU qufoad MIC | CRC
Camada Enlace WirelessHART
4 1 1 =127
Preambulo|Delimitador inicio Comprimento

Menssagem do quadro qu!oad
Camada Fisica 802.15.4

Fonte: Préprio Autor.

Onde:

e Flag: Funciona como identificador do protocolo para as camadas inferiores;

e Tipo: Define o tipo de mensagem que estd sendo encapsulada para os devidos tratamentos

do protocolo que pode ser de adverténcia, dado, reconhecimento e aviso;

e Origem: Corresponde ao identificador da origem do pacote;
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e Destino: Corresponde ao identificador do destino do pacote;

e Estado: Indica o status do né que estd enviando um pacote, podendo ser: NO (antes do
reconhecimento), CM, CH, VCH ou BS.

e Payload: Campo disponibilizado para as camadas superiores utilizarem as funcionalidades

de monitoramento e controle do sistema.

Vale ressaltar que os pacotes possuem cabecalhos de tamanho fixo, mas o campo payload

pode variar dependendo do tipo de mensagem que o né deseja transmitir.

5.3 Tipos de Mensagens

O FTE-LEACH possui mensagens de adverténcia, dado, reconhecimento e aviso, estas
sdo usadas para o funcionamento do protocolo. As mensagens, suas caracteristicas e os tamanhos

dos pacotes sdo:

e ADV1 (Advertise 1): Mensagem de controle com 23 bytes enviada da BS para fazer o

reconhecimento dos nds na rede.

e ADV2 (Advertise 2): Mensagem de controle com 23 bytes enviada da BS responsavel por
eleger um n6 como CH.

e ADV3 (Advertise 3): Mensagem de 23 bytes enviada dos CH para anunciar aos demais

nods na rede seu status na rodada atual.

e ADV4 (Advertise 4): Mensagem de associagdo de 23 bytes enviada dos CM para o CH
escolhido na formacao de clusters.

e ADVS (Advertise 5): Mensagem enviada do CH elegendo um determinado né como VCH

e alocando o slot para o envio de pacotes de dados também com 23 bytes de tamanho.

e ADV6 (Advertise 6): Mensagem com 23 bytes enviada do CH aos CM informando o slot

reservado envio de dados na fase de comunicagdo.

e DATA (Dados): Mensagens de dados com obrigatoriedade de leitura do campo payload
variando de 21 a 127 bytes de tamanho.

o ACK (Acknowleghment): Mensagens de 26 bytes de reconhecimento e controle na rede.

e KEEP-ALIVE (N¢ ativo): Mensagens de 21 bytes informando que determinado né estd

ativo.

Em uma rodada completa do protocolo FTE-LEACH ¢€ possivel que haja a troca de todos
os tipos de mensagens citados.
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5.4 Fluxograma do Protocolo FTE-LEACH

O médulo do FTE-LEACH desenvolvido divide as fases de configuragdao e comunicagao
em etapas, como pode ser visto na Figura 11. No protocolo, os nés que formam a rede, habilitam-
se a cada troca de mensagens e etapa para saber quais as proximas acdes que devem ser

executadas.

Figura 11 — Fluxograma da implementacdo do FTE-LEACH em NS-3.

INICIALIZACAO

v

POLLING DA BS

\ 4

D Fase de configuragéio
4

ELEICAO DOS CH |:| Fase de comuniicacio

Y
POLLING DO CH

Y
ASSOCIACAO DOS CM

v

ESCOLHA DOS VCH

v

ALOCACAO DE SLOTS

Y
ENVIO DE DADOS

SIM NAO

AGREGACAO DE DADOS AGREGACAO DE DADOS
NO CH NO VCH

b

FNVIO DE DADOS PARA BS

Fonte: Préprio Autor.

A seguir sdo descritas as fases de configuracdo e comunicacao do FTE-LEACH, bem
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como as etapas executadas, de acordo com a Figura 11.

5.5 Fase de Configuracao do médulo FTE-LEACH

A configuragdo assim como em Oliveira (2015) € responsdvel pela eleicao dos CH e
formacao dos clusters. No entanto, a implementa¢do do médulo em NS-3 divide esta fase em
7 etapas descrevendo as agdes que devem ser executadas. Dessa forma, corresponde a fase de
configuracdo as etapas de inicializa¢do da rede, polling da BS, eleicao dos CH, polling dos
CH, associacdo dos CM, elei¢do dos VCH e alocacdo de time slots. As subsecdes de 5.5.1 até
5.5.7 utilizam um cendrio de 5 nés como exemplo para explicar o funcionamento desta fase no
FTE-LEACH.

5.5.1 Etapa 1: Inicializacdo da Rede

Nesta etapa os nds sao distribuidos no cendrio em estado Rx para escutar o ambiente
e conhecem a lista de enderecos MAC dos dispositivos que podem vir a fazer parte da rede
que € previamente cadastrada. Para o protocolo FTE-LEACH nesse momento, a BS € o tinico
membro reconhecido, enquanto que os demais nds assumem o status de né desconhecido
(NO), aguardando alguma mensagem para poder sincronizar-se na rede. A Figura 12 exibe os

dispositivos na rede no cendrio com 5 nos.

Figura 12 — Etapa de inicializa¢do no cenario de 5 nos.

Fonte: Préprio Autor.

O consumo de energia dos nds nesta etapa é aproximado, uma vez que as mesmas acoes
sdo executadas por todos os dispositivos. O Apéndice A corresponde ao trecho de codigo que

implementa a inicializa¢ao dos nés na rede.

5.5.2 Etapa 2: Polling da BS

Esta etapa corresponde ao envio de mensagens ADV1 da BS aos demais nds na rede
usando o mecanismo de prevengao de colisdbes TDMA, que difere da implementagao inicial
apresentada por Oliveira (2015) que adota CSMA-CA. Optou-se por usar TDMA para reduzir
o nimero de mensagens enviadas na rede e evitar colisdes na mensagem de resposta enviada

dos dispositivos para BS que poderiam ocorrer usando o CSMA-CA. Outro motivo para escolha
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do TDMA foi a possibilidade de controlar o tempo da etapa de reconhecimento mantendo
o sincronismo dos nds na rede e sabendo que os dispositivos que ndo responderem a BS,
possivelmente sofreram alguma falha ou estdo fora do alcance da mesma. Dessa forma, utilizando
a camada de enlace do WirelessHART, onde um slot tem duracio de 10 milissegundos (ms), a
BS se encarrega de enviar uma mensagem ADV1 e possivelmente receber uma mensagem de
confirmacdo ACK de cada n6 contendo informacgdo da energia residual restante no dispositivo,
desde que este possua um nivel de energia aceitavel baseado no cdlculo do limiar apresentado na
Secdo 4.1.2.

E possivel que a BS nio receba o ACK de alguns nés, considerando as caracteristica
gerais de uma RSSF, por exemplo, perda de pacotes, distancia entre origem e destino e pacotes
corrompidos (HASSLINGER; HOHLFELD, 2011). Nesses casos um determinado né pode nao
ter recebido a mensagem da BS ou receber e responder com ACK, porém sem atingir o seu
destino (BS), tornando o né em questdo impossibilitado de candidatar-se como um CH na rodada

atual.

Outro motivo para a BS ndo receber o ACK de um nd, diz respeito as técnicas de
dependabilidade e eficiéncia energética desenvolvidas. No protocolo FTE-LEACH um n6 a cada
nova rodada verifica se possui um nivel de energia aceitdvel baseado no cédlculo do limiar para
determinar se tem condicdes de candidatar-se como CH. Caso o limiar de energia do né esteja
acima de um percentual desejdvel para tornar-se CH, o n6 responde a BS com um ACK contendo
a informacdo de sua energia residual. Caso contrdrio, para preservar suas reservas de energia, o
n6 ndo responde a mensagem da BS. No lado da BS, um né que nao responde € desconsiderado
na elei¢do dos CH, entretanto, 0 mesmo ainda pode fazer parte da rede como um CM nas etapas
seguintes do protocolo. A Figura 13 exibe o polling realizado na BS, bem como o caso particular

onde o NO 3 ndo envia o ACK por algum dos motivos citados anteriormente.

Figura 13 — Polling da BS no cendario com 5 nds.

Fonte: Préprio Autor.

Com relagdo ao consumo, o polling causa um desgaste maior por parte da BS, ja os nés
tem um consumo muito aproximado, com excecdo dos que ndo precisam enviar o ACK, estes
ainda mantém melhores condicdes energéticas. A Tabela 1 exibe informagdes como: duracdo da
etapa, tipo de mensagem e o identificador de origem e destino dos nés, bem como o Apéndice B

apresenta a implementagdo do célculo do limiar realizado.
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Tabela 1 — Polling da BS no cendrio de 5 nos.

Slot 10ms | Origem | Destino | Mensagem Origem | Destino | Mensagem
0 0 1 ADV1 1 0 ACK
1 0 2 ADV1 2 0 ACK
2 0 3 ADV1 * * *
3 0 4 ADV1 4 0 ACK

5.5.3 Etapa 3: Eleicao dos CH

A etapa de elei¢cdo dos CH no FTE-LEACH corresponde a escolha de forma centralizada
dos CH através da informacdo de energia enviada para BS descrita na subse¢do 5.5.2. Esta etapa
também sofre alteracdo em relacdo ao FTE-LEACH desenvolvido por Oliveira (2015), onde a
escolha dos CH era distribuida e independente para cada né podendo escolher se candidatar ou

niao como CH. As mudangas nesse processo possuem as seguintes observacoes e contribuicoes:

e Nio sdo inseridos novos pacotes na rede;

e A BS tem controle sobre o percentual adequado de 5% de CH concordando com os estudos
de Heinzelman, Chandrakasan e Balakrishnan (2000) e Oliveira (2015), evitando que

varios nos tentem tornar-se CH na mesma rodada;

e A BS escolhe os nés com as melhores condi¢des energéticas como CH e possui uma boa

comunicacdo com cada um deles;

e NOs potencialmente distantes que ndo conseguem ter uma comunicacao direta com a BS,

ndo podem ser candidatos a CH, mesmo com energia suficiente para ocupar o posto.

Dessa forma, a BS escolhe os 5% de nés como CH e envia um pacote do tipo ADV2
utilizando um canal de comunicacio reservado para cada né eleito CH com objetivo de informar
ao no a sua escolha como CH, o canal que sera utilizado para comunicar-se dentro do cluster
e 0 momento em que o né poderd comecar a enviar os dados do seu cluster usando o canal de

comunicacao exclusivo com a BS.

Esta estrategia visa reduzir as chances da comunicacao falhar, principalmente na fase
de esvanecimento da rede, quando a maioria dos nds ndo tem mais tanta energia suficiente. A
Figura 14 mostra a escolha do NO 2 como CH por oferecer as melhores condi¢des de energia,

bem como, o Apéndice C apresenta o cddigo para escolha dos nés CH desenvolvido no NS-3.

5.5.4 Etapa 4: Polling dos CH

Nesta etapa os CH um apds o outro, de acordo com a ordem de eleicao dos CH descrita

na subsecao 5.5.3, utilizando o canal reservado e 0o TDMA, enviam uma mensagem do tipo
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Figura 14 — Eleicao do CH.

Mo 1:4993,21 mAh
Mo 2: 499922 mAh
Mo 4: 4990,45 mah

Fonte: Préprio Autor.

ADV3 para cada n6, com excecdo da BS, com o objetivo de atingir os demais nds que podem

fazer parte da RSSF, anunciando o seu status de CH.

Para prevenir colisdes a etapa € controlada pela BS, que s6 elege um novo n6 como CH
apos o término do polling do anterior. Tal feito € possivel porque todos os nds, inclusive a BS,
tem conhecimento do nimero de nés que podem se associar e fazer parte da rede, logo, o tempo
estimado de um polling é conhecido. A Figura 15 e a Tabela 2 mostram o comportamento dos

nos, apos a eleicdo do NO 2 como CH, no cenério exemplo de 5 nés.

Figura 15 — Polling dos CH.

ADV3

Fonte: Préprio Autor.

Tabela 2 — Polling dos CH no cenério de 5 nés.

Slot 10ms | Origem | Destino | Mensagem
0 0 2 ADV2
1 2 1 ADV3
2 2 3 ADV3
3 2 4 ADV3

O polling dos n6s CH exige bastante, pois estes dispositivos devem enviar uma mensagem

para cada n6 que pode fazer parte da rede. O capitulo 6 apresenta a diferenca entre o consumo de
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um CH e um CM que sdo consequéncia também do desgaste dessa etapa para o CH.

5.5.5 Etapa 5: Associa¢ao dos CM

Esta etapa corresponde a associacdo dos nds que nao foram eleitos como CH assumindo o
status de CM. As decisdes tomadas por cada CM nesse momento, dependem dos procedimentos

descritos na subsecdo 5.5.4.

Na associagdo dos CM, cada n6 ao receber uma mensagem do tipo ADV3 enviada por
um CH anteriormente, salva o identificador (ID) do né e o Indicador da Intensidade do Sinal
Recebido (RSSI) adquirido pelo né na mensagem enviada pelo CH. Esses parametros servirao
para determinar qual CH oferece melhores condi¢des para o CM se associar, sendo escolhido

aquele que exija o menor esfor¢o para transmitir os dados na fase de comunicagdo.

Para saber quando o dltimo CH realizou o polling e comecar a se associar, os CM utilizam
métricas adquiridas gracas a comunicagdo sincronizada proporcionada pelo uso exclusivo do
TDMA no FTE-LEACH. Entdo, cada CM marca o tempo em que ocorreu o polling da BS e
espera para se associar o tempo necessario para o polling de 5% dos ndés na rede, ou seja, o
nimero de nos eleitos como CH se anunciarem. Em seguida, cada CM usando TDMA envia
uma mensagem ADV4 para o CH do cluster escolhido, no slot de tempo referente ao seu ID,

evitando possiveis colisdes entre os pacotes produzidos pelos CM.

A duragdo desta etapa depende da quantidade de nés cadastrados e o percentual desejado
de CH na rede. Vale ressaltar que neste momento nds anteriormente ndo alcancados pela BS
podem se tornar participantes da rede como um CM. A Figura 16 e a Tabela 3 exibem o processo
de associagdo dos CM no cendrio de 5 nds, destaque para o NO 3 que ndo respondeu a BS e

agora ingressa na rede com o status de CM.

Figura 16 — Associacdo dos CM.

Fonte: Préprio Autor.

Existe a possibilidade de um CM ndo se associar a nenhum CH, nesse caso os dados
provenientes deste né sdo descartados porque ele ndo fard parte de nenhum cluster, e consequen-

temente, ndo terd um slot reservado para enviar os seus dados. Sendo assim, os nés que nao
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Tabela 3 — Associagdo dos CM né cendrio de 5 nés.

Slot 10ms | Origem | Destino | Mensagem
0
1 1 2 ADV4
2
3 3 2 ADV4
4 4 2 ADV4

foram eleitos CH e ndo se associar a nenhum cluster por algum motivo, ndo fardo parte da rede

na rodada atual.

Vale ressaltar que o consumo dos nés CM permanece bem aproximado, mas os CH sofrer

um maior desgaste devido ao polling realizado.

5.5.6 Etapa 6: Eleicao dos VCH

No FTE-LEACH cada CH deve escolher um né como VCH dentre os CM associados.
O processo € similar ao realizado pelos CM na fase de associacdo dos CM, mas nesse caso,
a escolha parte do CH que considera dentre os CM associados escolher como VCH aquele
que possui energia suficiente e um melhor RSSI nesta ordem, para assumir a sua posi¢ao na
ocorréncia de uma falha. A Figura 17 mostra a possibilidade do CM 1 tornar-se VCH, de acordo

com os critérios de escolha adotados pelo CH 2.

Figura 17 — Escolha do VCH.

CM 1: Energia 4993,21 mAh RS5I=-10,32 dBrr

CM 3: Energia 4991,67 mAh RSSI = -23,21 dBmr
CM 4: Energia 4990,45 mAh RSS5I= -40,45 dBmr

Fonte: Préprio Autor.

5.5.7 Etapa 7: Alocacao de Time Slots dos VCH e CM

Esta etapa encerra a fase de configuracao do FTE-LEACH e foi adicionada na imple-
mentacdo em NS-3 para garantir eficiéncia no paralelismo intracluster. A alocacdo de slots
ocorre com cada CH enviando aos nos associados uma mensagem do tipo ADVS5 para os VCH e
ADV6 para os CM. O ADVS5 tem o objetivo de eleger um né CM como VCH e informar o slot
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de tempo que ele terd para enviar seus dados ao CH e receber uma mensagem de confirmagao
ACK. Ja o pacote do tipo ADV6 informa o slot que cada CM devera utilizar para enviar os dados

sensoreados.

A ordem de envio dos dados tanto do VCH quanto dos CM ¢€ definida pelo CH que usa
como estratégia o ID do n6 para ordenar os slots do superframe entre os n6s membros do cluster.

A Figura 18 exibe a alocacdo de slots no cendrio usado como exemplo.

Figura 18 — Alocacdo de slots no cluster.

ADVE

Fonte: Préprio Autor.

Apo6s o término desta etapa € concluida a fase de configuragdo com todos os nés com
seus status setados e os slots de tempo para envio de dados reservados para entdo iniciar a fase

de comunicagdo.

5.6 Fase de Comunicacio do Médulo FTE-LEACH

A fase de comunicagdo € iniciada quando os nés assumiram seus postos, ou seja, no
momento em que a rede estd totalmente configurada, coexistindo a BS, CH, VCH e CM.
A comunicagdo entdo consiste das etapas de envio de dados aos CH, agregacdo de dados,
mecanismo tolerante a falha e envio de dados a BS, dando sequéncia as etapas sugeridas na
Secdo 5.5.

5.6.1 Etapa 8: Envio de Dados ao CH

Esta etapa compreende ao envio de pacotes DATA ou KEEP-ALIVE dos CM e VCH
para o CH. A relevancia dos dados € definida pela técnica de coleta de dados dirigida a eventos
(event driven), que possibilita aos nés decidir quando enviar seus dados ou um pacote reduzido

(sem carga ttil no campo payload), baseado na variacdo dos dados sensoreados (AQUINO et al.,
2008).

No processo o né VCH € o tnico que envia os seus pacotes e recebe um ACK de
confirmacdo. Essa estratégia € adotada pelo mecanismo de tolerancia a falha do FTE-LEACH
apresentado por Oliveira (2015). A Figura 19 exibe o envio de dados para o CH, bem como trés

situagdes comuns que podem ocorrer:
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e A primeira é 0 VCH 1 enviando um pacote DATA e recebendo um ACK de confirmag¢ao

indicando o bom funcionamento do CH 2;
e A segunda é o CM 3 enviando os dados coletados pelo sensor na rodada atual;

e E aterceira é o CM 4 enviando um pacote KEEP-ALIVE indicando que na rodada atual
nao houve uma variacao significativa dos dados sensoreados com relacdo a amostragem

anterior para aplicagdo rodando na RSSF.

Figura 19 — Envio de dados do cluster para o CH.

KEEP_ALIVE

Fonte: Préprio Autor.

Outro ponto importante para destacar € que a etapa de envio de dados para o CH permite

o paralelismo de mensagens em clusters distintos quando canais diferentes estao sendo utilizados.

5.6.2 Etapa 9: Agregacao de Dados

Esté etapa € opcional, mas na busca por eficiéncia energética a agregacao de dados é uma
6tima abordagem que permite diminuir o nimero de pacotes trafegando na rede. No protocolo
FTE-LEACH os pacotes do tipo DATA possuem tamanho variando entre 21 e 127 bytes. Nesse
sentido, € possivel que a depender da aplicacdo, o CH faga a agregacdo de dois ou mais pacotes,

caso contrério, os pacotes sao encaminhados individualmente.

A adoc@o ou ndo da agregacao depende ainda de duas condi¢des: a drea de dados dos
pacotes pode ser grande o suficiente para proibir a agregacdo, ou a propria aplicacdo exige que

os pacotes que chegam ao CH sejam transmitidos imediatamente para a BS.

5.6.3 Etapa 10: Envio dos pacotes de dados dos CH para BS

A tltima etapa de uma rodada do protocolo FTE-LEACH ¢€ o envio de dados a BS que
ocorre apds a agregacao, ou ndo, dos dados recebidos pelos CH ou VCH. O processo depende
da ordem de elei¢do dos CH e do canal reservado descritos na subsegdo 5.5.3. Dessa forma,
mesmo estando pronto para enviar dados, cada CH espera o término do envio de dados de seus

antecessores na ordem definida pela BS para poder transmitir.

Embora seja possivel utilizar superframes de tamanhos diferenciados nessa etapa, cada

CH espera o pior tempo possivel que consiste da possibilidade de seus antecessores terem
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associados todos os nés que formam a rede, menos os que escolheram se associar a ele mesmo,
independente da existéncia de sucessores para o CH atual. Ao término desta etapa conclui-se
uma rodada do FTE-LEACH e o protocolo prepara-se para um novo ciclo de execug¢do a partir

da etapa de polling da BS. A Figura 20 exibe o envio dos dados do CH 1 para BS.
Figura 20 — Envio de dados do CH para a BS.

@ 9 D”‘”@

Fonte: Préprio Autor.

5.6.4 Mecanismo Tolerante a Falha

No mecanismo tolerante a falha , 0 VCH assume a posi¢ao do CH quando ocorre uma
falha. A falha do CH € detectada no momento que o VCH envia um pacote para CH do tipo
DATA ou KEEP-ALIVE, esperando uma resposta ACK no mesmo slof e essa nao ocorre. Nesse
caso o VCH assume o stfatus e as funcionalidades do CH até o final da rodada. A Figura 21
apresenta a falha do CH 2 e 0s n6s (CM 3 e CM 4) passando a enviar os dados para o VCH 1.

Figura 21 — Mecanismo tolerante a falhas no cendrio de 5 nés.

I KEEP_ALIVE

DATA

Fonte: Préprio Autor.

Embora nesse caso, todos os dados sensoreados tenham sido recuperados, existem casos
em que o VCH nio consegue recuperar todos, parte ou nenhum dado. Para o VCH € possivel
tratar a falha apenas no momento em que ele envia seus dados, podendo entdo recuperar os dados
do seu slot em diante (os nés que ainda ndo enviaram pacotes de dados). Também € possivel
que a falha ocorra apds o envio de dados do VCH, nesse caso com agregacdo de dados, todos os

dados sensoreados seriam perdidos e a falha ndo seria detectada.

Este capitulo descreveu detalhes da implementagdo do médulo FTE-LEACH em NS-3
usando como exemplo um cendrio de 5 nds. As trocas de mensagens da rodada completa podem

ser vistas no Apéndice D.
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No intuito de avaliar o desempenho no consumo energético dos nés no médulo FTE-
LEACH, o préximo capitulo apresenta os resultados de experimentos realizados, capazes de

oferecer uma visao mais detalhadas do desgaste dos nds usando o protocolo.
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6 RESULTADOS

Este capitulo descreve os resultados dos experimentos realizados no médulo FTE-
LEACH desenvolvido em NS-3, referentes ao consumo energético, desgaste dos nds e adaptacdes
sugeridas para o protocolo. Para tanto, foi adotado o modelo de consumo energético discutido
na Subsecdo 2.2.3 e transceptores do tipo CC2500 (CC2500, 2005). O médulo entdo, permite
avaliar a eficiéncia energética das técnicas adotadas no protocolo proposto em Oliveira (2015) e
as adaptacdes sugeridas neste trabalho para que o FTE-LEACH consiga atuar eficientemente em
uma RSSFI.

Outro ponto € destacar o uso do NS-3, uma ferramenta de grande aceitagcdo pela comuni-
dade cientifica que permite adotar linguagens como C++ e Python, desenvolvida especialmente
para pesquisas envolvendo redes de computadores que abrangem o meio educacional e industrial,
capaz de auxiliar pesquisas futuras que envolvam protocolos de roteamento hierdrquico aplicados

em RSSF, assim como LEACH e demais variagoes.

Os resultados adquiridos e apresentados no capitulo exibem os dados das simulacdes,
o consumo dos nds e da rede utilizando o protocolo FTE-LEACH em cendrio industrial, a
diferenca de consumo entre nés CH e CM, a duracdo de uma rodada, estimativa de vida util da
rede em tempo e nimero de rodadas executadas, comportamento do consumo energético dos
nds na rede no decorrer de 50 rodadas variando o nimero de nds, a vazdo da rede, a diferenca
de consumo com pacotes de tamanho diferenciados, e uma comparacao entre FTE-LEACH no
NS-3 e FTE-LEACH no MATLAB.

6.1 Dados da Simulaciao

Os resultados das andlises do protocolo FTE-LEACH sao obtidos em simulacdes realiza-
das no NS-3 em redes com 50, 100 e 200 nés todos do tipo FFD, distribuidos em cenarios de
dimensdes 100m x 100m. Em todos os casos, a BS estd posicionada no canto inferior esquerdo
do mapa na posi¢do x =0,y =0z =0 e 0s nds estdo a uma distancia de pelo menos 10m da
mesma. A largura de banda do canal € de 250Kbps, com os n6s enviando pacotes de 23 até 127
bytes de comprimento, sendo no minimo 2 byfes de dados de leitura dos sensores. Os dispositivos
nas redes sdo testados usando primeiramente baterias de 1200mA#h e em seguida 5000mA#h. Os

cendrios descritos podem ser vistos no Apéndice E.

Os dados da simulagdo apresentados também herdam de modulos ja implementados no
NS-3 e para o WirelessHART, tais como:

e As caracteristicas do transceptor CC2500 (CC2500, 2005);

e O modelo de erro de Gilber-Eliot (HASSLINGER; HOHLFELD, 2011);
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e O modelo de propagacao de Friis (YUN; ISKANDER, 2015);
e O roteamento por superframe do WirelessHART (NOBRE, 2015);

e E 0 modelo de cosumo de energia do WirelessHART(CASILARI; CANO—GARCfA;
CAMPOS-GARRIDO, 2010).

6.2 Média da Diferenca no Consumo dos CM e CH

A Figura 22 monstra o consumo dos CM e CH nos cenérios com 50, 100 e 200 nés

testados no simulador NS-3.

Figura 22 — Média do consumo dos CM e CH em 50 rodadas.
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Fonte: Préprio Autor.

Da mesma forma que no LEACH, FTE-LEACH apresentou resultados demonstrando
que os CH sao os dispositivos que mais consomem energia na rede em uma rodada. Esse
comportamento tem sido comum também nos demais protocolos que herdam as caracteristicas
do LEACH. As solugdes para tornar o consumo da rede mais linear, fazendo com que os nés
eleitos como CH ndo se desgastem mais rapido, incluem a reeleicao de nés CH a cada nova
rodada e a elei¢do centralizada de CH realizada pela BS, garantindo que os nés com melhores

condig¢des energéticas sejam eleitos CH (Subsecdes 5.5.2 e 5.5.3).

6.3 Analise entre Consumo, Tempo e Quantidade de Nos

As simulacdes realizadas com o protocolo FTE-LEACH demonstram que o tempo e

consumo na rede sdo diretamente proporcionais a quantidade de nés (Figuras 23 e 24). Dessa
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forma, € possivel observar que redes maiores tendem a levar mais tempo para atualizar os dados

coletados pelos nés sensores consumindo mais energia dos dispositivos.

Figura 23 — Relacdo entre o consumo e a quantidade de nés.
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Fonte: Préprio Autor.

Figura 24 — Relacdo entre tempo para execucdo de uma rodada e quantidade de nos.
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Fonte: Préprio Autor.

Verifica-se que o tempo ainda € elevado desfavorecendo algumas aplicacdes que ne-
cessitem de rapidez na atualizagdo dos dados, algumas sugestdes para reduzir este tempo sao

apresentadas na Se¢do 6.8.
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6.4 Consumo dos Nés no Decorrer de 50 Rodadas com 50, 100 e 200 Nos

As Figuras 25, 26 e 27, exibem o consumo de energia em alguns nés no decorrer de 50
rodadas nos cendrios com 50, 100 e 200 nés. Observa-se que em todos os casos, 0 consumo
dos nés € muito aproximado quando assumem a posi¢cdo de CM, mas que ao tornar-se um
CH os seus picos de consumo sdo elevados. Outro ponto € que os nds escolhidos como CH
apresentam consumos diferenciados, mostrando que a quantidade de nés CM que se associam a
um determinado n6 CH difere a cada nova rodada dentro dos critérios de escolha dos CM, por
exemplo, a posi¢do de outros CH na rodada serem mais satisfatorias garantindo a dinamicidade

da rede que estd a toda hora se auto-organizando.

Figura 25 — Consumo no cenério de 50 n6s e 50 rodadas.
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Fonte: Préprio Autor.

6.5 Consumo dos N6s Enviando Pacotes de Comprimento Diferentes

O protocolo FTE-LEACH possui em sua maioria pacotes de controle, estes sdo usados
na fase de configuracdo para a rede se sincronizar. Os pacotes de controle possuem 23 bytes de
comprimento, enquanto que, os pacote de dados podem atingir os 127 bytes permitidos no padrdo
IEEE 802.15.4. Dessa forma, mesmo acrescentando mais pacotes de controle , FTE-LEACH
ainda mostra-se energeticamente eficiente, como € visto na Figura 28 que exibe a diferencga no

consumo dos nds ao enviar pacotes de comprimentos diferentes.

Conclui-se entdo que mesmo os pacotes de controle estando em maior nimero no
protocolo FTE-LEACH, o consumo deles é bem menor se comparado aos pacotes de dados,

principalmente se optar-se por aplicar técnicas de agregacao ou fusdao de dados nos pacotes.
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Figura 26 — Consumo no cendrio de 100 n6s e 50 rodadas.
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Figura 27 — Consumo no cenario de 200 nds e 50 rodadas.
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Figura 28 — Consumo de diferentes tipos de pacotes no FTE-LEACH.
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Fonte: Préprio Autor.

6.6 Desgaste Temporal em Anos e Rodadas da Rede com 50, 100 e 150
Nos
Os dados exibidos nos graficos das Figuras 29 e 30 representam o desgaste temporal da

rede utilizando baterias de 5000mAh nos dispositivos.

Figura 29 — Desgaste da Rede adotando o protocolo FTE-LEACH em Rodadas.
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Fonte: Préprio Autor.

Os resultados sdo uma estimativa da vida util de todos os ndés que compdem a rede
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Figura 30 — Desgaste da Rede adotando o protocolo FTE-LEACH em Anos.
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Fonte: Préprio Autor.

expressos em unidade de tempo e nimero de rodadas com a rede funcionando. Os dados
mostram que a rede utilizando o protocolo FTE-LEACH ¢é capaz de manter-se funcionando por
um periodo de tempo avaliado em meses ou até anos sem necessitar substituir baterias. Outro
ponto observavel é que as redes menores possuem uma vida ttil estimada em tempo menor,
porém com numero de rodadas executadas maior. Essa relagdo inversamente proporcional esta
relacionada ao fato de que nas redes maiores permanecem os nés em estado de sleep por mais
tempo e possuem uma rodada de execu¢do mais longa. Dessa forma, a avaliagdo mostra que os
resultados foram promissores, demonstrando que em uma rodada o consumo € maior quando
em redes maiores (Figura 29), porém no geral o consumo torna-se maior quando mais rodadas
sdo executadas em redes menores (Figura 30) devido os nds passarem mais tempo executando

tarefas.

6.7 Comparacio Entre FTE-LEACH em NS-3 e FTE-LEACH em MA-
TLAB com Adaptacoes

O gréfico da Figura 31 mostra a comparagao da média dos pacotes de dados recebidos
pela BS na proposta FTE-LEACH em NS-3 comparada a versdo no MATLAB de Oliveira (2015).
E possivel observar os ganhos com relagdo a etapa de comunicagio para o modelo proposto
evidenciando a similaridade do modelo matemético com o modelo real. Dessa forma, pode-se
concluir que o modelo empregado para as demais varidveis onde ha maiores mudangas no

algoritmo resulta em ganhos expressivos em termos de eficiéncia do protocolo FTE-LEACH.
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Figura 31 — Comparacao entre FTE-LEACH em MATLAB e FTE-LEACH em NS-3.
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Fonte: Préprio Autor.

6.8 Discussao

A implementacdo do mdédulo gerou os resultados apresentados neste capitulo, todavia
sdo destacados nesta se¢do as adaptacdes, contribuicdes e sugestdes da proposta neste trabalho

com o objetivo de promover um esclarecimento mais detalhado da pesquisa.

6.8.1 Adaptacdes e Contribuigdes

1. Transicao do MATLAB para o NS-3: A escolha e transicdo do FTE-LEACH em MA-
TLAB para o NS-3, fornece um ambiente de simulacdo controlado mais préximo de um
cendrio real, onde eventos discretos podem ser cronometrados e € possivel reutilizar médu-
los ja existentes que sdo instalados com o simulador e simulam os eventos ocorridos nas
demais camadas de redes. Outro ponto importante € a aceitacdo da comunidade cientifica,

voltada para os estudos em redes de computadores, dos resultados adquiridos no NS-3.

2. Definicao dos tipos, campos e formato dos pacote FTE-LEACH: A necessidade de
encapsular o NS-3 ao WirelessHART ou a qualquer outro protocolo, que fornega os
servigos de camada inferior ao FTE-LEACH, motivou a construcao dos tipos, campos e
formato dos pacotes. As contribui¢des com relagcdo aos pacotes fornecem a pesquisa maior
credibilidade e condicdes para identificar problemas em determinadas etapas do protocolo,
conhecer e analisar determinados campos do pacote, estudar os impactos causados por

determinado pacote, entre outras.

3. Maiores chances de nés nao eleitos como CH fazerem parte de um cluster: No FTE-



Capitulo 6. Resultados 69

6.8.2

LEACH original, um né que néo é reconhecido pela BS, torna-se incapaz de fazer parte da
rede na rodada. A proposta em NS-3, aumenta as chances destes nos fazerem parte de um
determinado cluster pertencente a rede. Para isso, foi definido através da construgdo das
etapas da fase de configuracdo, que nés nao reconhecidos pela BS, possam ainda associar-
se a um CH no Polling dos CH, tornando-se um CM e nunca CH ou VCH na rodada atual.
Isso foi possivel fazendo uso da lista de enderecos MAC, previamente cadastradas em

todos os dispositivo.

Eleicao centralizada de CH sem insercao de novos pacotes: Essa contribui¢cdo foi im-
portante e proporcionou bons resultados em eficiéncia energética na rede. A elei¢cdo
centralizada garantiu que apenas os 5% necessarios como CH fossem eleitos e que eles
possuam uma boa comunica¢ido com a BS, fazendo com que a BS determine os CH ja na

fase de reconhecimento (Subsegdes 5.5.2 € 5.5.3).

. Adocao do TDMA em todas as etapas do protocolo FTE-LEACH: A proposta ini-

cial utiliza CSMA-CA e TDMA em determinadas etapas do protocolo FTE-LEACH. A
implementagdo em NS-3 utilizou TDMA em todas as etapas e fases do protocolo, pro-
porcionando sincronismo na rede que o CSMA-CA ndo garantia, devido algumas etapas
serem controladas pelo desenvolvedor e ndo pelo protocolo. Outro ponto importante na
escolha do TDMA foi a reducao de colisdes de pacotes na rede, separando slots e canais

distintos para as comunicagdes entre os dispositivos na rede.

. Superframes de tamanhos diferenciados: A fase de comunicacdo permite que sejam

definidos superframes de tamanhos diferentes. Essa adaptacdo faz com que cluster menores
terminem o envio de seus dados aos CH em tempos mais curtos € possam manter suas

reservas de energia.

. Comunicacido paralela entre clusters distintos: A comunicacio paralela é possivel

quando clusters e canais sdo diferentes. No FTE-LEACH em NS-3 assim como no
MATLAB, essa comunicac¢do acelera a coleta de dados dos n6s CM. Nesta proposta,
a comunicacao em paralelo € possivel por meio das etapas descritas nas subsecoes 5.5.5,
5.5.6e5.5.7.

Sugestoes

. Criar um pacote de broadcast usando apenas um slot em determinadas etapas: O

TDMA ¢ fundamental para o sincronismo da rede com o protocolo FTE-LEACH. En-
tretanto, determinadas etapas como por exemplo, a Etapa de Polling dos CH (Subsec¢do
5.5.4), poderia ser implementada em um tnico slot onde o CH eleito anuncia seu status
para os demais nds na rede. Isso resultaria em ganhos considerdveis de tempo e eficiéncia

energética. Essa sugestdo consta também como proposta de trabalhos futuros.
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2. Balanceamento das tarefas no cluster: E observével nos resultados que o CH consome
muito mais energia se comparado aos CM. Estudos que almejem balancear o consumo dos
nos no cluster aumentando assim a linearidade no consumo da rede sio interessantes. Uma
sugestao encontrada no trabalho de Salim, Osamy e Khedr (2014) € dividir as tarefas de
controle e sensoriamento entre os nos na rede indicando alguns auxiliadores. Os impactos

nessa proposta devem ser avaliados e buscar reduzir o consumo dos CH.

3. Slots de tamanhos diferenciados: A implementacao do FTE-LEACH utiliza superframes
de tamanhos diferenciados em determinados momentos, porém como slot de tamanho fixo.
E sugerivel reduzir o tamanho dos slots em determinadas comunicagdes ja que a duragio
de um time slot € resultado do pior caso, ou seja, o envio de um pacote com 12 bytes
de comprimento. Como na rede existe diversos pacotes menores, que consomem menos
tempo para percorrer o caminho de origem a destino, € sugestivo estudar e implementar
slots de tamanhos diferenciados na rede. Os resultados com certeza influenciariam no
desgate da rede, entretanto, é necessario que haja um estudo detalhado para nao afetar o

sincronismo da rede garantido pela versdo atual.

4. Reutilizacdo de frequéncia: Uma sugestdo que assim como o pacote de broadcast pode
reduzir o tempo de atualiza¢do dos dados em redes maiores e diminuir a laténcia da rede, €
a inser¢do de redundancia de redes. Inserindo mais nds e redes menores € possivel garantir
que os dados coletados no cendrio sejam atualizados mais rapidamente, e portanto, tornem-
se mais seguros. Esses estudos ndo foram testados, mas sdo sugestdes para melhorar o

tempo de atualizacdo dos dados.

5. Codificacao de fonte e canal: técnicas de codificacdo ja existem e promovem resultados
quanto a eficiéncia energética. E interessante implementar uma codificacio de fonte capaz
de reduzir o tamanho dos pacotes e uma codificagdo de canal que verifique erros que
comprometam os pacotes recebidos, tornando a rede com o protocolo FTE-LEACH mais

segura e eficiente.
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Esta pesquisa teve como objetivo investigar € implementar técnicas de eficiéncia energé-
tica no protocolo de roteamento FTE-LEACH implementando-o em NS-3. Para tanto, abrangeu
os conceitos de redes de sensores sem fio, redes de sensores sem fio no cenario industrial, bem
como o padrao IEEE 802.15.4 desenvolvido para permitir a comunica¢do entre produtos de
diferentes fabricantes. Também foram discutidas as técnicas de eficiéncia energética que visam

melhorar o consumo de RSSF, destacando as técnicas aplicadas aos dispositivos e a rede.

Para a consecucio do objetivo foi necessério implementar o FTE-LEACH e encapsula-lo
ao WirelessHART, usando ferramentas de simulacao como MATLAB; NS-3 e linguagens de

programacdo como C, Python e C++.

Os resultados desta pesquisa potencializaram o protocolo FTE-LEACH apresentado por

Oliveira (2015). As principais contribui¢des foram:

e Construcao e apresentacao de pacotes e tipos de mensagens, encapsulamento do protocolo
FTE-LEACH no WirelessHART (camada de enlace);

e Adocdo dos 16 canais disponiveis no padrdao IEEE 802.15.4;

e Aumento da dependabilidade ponderada pela efici€éncia energética;
e Eleicdo centralizada de CH sem agregar novos pacotes na rede;

e Testes e resultados obtidos por meio da ferramenta NS-3;

e Adoc¢ao do modelo de energia utilizado por Nobre (2015), o qual € inspirado no radio de
transceptor CC2500;

e Utilizacdo da tecnologia TDMA em todas as etapas do protocolo e paralelismo de pacotes

na comunicag¢ao intraclusters, quando canais diferentes sdo utilizados;

e A criacdo do médulo NS-3 que favoreceu a realizacdo de simulacdes mais efetivas.

Observou-se no Capitulo 6, que a implementacdo do médulo FTE-LEACH proporcionou
resultados demonstrando que o protocolo € capaz de suprir as necessidades de uma RSSFI. Para
tanto, foram realizados experimentos variando a quantidade de n6s na rede no mesmo cendrio,
sempre atento aos impactos causados no consumo de energia. Entretanto, comparagdes entre o
modulo FTE-LEACH e outros protocolos de roteamento relacionados ndo foram realizados. O
principal motivo foi ndo encontrar implementacdes semelhantes que estivessem disponibilizadas

para testes e andlises desenvolvidas em NS-3, além da prépria ferramenta nao trazer consigo
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um modelo de roteamento hierdrquico que permitisse realizar testes e compara-los ao médulo
FTE-LEACH desenvolvido.

Por meio desta pesquisa, constatou-se que diversos aspectos do médulo FTE-LEACH
podem ser aprimorados, de acordo com o levantamento de trabalhos relacionados e as discussdes
na Secao 6.8, onde diversas propostas sdo discutidas, podendo ser estudadas e implementadas
em trabalhos futuros para aumentar a eficiéncia energética do protocolo. Portanto, neste trabalho
foi possivel constatar a abrangéncia da drea de pesquisa no que se refere aos protocolos de

roteamento projetados para RSSF.

Como trabalhos futuros sdo sugestdes: melhorar a técnica de eleicdo dos CH utilizando
l6gica fuzzy; distribuir o consumo de energia entre os nds na rede mais uniformemente; retirar
a sobrecarga maior dos CH aplicando a técnica de balanceamento do consumo energético na
rede apresentada na Subsecdo 3.3.4; reduzir o tempo e nimero de etapas executadas na fase
configuragdo; implementar um broadcast no TDMA adotado do WirelessHART; e realizar testes
e comparagdes do protocolo FTE-LEACH com outros trabalhos relacionados, como o LEACH,

ou algumas de suas varia¢des na mesma ferramenta de simulacao (NS-3).

Por fim, conta também como sugestao de trabalho futuro, gerar a documentacao do
moddulo desenvolvido no NS-3, para assim, permitir que outros usudrios tenham acesso direto ao

baixar o simulador pela internet.
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static Ptr<WHartNetDevice> CreateSimpleDevice (Ptr<Node> node,int i,Ptr<WHartChannelList>
pchannellist, uint32_t tam){
Ptr<WHartNetDevice> device = CreateObject<WHartNetDevice>();
Ptr<WHartPhy> phy = CreateObject<WHartPhy>();
device —>SetAddress(Mac64Address::Allocate());
phy—>SetChannelList(pchannellist);
phy—>SetChannel(pchannellist—>GetChannel(1));
pchannellist —>AddPhy(phy);
device —>SetPhy(phy);
device —>SetTotalNos(tam);
phy—>SetDevice(device);
phy—>SetMobility(node);
node—>AddDevice(device);
phy—>SetTxState(Busy_RX);

return device;

void InstallNetwork (NodeContainer nodes){
Ptr<WHartChannelList> channellist = CreateObject<WHartChannelList> ();
Ptr<WHartChannel> channel;
Ptr<FriisPropagationLossModel> log;
Ptr< GilbertElliotErrorModel > rem;
MobilityHelper mobility ;
double Pg=0.9999918;
double Pb=0.999184;
for (uint32_t i = 1; i<=16;i++){
channel = CreateObject<WHartChannel> ();
log = CreateObject<FriisPropagationLossModel> ();
log—>SetFrequency((2.400+(0.005xi))*1e9);
channel—>SetPropagationLossModel (log);
rem = CreateObject<GilbertElliotErrorModel> ();
Ptr<UniformRandomVariable> URV = CreateObject<UniformRandomVariable> ();
rem—>SetRandomVariable (URV);
rem—>BuildDeviceMatrices(nodes.GetN());
rem—>SetPg(Pg);
rem—>SetPb(Pb);
channel—>SetErrorModel(rem);
channellist —>AddChannel(channel);

std :: vector <Address> addressList;
for (uint32_t i =0; i < nodes.GetN (); ++i){
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CreateSimpleDevice(nodes.Get (i), i, channellist , nodes.GetN());
addressList . push_back(nodes.Get (i)—>GetDevice(0)—>GetAddress());
}
for(uint32_t i = 0; i<16;i++){
channellist —>GetChannel(i)—>GetErrorModel() —>GetObject< GilbertElliotErrorModel>
()—>SetAddressList(addressList);
}
for(uint32_t i = 0; i < nodes.GetN (); i++){
for(uint32_t j = 0; j < nodes.GetN (); j++){
for(uint32_t z = 0; z < 16; z++){
channellist —>GetChannel(z)—>GetErrorModel() —>GetObject<GilbertElliotErrorModel >
()—>SetErrorMatrixValues(i,j,Pg,Pb);
channellist —>GetChannel(z)—>GetErrorModel()—>GetObject<GilbertElliotErrorModel>
()—>SetErrorMatrixValues(j,i,Pg,Pb);

}
double xDist = 0.0, yDist = 0.0;

mobility . SetMobilityModel ("ns3 :: ConstantPositionMobilityModel");
mobility . Install (nodes);
nodes.Get(0)—>GetObject<MobilityModel> ()—>SetPosition (Vector (0.0, 0.0, 0.0));
for (uint32_t i =1; i < nodes.GetN (); ++i){
xDist = 10 + (rand() % 90);
yDist = 10 + (rand() % 90);
nodes.Get(i)—>GetObject<MobilityModel> ()—>SetPosition (Vector (xDist, yDist, 0));
}
for (uint32_t i = 0; i < nodes.GetN (); ++i){
nodes.Get(i)—>GetDevice(0)—>GetObject<WHartNetDevice>
()—>GetPhy()—>ChangeChannel(1) ;
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double FTELEACH::CalcLimiar(uint32_t candidato_CM ){
std :: fstream myfile ("bateria . txt");
double energy = 0.0;
uint32_t ind = 1;
std :: string line ;
if (myfile.is_open()){
while ( getline (myfile, line) ){
if (candidato_CM == ind){
energy = std::stod( line);
}
ind ++;
}
}else std::cout << energy;
myfile . close () ;
uint32_t N = GetTotalNos();
uint64_t r = GetRodada();
uint32_t p = (N * 5)/100;
if (p==0{p=1}
double tn = (double) p / (N — (p x (r % ( (int) round(N/p) ) ) ) );
tn = tn x (energy/5000) % (1/ (1 —f* | xr ) );

return tn;
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void Step2(NodeContainer nodes){

WHartNetDevice obj;
std :: vector< uint32_t > candidatos_CH = obj.NosBSReceived();
std :: vector< double > energia, aux_energia;
std :: vector< uint32_t > CHs, canal, nos;
uint32_t p = (nodes.GetN()x 5)/100;
if (p==0){p=1}
std :: string line ;
std :: ifstream myfile ("bateria.txt");
if (myfile.is_open()){
uint32_t x = 1;
while ( getline (myfile, line) ){
energia . push_back(std::stod( line ));
nos. push_back(x);
X+
}

myfile . close () ;

}

else std::cout << "Unable to open file";

uint32_t aux = 0;

double aux2 = 0.0;

for (uint32_t i = 0; i <energia.size() — 1; i++) {

for (uint32_t j =i + 1; j <energia.size(); j++) {
if ( energia.at(i) < energia.at(j) ){

aux = nos.at(j);
aux2 = energia.at(j);
nos.at(j) = nos.at(i);
energia.at(j) = energia.at(i);
nos.at(i) = aux;

energia.at(i) = aux2;

}

bool cond = false;
uint32_tv =0, j =0;
while ( (j < p) or (v > nos.size()) ) {
for (uint32_t i = 0; i <candidatos_CH.size(); i++) {
if (nos.at(v) == candidatos_CH.at(i) ){ cond = true;}
}
if (cond){
CHs.push_back(nos.at(v));
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v+t

j++
canal . push_back(j);

cond = false;
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APENDICE D - SAIDA PADRAO DO MODULO
EXEMPLO COM 5 NOS

[— 2120] Sending from source node: 0 to destination node: 1

[— 2858] Node —> 1 Receiving acknowledgment packet (ADV 1) from BS —> 0 dBm —> —76.8582
Channel —> 0 Pkt_Size:23

[— 2858] Sending ACK response from —> 1 to BS node —> 0

[ 4692] Node BS—> 0 receiving ACK packet from NODE—> 1 dBm —> —76.8582 Channel —> 0
Pkt_Size:26

[— 12120] Sending from source node: 0 to destination node: 2

[— 12858] Node —> 2 Receiving acknowledgment packet (ADV 1) from BS —> 0 dBm —> —72.2098
Channel —> 0 Pkt_Size:23

[— 12858] Sending ACK response from —> 2 to BS node —> 0

[ 14692] Node BS—> 0 receiving ACK packet from NODE—> 2 dBm —> —72.2098 Channel —> 0
Pkt_Size:26

[— 22120] Sending from source node: 0 to destination node: 3

[— 22858] Node —> 3 Receiving acknowledgment packet (ADV 1) from BS —> 0 dBm —> —71.7137
Channel —> 0 Pkt_Size:23

[— 32120] Sending from source node: 0 to destination node: 4

[— 32858] Node —> 4 Receiving acknowledgment packet (ADV 1) from BS —> 0 dBm —> —73.6572
Channel —> 0 Pkt_Size:23

[— 32858] Sending ACK response from —> 4 to BS node —> 0

[— 34692] Node BS—> 0 receiving ACK packet from NODE—> 4 dBm —> —73.6572 Channel —> 0
Pkt_Size:26

[— 52120] Sending from source node: 0 to destination node: 2

[— 52858] Node —> 2 elected CH (ADV2) by BS —> 0 dBm —> —72.2278 Channel —> 1 Pkt_Size:23

[ 62120] Sending from source node: 2 to destination node: 1
[— 62858] Node—> 1 receiving identifier and RSSI of CH—> 2 dBm —> —50.5064 Channel —> 1
Pkt_Size:23

[— 82120] Sending from source node: 2 to destination node: 3
[— 82858] Node—> 3 receiving identifier and RSSI of CH—> 2 dBm —> —71.1293 Channel —> 1
Pkt_Size:23

[ 92120] Sending from source node: 2 to destination node: 4
[— 92858] Node—> 4 receiving identifier and RSSI of CH—> 2 dBm —> —65.3309 Channel —> 1
Pkt_Size:23

[ 102120] Sending from source node: 1 to destination node: 2

[— 102858] CH—> 2 receiving association packet from CM—> 1 dBm —> —50.5064 Channel —> 1 Pkt:
Size:23

[~ 112120] Sending from source node: 3 to destination node: 2



31

32
33

34
35
36
37

38
39

40
41

42
43
44
45
46

47
48

49
50

APENDICE D. Saida padrao do médulo exemplo com 5 nés 85

[~ 112858] CH—> 2 receiving association packet from CM—> 3 dBm —> —71.1293 Channel —> 1 Pkt:
Size:23

[— 122120] Sending from source node: 4 to destination node: 2

[~ 122858] CH—> 2 receiving association packet from CM—> 4 dBm —> —65.3309 Channel —> 1 Pkt:
Size:23

[— 152120] Sending from source node: 2 to destination node: 1

[— 152858] CM—> 1 elected VCH (ADV6) by CH—> 2 dBm —> —50.5064 Channel —> 1 Pkt_Size:23

[ 162120] Sending from source node: 2 to destination node: 3

[~ 162858] CM—> 3 receiving time slot reserved for CH—> 2 dBm —> —71.1293 Channel —> 1
Pkt_Size:23

[ 172120] Sending from source node: 2 to destination node: 4

[ 172858] CM—> 4 receiving time slot reserved for CH—> 2 dBm —> —65.3309 Channel —> 1
Pkt_Size:23

[— 202120] Sending from source node: 1 to destination node: 2

[— 206186] CH —> 2 receiving DATA packet from VCH —> 1 dBm —> —50.5064 Channel —> 1 Pkt:
Size:25

[ 206186] Sending ACK response from CH —> 2 to VCH —> 1

[ 207988] VCH—> 1 receiving ACK packet from CH—> 2 dBm —> —50.5064 Channel —> 1 Pkt_Size:23

[~ 212120] Sending from source node: 3 to destination node: 2

[ 216186] CH —> 2 receiving DATA packet from CM —> 3 dBm —> —71.1293 Channel —> 1 Pkt:
Size:25

[— 222120] Sending from source node: 4 to destination node: 2

[- 226186] CH —> 2 receiving KEEP—ALIVE packet from CM —> 4 dBm —> —65.3309 Channel —> 1
Pkt: Size:23

[~ 232120] Sending from source node: 2 to destination node: 0

[— 233922] BS—> 0 receiving DATA—FUSION packet from CH—> 2 dBm —> —72.2098 Channel —> 1
Pkt_Size:37
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Figura 32 — Cendrio com 50 nds.

Fonte: Préprio Autor.
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Figura 33 — Cendrio com 100 nds.
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Figura 34 — Cendrio com 200 nds.
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