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RESUMO

A escalabilidade, portabilidade e facil acesso iolas/ pela plataforma Web tém popularizado
seu uso no desenvolvimento de diversas aplicaf@@ém, o crescente niumero de incidentes
de seguranca levanta preocupac¢des quanto a suadadgu Uma parte destes incidentes
decorre da falta de consideracdo de segurancatduaaretapas de desenvolvimento, pois €
comum que néo sejam utilizadas técnicas para méma prevencao de falhas de seguranca
no ciclo de vida de desenvolvimento de waftware A seguranca da informacéo e o
desenvolvimento de sistemas sdo areas que nebthtraestdo integradas no ciclo de
desenvolvimento de ursoftware Dessa forma, o presente trabalho tem como objetiv
implementar uma Metodologia Aplicada ao Desenvodvito Seguro de Aplicacbes Web
(MADS-WEB), por meio da utilizacdo de praticas dguwganca de software ao longo do ciclo
de vida dosoftware Neste sentido a metodologia tem como principaiito orientar equipes
de desenvolvimento que procuram fornecer segurantaoftware durante seu ciclo de
desenvolvimento. Ainda com o resultado da metodaldADS-WEB, foram desenvolvidas
etapas e fases que proporcionem de forma sistemat@ visdo sobre a forma como o
softwaredeve ser desenvolvido, levando em considerac@ssctos de segurancas durante
seu ciclo de desenvolvimento. Como resultados dassesso foram realizados os testes de
penetracdo com o propoésito de validar a metodaolagiem de comprovar e evidenciar falhas
existentes que poderiam ter sido mitigadas contlaséo de atividades de seguranca no seu
ciclo de desenvolvimento. Para validacdo da metgpilfoi escolhido o Moodle para a
realizacdo dos testes pelo fato de sersoftwareWeb bastante difundido e utilizado para a
educacao a distancia.

Palavras-Chave:Hackers Seguranca. Moodle. Penetracdo. Vulnerabilidade.



ABSTRACT

Scalability, portability and easy access providgdhe Web platform have popularized their
use in developing diverse applications. Howeveg, ititreasing number of security incidents
raise concerns about their security. One of thaselents stem from the lack of security
consideration during the development stages,nbtsthat common techniques for prevention
and mitigation of security flaws in the softwarevel®pment life cycle of a software to be

used. Information security and system developmenaeeas that this work will be integrated
in the development cycle of a software. Thus, gaper aims to implement a Methodology
Applied to Secure Web Applications development (MRAWEB), through the use of

practical software security throughout the life leyoof software. In this sense the

methodology is primarily intended to guide devel@minteams seeking to provide security
software during its development cycle. Yet with thethodology results MADS-WEB, steps

and stages that provides a systematic way an insighhow software should be developed,
taking into consideration the security aspectsraduthe development cycle were developed.
As a result of this process the penetration testsrder to validate the methodology were
performed in order to confirm and highlight flawsat could have been mitigated with the
inclusion of security activities in their developmeycle. To validate the methodology was
chosen Moodle for the tests because it is a Wetward for widespread education and

distance used.

Keywords: Hackers. Security. Moodle. Penetration. Vulnerapili
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1 INTRODUCAO

Com a crescente globalizacdo e com a utilizacatasya escala da internet, cada vez
mais interativa, os usuarios se veem cercadosala&es no mundo digital. Hoje os sites
estdo cada vez mais dinadmicos e interativos, geraassim, uma troca de informacdes entre
servidores e usuérios. E nessa troca de informagisckerspodem se aproveitar e acessar
informacfes em servidores Web. Uma aplicacdo despda se torna alvo facil para os
hackersprofissionais (JACOBS, 2011).

Os ataques estdo cada vez mais utilizando métadomatizados de exploragdo de
vulnerabilidades. Segundo dados do Cert.He janeiro a dezembro de 2013, 24% dos
incidentes reportados no Brasil, tinham como fartdtivas de fraudes, 5% dessas tentativas

estavam direcionadas a aplicacoes Web (CERT.BRL)20

Neste contexto, recentemente foi descoberta uniaa fdle seguranca chamada
Heartbleed por conta de uma brecha @penSSt, diversos sites conhecidos podem ter

fornecido informacdes pessoais para pessoas reatiohadas (KARAPANOSt al 2014).

Essa falha de seguranca permitiu dueckers e outros tipos de pessoas mal
intencionadas simplesmente observassem a trochades que acontece entre usuério e um
determinado site. Isso poderia ser feito diverseses, resultando em uma quantidade
realmente consideravel de dados roubados de tedgsos (TSOUTSOS®t al.2014).

No entanto, verificou-se que esse recurso apresanta brecha na sua estrutura,
ocasionada por um erro de programacao, o pacotdidponibilizado sem a realizagéo de
testes precisos relacionados a seguranca. Essa dallou mais de dois anos até ser
descoberta (KARAPANOSt al 2014).

Neste cenario, as vulnerabilidades acontecem pba fde projeto, implantacdo ou
configuracdo desoftware, e estaquando exploradas por um atacante, ocasiona &mlde
seguranca. Podem também resultar em roubo de dadfidenciais, quebra de integridade de

! Centro de Estudos, Resposta e Tratamento de hieklde Seguranca no Brasil.
2 E uma implantacdo de codigo aberto dos protoc®Bise TLS. A biblioteca implementa as funcées ladsite
criptografia e disponibiliza varias funcdes utifiéd.
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dados ou afetar a disponibilidade. Uma forma dégaritas vulnerabilidades é fazer uso de
uma metodologia para construcdosidétwareque contemple aspectos de seguranga durante

todo ciclo de desenvolvimento.

Também como forma de validar a proposta destelbtratzametodologia foi utilizada
em uma aplicacdo Web, a fim de comprovar e eviderialhas existentes que poderiam ter
sido mitigadas com a incluséo de atividades deraaga no seu ciclo de desenvolvimento.

1.1 OBJETIVOS

O objetivo da pesquisa € implementar uma Metodaldgilicada ao Desenvolvimento
Seguro de Aplicacbes Web (MADS-WEB), com a utiéma de praticas de seguranca de
softwareao longo do seu ciclo de vida, fazendo com quatisslades de seguranca sejam
contempladas em todo ciclo de vida slaftware desde a sua concepcédo até a entrega ao

usuario final.

A fim de alcancar os objetivos gerais mencionaddasreormente, sao tracados 0s
objetivos especificos:

» Identificar metodologias ja existentes;

» Detalhar as etapas necessarias para o desenvolgideeom software seguro;

* Propor uma metodologia de construcasaoliware

* Apresentar uma metodologia que seja Util para agpes de desenvolvimento de
software

* Realizar testes de penetracdo para evidenciaicabiilade da metodologia em

uma aplicacao Web.



1.2 ORGANIZACAO DO TRABALHO

Este trabalho esta organizado como segue: o Capubpresenta os trabalhos
relacionados com o tema que fundamenta a dissert@c&apitulo 3 mostra uma visédo geral
do referencial tedrico, objetivando a compreensd® abnceitos e padrdes utilizados pelas
organizacfes para a construcacsdéwareseguro e 0s aspectos tedricos para a inclusdo de
boas praticas de seguranca no ciclo de vidasoitware O Capitulo 4 apresenta a
metodologia utilizada no estudo e todas as supa®&fo detalhadas, incluindo a arquitetura
proposta e os resultados obtidos através dos Tasstéalnerabilidades realizados no Moodle.
Por fim, o Capitulo 5 apresenta as concluséesspeetivas futuras deste trabalho.



2 TRABALHOS RELACIONADOS

Viana et al. (2013) apresentam umfnameworkde alto nivel para incorporacdo das
atividades de seguranca a partir das primeiras fdseiclo de vida de uma aplicac@ai(t-in

security.

A contribuicdo deste trabalho € um conjunto de menalagbes de seguranca e uma
proposta de urframeworkpara o desenvolvimento seguro de aplicacdes.fiesteeworkesta
fundamentado na necessidade de intensificar asragdites entre as equipes de
desenvolvimento, arquitetura e administracdo deoglarkforcando a atencdo necessaria a
seguranca desde o inicio do ciclo de vida de urieagfo. A figura 1 ilustra rameworkde
alto nivel para incorporacéo das atividades deraega a partir das primeiras fases do ciclo

de vida de uma aplicacéao.

Planejamento Anilise > Desenho Implementagﬁo> Testes Implantagao

* Desenho de alto nivel ja

+ Entrevistas com usuarios e i i| alinhado com os padres da i 1| » Testes integrados, incluindo
prototipacdes. ! +| arquitetura, incluindo os de i 1| simulagdes de invaséo.
' 1| seguranca. 1
- T
o -

+ Implantacéo do aplicativo
(desenvolvido com tecnicas de
protecéo a vulnerabilidades);

i| + Implantacdo dos componentes de
arquitetura.

'"_'_'_@_'_'_'_f_'_f_f_'f_'_'f; if::fﬁfffﬁfﬁﬁﬁﬁ:i}ffﬁﬁfﬁf:ﬁfﬁf:: _____________________ =0

| i + Desenho detalhado validado
« Matriz de Requerimentos, | pela equipe de arquitetura;
incluindo os de seguranca. i | + Implementacéo validada pela
' 1| equipe de arquitetura.

Equipe de Desenvolvimento

: :

L] i ]
@ i . i
£o | i 1| * Testes de seguranca, incluindo os ]
= 0 ! p ! . ~ vl H ]
©.q , |i| * Suporte ao detalhamento dos | 1| * Desenho e implementacéo de |} || COmponentes implementados i
R § {| requerimentos de seguranca |i !| APIs, bibliotecas e manuais |1 | Ppelaequipe de desenvolvimento; !
<23 Hoe outros requisitos néo 1| para padronizacéo dos ' | « Suporte a implantacéo do aplicativo e
8E | funcionais. i 1| tratamentos de seguranca. i 1| instalacdo da camada periférica de |
US_I-E P ' 1| seguranca.
’ :

Figura 1 — Frameworlkb(ilt-in security.
Fonte: Vianeet al. (2013).

Esta dissertacdo em relagdo ao trabalho apreseataddéanaet al. (2013), além de
apresentar uma metodologia aplicada a constru¢c&istiamas Web em que todas as fases e
etapas sado contempladas com aspectos de segudetaiha e especifica todas as fases e

etapas necessarias para a construgcdo de um sitgom@, ao contrario do citado artigo que
4



nao especifica e nem detalha quais 0s objetivogade etapa e nao realiza nenhuma
validacao a fim de evidenciar sua aplicabilidadesestemas Web existentes. Na dissertagéo e
proposto um conjunto de ferramentas que podemtiieadas para a realizacdo de Testes de

Vulnerabilidades, o que néo foi realizado no argégoquestao.

Aoki et al. (2011) propuseram praticas de seguranca a serbBoadfs durante o
processo de desenvolvimento deftware Web, tendo como foco o processamento de
formuléarios e sistemas degin que minimizam os riscos, aumentando, assim, hdqda e
confiabilidade do produto final. No artigo sdo ammados: conceitos de seguranca da
informacdo, as vulnerabilidades mais comuns exsseem software Web e algumas praticas
gue devem ser aplicadas durante o desenvolviménhttnco no primeiro momento € no
processamento de formularios e sistemadoda, ja que eles sdo os principais alvos de

injecdo de codigos @€ross-site scriptingXSs).

Neste artigo os autores ndo avaliaram todas asenaldiidades conhecidas em
aplicacbes Web, conforme sugere OWASP TOP 10 (OWAXRO0), eles apenas se
detiveram a elencar as vulnerabilidades relacichadéogin dos usuarios. Na metodologia
proposta nesta dissertacdo todas as 10 (dez) sblhéades sédo avaliadas em um sistema

Web existente a fim de evidenciar problemas refexos a todas as vulnerabilidades.

Floyd et al (2012) apresentam algumas vulnerabilidades eraatag no Moodle
como: Session Hijacking Found; XSS Injection; Sessionadament Flaw(s) e Quiz Engine

Flaw(s).Os testes foram aplicados na versao 2.1.

No capitulo quatro deste trabalho sdo demonstradives problemas descobertos na
versao 2.7, além dos ja constatados por Fhktydl (2012). Isso faz com que se perceba o
quanto € importante tratar de seguranca desde ac@uzepcdo, visto que solucionar
problemas depois do software pronto pode ser nisfienidioso e complexo. Ao contrario de
Floyd et al (2012), que além de elencar tais vulnerabilidgepdem formas de solucionar
esses problemas, enfatizam a ado¢édo de uma mej@blseada em MADS-WEB, proposta
apresentada nesta dissertagao.

Os trabalhos citados nessa secdo abordaram algumcagivas dos autores em
mitigar vulnerabilidades em aplicagcbes Web, comap@sito de torna-las mais seguras. Tais
trabalhos contribuiram para o reconhecimento deafites enfrentados com a necessidade de
prover seguranca espftware O foco dessa dissertacdo € apresentar metoddbg2S-

5



WEB que contemple aspectos de segurancas em tedéesses do ciclo de vida de um
software ndo contempladas nos trabalhos anteriores. Ne=stdo, o0 presente trabalho
também procurou evidenciar outras falhas que naamfoapresentadas nos trabalhos
anteriores, além das ja descobertas. Assim, sapogtas formas de mitigacdo de
vulnerabilidades em face as falhas que foram destasdcom a realizacdo de técnicas de
exploracdo de vulnerabilidades, haja vista ndontesido contempladas nos trabalhos
anteriores.



3 FUNDAMENTACAO TEORICA

Este capitulo apresenta o referencial teoricozatildo como base para estudo e
conceituacdo dos aspectos que envolvem a constdgdmetodologia aplicada a esse
trabalho. Sendo assim, ele encontra-se organizadseduinte forma: na Secdo 3.1, é
apresentada uma visao geral sobre seguranca demag@&o, seguranca emsoftware
requisitos de seguranca relacionado a segurangsenvblvimento de aplicacbes seguras,
analise de vulnerabilidade e também algumas meigd aplicadas a testes de penetracéo.
Na secdo 3.2 sdo apresentados aspectos que enwadviemdamentos, além de modelos de
processos comumente utilizados na engenharsofteare com énfase nos conceitos para
construcdo dsoftwareseguro, requisitos de seguranca em software,dgakdi desoftware
atividades no ciclo de vida de wuftware vulnerabilidade emsoftwaree modelos existentes
para maturidade para segurancaaofware Por fim, a Secdo 3.3 apresenta as consideracdes
finais sobre este capitulo.

3.1 SEGURANCA DA INFORMACAO

A informacdo é um ativo que necessita ser adequamtanprotegido, pois é essencial
para 0s negocios de uma organizacdo. Ela poderedastiiversas formas, especialmente no
que se refere aos meios eletrénicos a informagdie,gta estd exposta a um grande nimero
de ameacas e vulnerabilidades, visto que cada &g a3 ambientes de negocio estédo
interconectados (ABNT/ISO/IEC 17799, 2005).

A seguranca da informacéo pode ser definida copreservacao das propriedades de
confidencialidade, integridade e disponibilidade idéormacgado. Adicionalmente, outras
propriedades como integridade, autenticidade, dipimlade, ndo repudio e confiabilidade
podem estar envolvidas (ABNT/ISO/IEC 27001, 20¥3onfidencialidade é a garantia de
que a informacdo estad protegida contra revelacéam an#lorizada. A integridade é a

propriedade pela qual a informacéo ndo sera madiiindevidamente e a disponibilidade é a
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percepcdo de que a informacdo estard disponivepreenue necessério. A relacdo de
hierarquia entre a seguranca da informacéo e espi@ves pode ser observada na figura 2.

N SEGURANCADA

- INFORMACAO [
A

INTEGRIDADE AUTENTICIDADE NAO REPUDIO DISPONIBILIDADE CONFIDENCIALIDADE

Figura 2 - Relacdo entre a Seguranca da Informagoseus Pilares.
Fonte: Adaptado de ABNT ISO IEC 27001 (2013).

As propriedades da seguranca da informacéo sass#@@s para assegurar e proteger
a informacdo dos diversos tipos de ameaca e paiiaawa continuidade das atividades
relativas ao negocio. Para obté-las, é necessdmpteinentar um conjunto de controles
adequados, incluindo politicas, processos, prooedtios e funcdes dmftware Para garantir
um nivel aceitavel de seguranca da informacédo si@das continua monitoracao, analise e
melhoria constante para garantir a seguranca daniaagdo e 0s seus objetivos de negécio
(ABNT/ISO/IEC 27001, 2013).

3.1.1 Requisitos de Seguranca

Os requisitos de seguranca mitigam a capacidadent® aplicacdo ficar mais
suscetivel a possiveis tentativas de ataques sedasgor terceiros. A Associacdo Brasileira
de Normas Técnicas (ABNT) com a norma NBR ISO/IED@2:2013 define a analise,
avaliacdo e tratamento de riscos, a legislacdatege a politica de seguranca da informacao
como as trés principais fontes de requisitos dera@ga da informacao de uma organizacao
(ABNT/ISO/EIC 27002, 2013). Também existem algueguisitos de seguranca que estao
ligados a qualidade desoftware dentre eles (PAUL, 2011): confianca; resiliéncia;
recuperabilidade.

Por meio deles sdo indicadas as principais difanléd de seguranca que uma
aplicacdo deve lidar, por isso, 0s requisitos deirseca precisam ser considerados durante
8



todas as fases de construcédo e desenvolvimentondsoftware A seguir, serdo definidos
alguns tipos de requisitos de seguranca existentes.

3.1.2 Tipos de Requisitos de Seguranca

Os requisitos de seguranca devem ser definidoscéapiente e devem corresponder
aos objetivos e metas de seguranc¢a da organiZagaodo os requisitos sdo apropriadamente
definidos e documentados € possivel mensurar esivaig e metas de segurancga do projeto,

facilitando a implantacéo e liberacaosiitware

Os requisitos de segurancasidtwarepodem também estar relacionados aos aspectos
de regulacéo e atencédo a normas nacionais e iotenags. Desse modo, a relagcédo de alguns
dos tipos de requisitos de segurancaafewvare,conforme Paul (2011), pode ser:

* Confidencialidade;

* Integridade;

* Disponibilidade;

* Autenticacgao;

* Autorizacéo;

« Auditoria.

Na fase de levantamento de requisitos do ciclo esemolvimento deoftware a
equipe de seguranca deftwareé necesséria apenas para identificar quais résglisao
aplicaveis no contexto da organizacao e para quaidnalidade dsoftwareeles devem ser
aplicados. Assim, os detalhes de como estes rampiiserdo implementados devem ser

decididos durante o projeto e desenvolvimentsaftware(PAUL, 2011).



3.1.3 Square - System Quality Requirements Engindag

O SQUARE Bystem Quality Requirements Engineering uma metodologia

desenvolvida na Universidade @arnegie Mellor? para apoiar as organizacées a inserirem

seguranca, desde as primeiras fases da produgéiolalale vida desoftware E um processo

de nove etapas que ajuda as organizacdes a comasseguranca, incluindo a privacidade nas

fases iniciais do ciclo de vida de producao (GOERI,Z007).

A metodologia é mais eficaz quando conduzida pom wquipe de analistas de
requisitos em conjunto com etakeholderslo projeto. O SQUARE pode ser decomposto em
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nove etapas, conforme tabela 1, a seguir.

Tabela 1 - Nove passos para execugédo do SQUAREE Fadéptado de Goertzet al. (2007).

experiéncia dos

stakeholdersestilo.

requisitos.

Etapa Entrada Técnica Participante Saida
o . Entrevistas Stakeholders o
.. .| Definicdo candidata dp . Defini¢bes
Concordar com as definicd ~ | estruturadas, equipe de
IEEE e outros padrdes. C acordadas.
grupo foco. requisitos.
Definicdes, objetivos ~ Stakeholders
. Sessdes de trabalho . .
" . . .| candidatos, condutores o analista de Ativos e
Identificar ativos e objetivos . - facilitadas, - L
d de negécios, politicas|e X requisito. objetivos.
e seguranga. : pesquisas,
procedimentos, .
entrevistas.
exemplos.
Artefatos
. necessarios,
Artefatos potenciais
Desenvolver artefatos para - . caso de abus(
C (cenérios, modelos, ~ Analista de L
suportar as definices de Sessédo de trabalhp. . cenarios,
o formas, caso de abusp;, requisitos.
requisito de seguranca. modelos,
entre outros).
modelos e
formas.
Método de
avaliacao de
risco, analise de Analista de
.| risco antecipada requisitos, Avaliacéo de
. _ .__ICaso de abuso, cenari L
Realizar avaliacédo de risco, , . .. contra toleréncia| stakeholders resultado de
Objetivos de segurancp. ; :
de risco expertem risco.
organizacional, risco.
incluindoanalise d
ameacas.
: o Objetivos, defini¢des, -
Selecionar elicitagbes |, .~ . : : Técnicas de
P técnicas dos candidatd Sessa Engenharia de L
técnicas. esséo de trabalhp. elicitacbes

selecionadas

% A universidadeCarnegie Melloné uma instituicdo privada de ensino e pesquisalifmda na cidade de

Pittsburgh no estado dRensilvanianos Estados Unidos.
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organizacional, cultura
nivel de seguranca
necessario, andlise d
custo-beneficio, entre
outros.

Joint aplication
development

(JAD),
entrevistas,
pesquisas,
. . analise de Stakeholders L
- - Artefato, risco, avaliacé - Corte inicial ng
Elicitar requisitos de . .21 _modelo de base,| facilitados por .
de resultados, técnicas I : requisito de
seguranca. . checklist lista analistas de
selecionadas. . o seguranca.
de tipos de requisitos.
requisitos
reutilizaveis,
revisdo de
documentos.
Categorizar requisitos pelo Sessédo de Analista de
nivel (sistemasoftware Requisitos iniciais, trabalho requisitos, i
! o . Requisitos
outros) e quando for | arquitetura, avaliacad utilizando outros ;
. . . o categorizados.
requisitos ou outro tipo de  dos resultados. categorias especialistas

restricao. padronizadas. necessarios.
. o Stakeholders
: ... _[Métodos priorizadc - -
o - Categorizar requisitos|e . facilitados por Requisitos
Priorizar requisitos. . como triagem e ; A
riscos. analistas de prioritarios.
ganha-ganha. o
requisitos.
Requisitos
Selecionados
- . Método de inicialmente,
Requisitos priorizados, . ~ : ~
. - - B inspecao, Equipe de documentacé
Inspecionar requisitos. utilizar técnica de o . ~
: ~ revisdes por inspecéo. do processo d
inspecéo formal.
pares. tomadas de
decisbes e

D

andlise raciond

O SQUARE ¢ organizado nas seguintes etapas:

* Acordo de definicbes:analistas de requisitosstakeholderssoncordam com

definicbes técnicas que servirdo como referénciaa pda a futura

comunicacao;

» ldentificacdo de ativos e objetivos de segurancgermite a avaliacdo de

consisténcia entre as politicas organizacionais anbiente operacional de

segurancga;

» Desenvolvimento de artefatosdesenvolvimento de artefatos que norteardo as

atividades subsequentes. A organizacdo deve prodigetivos sucintos,

documentar o uso normal e 0s possiveis cenariogangdeacas, casos de
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utilizacdo e casos de ma-utilizagdo, e demais dentos necessarios para a
definicdo de requisitos;

Realizar Analise de Riscosrequer um especialista em analise de riscos, que
deve recomendar um método especifico de analisealla nas necessidades
da organizacéao. O resultado dessa fase pode awaitlantificar exposicdes de
seguranca de alta prioridade;

Selecionar Técnica de Elicitacdoum método formal de elicitagcdo pode ser
utilizado ou entrevistas estruturadas que ajudemtender as necessidades de
seguranca dastakeholders

Elicitacdo de Requisitos de Seguranca técnica de elicitacdo utilizada sera
um fator decisivo nessa etapa. Os requisitos s@streddos baseados na
documentacdo gerada nas etapas anteriores;

Categorizacado de Requisitospermite a distingdo entre requisitos essenciais,
requisitos desejados e limitacdes de arquiteturaCategorizacdo também
ajuda na priorizacao das atividades a seguir;

Priorizacdo de Requisitos:envolve a analise do custo beneficio de requisitos
e a determinacao de quais deles séo viaveis;

Inspecdo de Requisitosp nivel de formalidade pode variar entre inspecdes

altamente estruturadas ou revisao por pares.

O principal objetivo do SQUARE é propor um modeklrgy construir conceitos de

seguranca e qualidade em um estagio no inicio o de desenvolvimento. Ele pode ser

utilizado para analisar os aspectos da document@gia qualidade de um projeto. Sendo,

assim, um modelo conceitual.

3.1.4 Metodologia para Testes de Penetracao

Os Testes de Penetracdo podem ser definidos comaotemativa formal (legal e

autorizada) de localizar e explorar sistemas depatawiores de forma bem-sucedida com o

intuito de tornar esses sistemas mais seguros.
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O processo inclui sondar as vulnerabilidades, bemmoc oferecer ataques que
funcionem como prova de conceito para demonstrareigs sao reais. Os testes de invasao
adequados sempre terminam com recomendacOes esgseqifra enderecar e corrigir os

problemas descobertos durante os mesmos.

Esse processo como um todo é usado para ajudantarraa redes e os computadores
seguros contra ataques no futuro. A ideia geralsist;n em identificar problemas de
seguranca usando as mesmas ferramentas e técsacks por um invasor. E possivel, ent&o,
atenuar os riscos identificados por essas desesbarites que urhacker de verdade os
explore (ENGEBRETSON, 2013).

Os testes de penetragdo também sédo conhecidos como:

* PT (penetration testing
» Hacking

» Hackingético

» Hacking white hat

» Seguranca ofensiva

* Red teamindequipe vermelha)

E importante diferenciar Testes de Penetracéo lee&a de vulnerabilidades. Muitas
pessoas (e fornecedores) na comunidade de segwsaigaesses termos incorretamente de

forma intercambiavel.

Uma avaliagdo de vulnerabilidades corresponde aoepso de analisar servigos e
sistemas em busca de problemas de seguranca emsipbtenquanto um teste de penetracao
realmente executa exploracfes de falleagplfpitatio) e ataques como Prova de Conceito
(PoC, ouProof of Conceptpara provar a existéncia de um problema de segar®s testes
de penetracdo vdo um passo além das avaliagfadraabilidades, simulando a atividade
de um hacker e enviang@ayloadsativos (BROAD, 2104).

Na proxima subsecdo sera apresentada a area deharigede software que tem por
objetivos a aplicacao de teoria, modelos, formalsm técnicas para auxiliar na construcao

de sistemas.
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3.2 ENGENHARIA DE SOFTWARE

Nos dias atuais, as tecnologias e préaticas abratiggoagens de programacao, bases
de dados, ferramentas, plataformas, bibliotecaslfopa e processos. Fundamentos da
engenharia deoftwareenglobam modelos abstratos e precisos para umata@valiacdo e
garantia na qualidade dseoftware além de oferecer mecanismos de planejamento e

gerenciamento durante todo o processo de anatissemvolvimento.

Segundo Pressman (2006), a teoria de engenhasiafttareé composta de métodos
gue ajudam a construir um sistema, onde, estesdogtmvolvem um conjunto abrangente de
tarefas que incluem: o planejamento e a estimdtiveusto, do prazo do desenvolvimento; da
analise dos requisitos do sistema; do projeto ttatasa de dados; do projeto da arquitetura e
do projeto de procedimentos, com codificacéo, sest@manutencao do sistema.

A complexidade do sistema deftwarese caracteriza por um conjunto de estruturas
de dados e algoritmos, ambos encapsulados em pram#ds, funcdes, modulos, objetos e
agentes interconectados, compondo, desta forma, ampaitetura desoftware que é

executada pelos sistemas computacionais.

Segundo Paula Filho (2003), as tecnologias e psatia ciéncia da computacao sédo
aplicadas no desenvolvimento e manutencdo de sistenoltando-se, também, para o
gerenciamento dos projetos na observancia da qdaligprodutividade e organizacéo e para
as linguagens de programacdo, dos bancos de daldss,ferramentas, plataformas,
bibliotecas, padrdes e processos.

Conforme Sommerville (2011), na utilizacdo de mosdehbstratos e precisos, 0s
engenheiros criam, analisam, desenvolvem, impleanet mantém os sistemasgidtware

com a finalidade de avaliar e garantir a qualidadegse estrutural da engenharigaféware

A engenharia desoftware € uma area ampla, interagindo desddandware e a
engenharia de processos atéaftware numa sequéncia logica de praticas, designando o
desenvolvimento dsoftware com atividades voltadas para a especificaca@ parojeto,

para a implantacdo e para a aprovacdo, caractdéoz®) assim, 0 intercambio de
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mecanismos, ferramentas, métodos e pessoas. Es nfiestamentas pode-se averiguar
informacdo de uma determinada fase do desenvolWimenm verificacdo automatica em
relacdo a sua consisténcia com o método, para emfonibiliza-la para outras fases do
desenvolvimento. Estas ferramentas além de reduzabalho com criacdo de diagramas e
documentacdo reduzem, também, o esfor¢co de aleragtessarias no projeto. Isto esta em
conformidade com o pensamento de Pressman (2006gx@licar que a engenharia de
software une métodos e ferramentas, visando um desenvoitommcional desoftware,

gerenciavel, com qualidade, numa sequéncia logreajsa e exata.

3.2.1 Os Fundamentos da Engenharia de Software

Paula Filho (2003) ressalta que os fundamentosidandaria desoftwarepodem ser
entendidos como disciplinas da pratica humana, parderacdo com maquinas, através de
processos, métodos, ferramentas e ambientes, deskatns posoftwares que satisfacam
ambos extremos, seja cliente/usuario, seja formetdigénte, dentro de prazos e custos
previstos, entendendo processos (0s humanos ateantm maquinas), métodos (os planos

de processos) ambientes (as maquinas apoiando@espos € métodos).
O MccCall (2006, p. 158) designa as seguintes nutangenharia dftware

a) Manutencao: habilidade para facilitar mudancas, otimizacaeyfgicoamento e

progresso;
b) Seguranca:habilidade para substituicédo sleftwarequando necessario;

c) Eficiéncia: habilidade para utilizar os recursos computacer espaco e

tempo;

d) Aproveitamento: habilidade para o usuario final aproveitar efetieate e com

facilidade osoftware.

Ja Pressman (2006, p. 260-262) define os segupriesipios da engenharia de

software
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a) Modularidade: partilha e dominio;

b) Encapsulamento:oculta a implantacgéo;
c) Localizacéo:captura dados similares;
d) Abstracéo: é tudo que néo é concreto;
e) Uniformidade: faz tudo parecer similar;
f) Completude: faz tudo que for requerido;

g) Corretude: que osoftwarefunciona corretamente.

O McCall (2006, p. 162-202) destaca ainda os ségmlifatores para uma efetiva

gualidade dsoftware:

a) Precisdo: o sistema satisfaz dentro das especificacdesneleat®& precisdao do

cliente;

b) Confiabilidade: o sistema executa todas as fungbes em conformiciamea

preciséo;

c) Eficiéncia: quantidade suficiente de recursos e cédigos paragrama realizar

sua funcéo;
d) Integridade: controle do acesso restrito ao sistema e dados;
e) Usabilidade:o nivel de operacionalidade do sistema;
f) Manutenibilidade: o grau de facilidade na correcao de erros;
g) Flexibilidade: a alteracdo de um programa em fase de operacao;
h) Testabilidade: o teste do sistema em relacdo ao seu desempenho;

I) Portabilidade: a transferéncia de um sistema para outro hardeweseftwarede

sistema para outro;
j) Reusabilidade: o reuso de um programa ou de suas partes em aptieacoes;
K) Interoperabilidade: o acoplamento de um sistema a outro.

Segundo Pressman (2006, pag. 193) alguns fatot&s kgados a produtividade do
desenvolvimento de sistemas:
16



a) Fatores Humanos:a experiéncia e o nimero de membros da equipe de

desenvolvimento;

b) Fatores da Complexidade do Problemaa complexidade da resolucédo de um

problema e a quantidade de alteracédo e limitagdgsajeto;

c) Fatores do Processaa relacdo com o método de andlise e projeto atbosda
linguagem utilizada e a adocao das ferramentas $ASE

d) Fatores dos Produtosconfiabilidade e exceléncia na performance ddvaare

e softwarede apoio ao desenvolvimento;

e) Fatores de Recursosas ferramentas CASE e o0s recursossdéware e

hardware

3.2.2 Processos de Software

Segundo Pressman (2006), processasafevareé um “conjunto de atividades que
objetivam o desenvolvimento e a evolugdo sbdtwaré. Esse processo € composto de
praticas objetivando o desenvolvimento de sistetieasoftware Estas praticas se traduzem
em atividades de especificacéo, projeto, implawta;destes, caracterizando-se interacéo de

ferramentas, mecanismos, pessoas e métodos.

Também pode ser denominado de metodologia de ddssngnto desoftware
devido ao conjunto destas atividades, a analiseeqigisitos e codificacdo, e resultados nos
quais conjectura a forma como o processo sera @trauto.

Paula (2006) ainda define as atividades fundangrdamuns a todos os processos, da

seguinte forma:

Especificacdo de Softwareaqui, definem-se as funcionalidades dos requigitdas
restricdes dsoftware Nesta fase, o desenvolvedor e o cliente analesainsorvem as reais

* Classificacdo que abrange todas as ferramentasades em computadores que auxiliam atividades de
engenharia de software, desde a andlise de reguésinodelagem até a programacao e testes.
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necessidades da empresa e definem todas as dataaer do software que sera

desenvolvido;

Projeto e Implantacdo de Software: nesta fase, osoftware € produzido
especificadamente de acordo com o0 que a empresasite¢ modelos sado apresentados por

diagramas e praticados na linguagem de programggad®HP, VisualBasic, DHTML etc;

Validacdo deSoftware: nesta fase todas as funcionalidades especifichussftware

sao praticadas e garantidas;

Evolucéo deSoftware: é essencial a evolucdo ou desenvolvimento paisdaszto do

cliente.

E interessante notar que é comum as empresas (e engequeno porte ndo adotarem
tais processos, por elas ndo terem recursos disperpara isto e, como resultado, falta a
sistematizacdo da producdo, interferindo na quadidio produto final, aléem de atrapalhar a
entrega deoftwaredentro do que foi estipulado em termos de prazas®s, inviabilizando,
assim, sua evolugdo. H4, também, organizacdes ependblvensoftwaressem a utilizacao

de nenhum processo, por estes nao se ajustararasageslidades.

Existem muitos processos deftwares porém isto ndo implica em uma regra rigida,
pois estes podem se adaptar ou até mesmo novossposc podem ser desenvolvidos,
conforme a necessidade da empresa, visando, desse,fexterminar o excesso de

documentacéo e burocracia.

3.2.3 Modelos de Processo de Software

Ciclo de vida de desenvolvimento sigftwareou The Systems Development Life Cycle
(SDLC), ou processo de desenvolvimentsaitwareem engenharia daftware sistemas de
informacdo e engenharia deftware é o processo de criagdo e manutencao de sistinas
informacéo, e os modelos e metodologias que a@esdilizam para desenvolver esses

sistemas. Em engenharia deftware o conceito de SDLC é fundamentado em torno das
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varias metodologias de desenvolvimentesditware Essas metodologias formam a estrutura
para planejamento e controle da criacdo do sistéeainformagédo: o processo de
desenvolvimento deoftware Um desdobramento possivel para SDLC é apresemtado
figura 3 (GOERTZELet al. 2007):

LEVANTAMENTO
DAS NECESSIDADES

ANALISE DE
ALTERNATIVAS

IMPLEMENTAGAO PROJETOS

DESENVOLVIMENTO

Figura 3 - Ciclo de Vida de DesenvolvimentoSiztware.
Fonte: Adaptado de Goertzdlal. (2007).

Cada etapa de desenvolvimentosdéwaretem os seguintes objetivos:

Levantamento das necessidadestambém chamado de andlise de requisitos,

identifica as necessidades de informacdes da Gagav;

Andlise de alternativas: consiste na identificagdo e avaliacdo de sistemas

alternativos;

Projeto: trata da construcéo das especificacdes detallpataso projeto selecionado.
Essas especificacdes incluem o projeto das inesfdmanco de dados, caracteristicas fisicas
do sistema, tais como, numero, tipos e localizag@ssestacdes de trabalho, hardware de
processamento, o cabeamento e o0s dispositivos de. rBevem-se especificar o0s

procedimentos, a seguir, para testar o sistemaletorgntes da instalacéo;

Desenvolvimento: inclui o desenvolvimento ou aquisicdo doftware a provavel

aquisicdo ddnardwaree o teste do novo sistema;

Implantacdo: ocorre ap0s o sistema ter passado satisfatoriamgot testes de
aceitacao. O sistema é transferido do ambiente edendolvimento para o ambiente de

producao. O sistema antigo (se existir) deve migaaa 0 NOVO;
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Manutencéao: refere-se a todas as atividades relacionadas sistema depois que ele
for implementado. Devem-se incluir atividades, &@osno, a corregcao deoftwareque nao
funcione corretamente, a adicdo de novos recursessstemas em resposta as novas

demandas dos usuarios.

Existem diversos modelos de SDLC, alguns modelogenfa a juncdo de
desenvolvimento e implantacdo em uma Unica etapao®©fazem a juncao de levantamento
e a analise das necessidades também em uma tapea Atguns modelos dividem o projeto

em projeto logico e projeto fisico.

Sendo assim, para reduzir problemas relacionadosubierabilidades dentro de
aplicacbes Web, é essencial indicar atividadesederanca deoftwarea serem aplicadas
entre as fases do ciclo de vida das aplicacbesas Eatividades estdo relacionadas a
identificacdo, construcdo e validacdo de técnicas gnpossibilitem a exploracdo de

vulnerabilidades na operacao stuftware

Com a utilizacdo de uma metodologia especifica paranstru¢ao deoftwareseguro
partindo do seu ciclo de vida, e a partir de atigigs que garantam identificar, avaliar, tratar,
aplicar e validar controles de seguranca da infogmaspera-se 0 aumento da qualidade e
diminuicdo maxima das possibilidades de ataqueral@#s aplicagbes. O levantamento e o
desenvolvimento dechecklists com o0s controles a serem aplicados podem auxdiar
incorporacgdo de praticas de codificacdo defengiMarego da construcao de aplicagcdes Web.

O tratamento dos aspectos relacionados a seguilarsgdtwarendo implica em dizer
gue necessariamente representa aumento do cuseunziclo de vida de desenvolvimento,
tendo em vista que corrigir problemas e falhaseggismnca custam mais depois da aplicacdo
pronta e em producdo (MCGRAW, 2006). Outros modelistentes sao:

Sequencial ou Cascataeste modelo tem fases diferentes de especificdedpor,ojeto
e de desenvolvimento, € o modelo aplicado maigg@ang também o mais amplamente
utilizado da engenharia deoftware Sua abordagem é sistematica e sequencial, onde o
resultado de uma fase é a constituicdo da entradiasd seguinte, em ordem estrita, podendo

haver sobreposicao (Pressman, 2006).

20



Verificar Plano

Exploragao de
conceitos Requisitos de V & V (§] q ue

Requisitos

Projeto.de ¥V.&. V.

Projeto

Sistema de V & V Como

Implementagao

Tarefasde V& V

| Testes Operagio
Instalacs Sistema
nls a aga~o e V&V
liberacéo
. Operagao
{ Manutengdoe |gevav

operagao

Figura 4 - Modelo Cascata.
Fonte: Adaptado de Pressman (2006)

Rapid Application Development (RAD): é um modelo sequencial linear que
enfatiza um ciclo de desenvolvimento curto, comstmgdo baseada em componentes. Este
modelo € usado, principalmente, em aplicacGes stensa de informacdo e cada funcéo
principal pode ser encaminhada para uma equipe BADseparado, e, entdo, a partir dai,

integrar formando o todo (ENGHOLM, 2010).

Equipe #3
Equipe #1 Equipe #2 Modelagem
Ll quipe do Negdécio _1
Modelagem Modelagem Modelagem
do Negécio | do Negdcio 1' dos Dados _1
Modelagem Modelagem
Modelagem dos Dados —1 do Processo _1
dos Dados | Modelagem Geragiio da
Modelagem do Processo 1 Apticagio [ ]
do Processo Geragio da = Mciii:i[;i:ﬁo
Aplicac@o
Geragdo da Teste e !
Aplicacdo | Modificagdo
Teste e
Modificagido

Figura 5 - Modelo RAD.
Fonte: Adaptado de Engholm (2010).

Prototipacéo: possibilita ao desenvolvedor criar um modelo, uotgiipo do software
que sera construido, para rapidamente efetuart® desambiente de desenvolvimento, com

vistas a funcionalidade, performance, interface bamco de dados etc.
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Pressman (2006, p. 196-540) explica que este mauedie ser feito através das

seguintes formas:

* Em um protétipo em papel ou mesmo baseado em PQCetpa¢ando a interagdo
homem/maquina, permite que o usuario entenda aévaia da interacao;

* Em um protétipo de trabalho de um programa existgne execute toda a funcao
desejada, apenas para demonstracdo, uma vez (@S catacteristicas Ihe serdo
incorporadas para sua melhoria;

* Um protétipo do trabalho, implementando um subamigjuda funcdo exigida do

softwareque se deseja.

Figura 6 - Modelo Prototipacao.
Fonte: Adaptado de Pressman (2006)

Incremental: Sommerville (2009) diz que este modelo incrementambina
elementos do modelo cascata, sequencial e repeidamsendo aplicado de maneira
iterativa. Ele tem o propésito de trabalhar juntouguério para aperfeicoamento dentro dos
requisitos exigidos, até que o produto final séjiido e aprovado. Inicia-se com o ndcleo do

produto e evolui com novas caracteristicas queén@&o adicionadas por sugestado do usuario.
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Figura 7- Modelo Incremental.

Fonte: Adaptado de Sommerville (2009).
Espiral: neste modelo ocorre uma evolucao através de v@dlms de especificacao,
do projeto e do desenvolvimento, sendo melhorzatlio para o desenvolvimento de sistema e
desoftwarede grande escala. Este modelo integra a iterag&oodelo de prototipagéo com o
modelo em cascata e engloba de 3 a 6 regideseada.tar

DETERMINAR OBJETIVOS, j\
ALTERNATIVAS E
RESTRICOES

AVALIAR ALTERNATIVAS
IDENTIFICAR, RESOLVER RISCOS

Risk
analysis

Risk
analysis

Risk
analysis
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Unit test

Integration
test

Integration
and test plan

Acceptance

PLANEJAR PROXIMA FASE : test
Service

DESENVOLVER, VERIFICAR O
PRODUTO NO PROXIMO NIVEL

Figura 8 - Modelo Espiral.
Fonte: Adaptado de Pressman (2006).
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Conforme Pressman (2006), neste modelo a formaedengtolvimento daoftware

nao pode ser completamente prevista para a detgéaarde todas as suas fases.

Sucintamente, pode-se definir o processo de sata@mo um conjunto de atividades
uniformizadas a serem aplicadas sistematicames&ancontram agrupadas em fases, cada
uma delas com o0s seus intervenientes com respbtidadbs, pois possui diversas entradas e
produz diversas saidas. Isto é, define quem fam& quando e como, para atingir certo

objetivo.

Neste trabalhado, o modelo aplicado foi o0 SDLCgmrum modelo mais adaptavel a
metodologia que foi implementada na MADS-WEB, osydis modelos foram demonstrados
como forma de apresentar os principais modelosrdeepsos existentes na engenharia de

software.

3.2.4 Requisitos de Seguranca em Software

Cada aplicacdo tem os seus requisitos definidofoea individualizada, pois é
importante avaliar a relagdo custo-beneficio para snplantacdo. O levantamento dos
requisitos de seguranca deve acontecer na fasel id@ projeto, ou na construgcao de novas
funcionalidades, para que possam ser avaliadogadds em consideracdo durante todas as

fases seguintes do ciclo de desenvolvimentsafiware

Na analise de requisito sdo as seguintes etapasdeuem ser seguidas pelo
desenvolvedor para concepcédo de um sistema Preq2®@@): concepcao, levantamento,
elaboracdo, negociacdo, especificacdo, validac@@stao de requisitos. Ja Sommerville
(2011) descreve apenas quatro passos para a erigaftheequisitos: elicitacdo de requisitos,

andlise de requisitos, validacdo de requisitogenggamento de requisitos.

Para que a andlise de requisito seja melhor delsgaaoforam criados dois tipo de
requisitos que devem ser levados em consideracéo gpabsor¢cdo das necessidades do
sistema frente aosakeholdersum denominado de requisitos funcionais e outrmadenado

de requisitos ndo funcionais. Na analise de rempgisuncionais sdo levadas em consideracéo
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necessidades que sdo em nivel de usuario. Assda;gmexplicitar 0 que o sistema ndo deve
fazer ou ainda requisitos funcionais dos usuakstes podem ser: declaracdes de alto nivel a

respeito do que o sistema deve fazer.

Os requisitos nao funcionais estédo relacionados ashuncdes em nivel de sistema,
como desempenho e seguranca. Restricoes aos seoudoingoes oferecidas pelo sistema,
tais como, restricdes de tempo, restricbes no psocele desenvolvimento, padrdes, etc.
Muitas vezes se aplica ao sistema como um todaongs ide caracteristicas individuais ou

servicos.

Esses requisitos definem as propriedades e ascdestrdo sistema, por exemplo,
confiabilidade, tempo de resposta e ocupacdo de & restricbes sdo capacidades de

dispositivos de E/S, as representacdes do sistienare outros.

Os aspectos funcionais descrevem comportamentosvigbdizam a criacdo ou a
manutengdo da seguranga e, geralmente, podemssaddag diretamente. Na maioria dos
casos, remetem a mecanismos de seguranca, por lexeoptrole de acesso baseado em
papéis de usuarios (administradores, usuarios cenauntre outros.), autenticacdo com o uso
de credenciais (usuario e senha, certificados aifigitentre outros.), além de outros

mecanismos.

Os aspectos nédo funcionais descrevem procedimeatessarios para quesoftware
permaneca executando suas fun¢gbes adequadamesieo mab uso indevido. S&o exemplos

de requisitos nao funcionais: validacdo de dadantlada e registro de eventos.

A elicitacdo de requisitos de seguranca sidtware consiste na definicdo das
necessidades de protecdo exigidas peftware Tal atividade exige uma colaboragéo intensa
entre 0s interessados no software, especialmeqteslds com visdo negocial, que podem ter
consciéncia das consequéncias no negoécio decareatimcidentes de seguranga, cujo vetor

de ataque se localize software

3.2.5Software Assurance

O termosoftware assurancaté entdo estava mais relacionado a duas progdsate

software qualidade e confianca. Nos ultimos anos passaraer adotados para expressar a
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ideia de garantia da seguranca emaaftiware Quando comparado a garantia de seguranca
da informacdo, a qual é expressa pelo termo gardatinformacdo (GOERTZEL, 2007).

Todas as definicbes deoftware assurancéransmitem a ideia de que este deve
fornecer um nivel aceitavel de confianca de queftware funcionara corretamente, de forma
previsivel e de maneira consistente com seus lismgidocumentados. Portanto, a fungéo do
softwarendo deve ser comprometida, mesmo durante atagqeésscbu sabotagem.

Uma forma de definir melhor o ternsoftware assurancseria que esta é a base para
obter a confianca de que softwareird exibir, consistentemente, todas as proprieslade
necessdarias para assegurar queofiware em operacdo continuara a operar, apesar da
presenca de falhas intencionais (PRESSMAN, 2008).tétmos praticos, taloftwaredeve
ser capaz de resistir a danos, além de recuperariwel normal de operacdo o quanto antes e

ser capaz de resistir e de tolerar qualquer ataque.

3.2.6 Atividades no Ciclo de Vida do Software Segar

Uma maneira para melhorar a seguranca e a qualdaden software é realizar
atividades de seguranca através do ciclo de vidsoftavare Estas atividades que séo, na
verdade, formas de mitigar problemas quando sa ftat seguranca emoftware sao
responsaveis por lidar com as preocupacdes desswgue precisam ser aplicadas dentro das
fases do ciclo de vida da aplicagcdo em vez de ltaapenas na fase de requisitos. Uma
correlagéo entre as fases do ciclo de vida e aslaties pode ser visualizada na figura 9, elas

foram descritas, de forma geral, para projetosofsvarepor McGraw (2006).
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Figura 9 - Atividades de Seguranca no Ciclo de \dd&oftware.
Fonte: Adaptado de MCGRAW (2006).

A seguir, uma breve descricdo das atividades ansezalizadas ao longo do ciclo de
vida (MCGRAW, 2006):

Casos de abusoconstruir casos de abuso é relevante para realmarrelacao entre
os problemas e a andlise de risco. E importantereéisneste momento se algum padréo de
atague se encaixa no sistema ou nos requisitaoftiware Este € um bom momento para
modelar cenarios de vulnerabilidades que podemesplorados nas fases de revisdo de

codigo ou teste de penetracéao;

Requisitos de segurancgaps requisitos de seguranca precisam cobrir oSSieugI
funcionais de seguranca. Nesta fase toda a neadssitt seguranca doftwareprecisa ser
mapeada para garantir sua correta implantacdo. d&imexemplo de requisito de seguranca

esta relacionado com o uso correto de criptogpedia proteger dados criticos;

Andlise de risco: esta analise esta relacionada com o levantamegaiscos de
seguranca que podem estar presentes na arquidet@alicacdo que sera construida e € uma
pequena parte do processo de gerenciamento degugctodo desenvolvedor precisa levar

em consideracao;

Revisao externa:avaliacdo e testes externos desempenham um papiEnhental.
Andlise externa (ou seja, a analise por alguénodeda equipe de projeto) se faz necessaria,
guando se trata de seguranca. A segurancsofiiwareé melhor analisada por pessoas que

nao estdo envolvidas no projeto original nem ndantpcao do sistema,;

Teste de seguranca baseado em riscas:estratégia de testes da aplicacdo precisa
cobrir pelo menos dois topicos principais, que gsitestes dos requisitos de seguranga com
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técnicas de teste para requisitos funcionais eedede seguranca baseados em riscos,
levantados pelos casos de abuso e pela avaliaggmdodes de ataque;

Analise estatica de codigo fonteapds a fase de codificacdo e antes da fase és,test
a analise de cadigo fonte € uma boa atividade garantir que os requisitos de seguranca
foram bem implementados e que as vulnerabilidaseslas na andlise de casos de abuso ndo
estdo presentes repftware A revisdo de codigo pode ser automatica e maaueahda
estratégia tem prés e contras. Ferramentas autada ndo cobrem todos os cenarios, por

este motivo a analise manual € sempre necess&@MGlet al, 2012);

Testes de penetracdoeste é um conjunto de técnicas e ferramentagadds em
conjunto para testar dinamicamente software ou sistema contra falhas de projeto ou
vulnerabilidades. Esta atividade € importante pgemantir que a aplicacdo ou sua
infraestrutura ndo possui nenhum problema poteecial pode ser explorado de uma forma
particular para alterar o comportamento da aplcaga tempo de execucdo (MICROSOFT,

2008):

Brecha de seguranca:é uma falha de seguranca que pode ocasionar anésso
autorizado de dados, aplicativos, servicos, redes e€lispositivos, ignorando 0s seus

mecanismos de seguranca subjacentes.

Nesse sentido, ressalta-se que as atividades deaseg descritas podem ser aplicadas
a qualquer tipo de ciclo de vida deftware bem como independem do modelo de
desenvolvimento desoftware adotado pelos desenvolvedores. Estas atividadestéra
nenhuma ligacéo direta com o modelo de desenvohtordesoftware apesar da sua eficacia

na melhoria da qualidade das aplicagdes.

Para fomentar a implantacdo de boas préticas pastracdo de ureoftware pode-se
estabelecer a criacdo de um grupo de segurangaadorpor analistas desenvolvedores que
possuem experiéncia real em desenvolvimento deagples com énfase em seguranca. Esta é
uma maneira de garantir que essas atividades smr@mpanhadas por pessoas com
conhecimento técnico especializado no desenvolviores software seguro (BSIMM, 2012).
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3.2.7 Vulnerabilidades em Software

Vulnerabilidades existentes softwaresdo problemas inerentes ao seu processo de
construgdo. Entre outras, essas vulnerabilidadedenpo estar relacionadas com o
levantamento incorreto de requisitos de softwareiitnais e ndo funcionais em especial,
aqueles relacionados as questdes de segurangaasaco planejamento do projeto; falhas no
processo de garantia de qualidade e teste, bem, eofalba de controles adequados dentro do

ciclo de desenvolvimento dmftware

O levantamento de riscos durantelesigndo aplicativo é fundamental para garantir
que as principais vulnerabilidades serdo mitigadiasforma adequada durante a fase de
codificacdo. Mesmo se todos os controles, verifieage procedimentos relativos a seguranca
sdo alcancados e aplicados, ainda ndo existe gaatque outras vulnerabilidades nao

possam acontecer.

Os problemas relacionados as vulnerabilidadesseftware também podem estar
relacionados a uma ma codificacdo por parte do ndeteedor ou até mesmo por
desconhecimento na linguagem que estd sendo usadacqdificacdo, sendo essencial a
criacdo ou formulacdo para desenvolvimento de agibies orientadas a seguranca, visto que
procurara mitigar esses problemas, ao passo quépnig desenvolvedor tera que analisar

meticulosamente seu codigo ou pelo menos preo@gpam ndo cometer erros imerecidos.

Uma visao inocente pode diminuir a capacidadecariie observar que as falhas sao
aspectos que vao além dos defeitngyf e que as vulnerabilidades relacionadas com o risc
de seguranca ndo podem ser ignoradas.

3.2.8 Modelos de Maturidade para Seguranca de Sofane

Um modelo de maturidade é uma representacdo sioapl# do mundo e contém

elementos essenciais para a construcao de proadetiues. Modelos de maturidade focam o
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melhoramento dos processos em uma organizagaocd&iesm os elementos essenciais para
a construgao de processos efetivos para uma oudmaiplinas e descrevem um caminho de
melhoria evolucionaria que vai desde processb$0G seguindo por processos imaturos,

disciplinados e finalizando nos processos maduoms qualidade e efetividade melhorada

(SEI, 2010).

Os modelos de maturidade proveem orientacédo par#tiszada no desenvolvimento
de processos efetivos, porém, ndo sao processaesmicoes de processos. O processo
adotado em uma organizacdo depende de inUmeraedatocluindo seus dominios de
aplicacdes e a estrutura e o tamanho da organizBgdgarticular, as 4reas de processo de
um modelo de maturidade ndo mapeiam um a um og$80s usados na organizagdo como
um todo (SEI, 2010). Existem dois modelos bastaifiendidos que sédo: OpenSAMM e

BSIMM, que serdo demonstrados na proxima subsecéao.

3.2.8.1 OpenSAMM

O OpenSAMM (Open Software Assurance Maturity Mbdeou (Modelo de
Maturidade para qualidade de Software Aberto) é&mameworkaberto e foi projetado para
ser flexivel para auxiliar organizacbes a desermroly implementar suas estratégias de
seguranca desoftware, que sdo adaptadas aos riscos enfrentados pelaizagim Os
recursos oferecidos pe@penSAMM irdo ajudar em (OPENSAMM, 2014):

» Avaliar as préticas de segurancasdéwareexistentes na organizacgao;

» Construir e equilibrar o programa de garantia dgussnca desoftware em
interacdes bem definidas;

» Demonstrar melhoramentos concretos no programardaiia de seguranca,

» Definir e mensurar atividades relacionadas a segarpor toda organizacao.

OpenSAMM foi concebida com flexibilidade, de formqae pode ser utilizada por

pequenas, médias ou grandes organizacbes e que fagsa de qualquer estilo de
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desenvolvimento. Esse modelo pode ser aplicadtopar organizacdo, para uma Unica linha
de negdcios ou para um projeto individual.

Além dessas caracteristicas, OpenSAMM baseia-se proscipios a seguir
(CHANDRA, 2009):

* O comportamento da organizacdo se modifica lenttanem decorrer do tempo.
Um software de seguranca bem sucedido deve ser especificadgpezuenas
interacdes que entreguem ganhos de garantias ¢gsygenquanto trabalha para
objetivos de longo prazo;

» N&o ha uma unica receita que funcione para todasgasizacdes. @ameworkde
seguranca dseoftwaredeve ser flexivel e permitir que as organizacdesiém suas
escolhas baseadas em sua tolerancia de riscodieegao na qual se constroi e usam
o software

» Orientacdo relacionada a atividades seguras deeerprescritivas. Todos esses
passos na construcdo e avaliagdo em um progrageraetia de qualidade devem ser

simples, bem definido e mesuravel.

Esse modelo oferece modelos de roteiros paradosins de organizacdes. A funcéo
do modelo é construida sobre o nucleo das funcdesedodcio de desenvolvimento de
softwarecom préticas seguras associadas a cada funcamnstrugdo do modelo é baseada
em trés niveis de maturidade definidos para cada das suas 12 (doze) praticas de
seguranca (CHANDRA, 2009).

3.2.8.2 BSIMM

O BSIMM (Building Security In Maturity Modglou (Modelo de Maturidade para
Construcdo Segura) € um estudo de iniciativas gieraeca deoftware O principal objetivo
€ ajudar amsoftwareseguro a realizar e medir suas proprias iniciatiégo se trata de um
guia de como fazer, € um reflexo do estado da @otesoftware seguro aplicado as
organizacdes (BSIMM, 2014).
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O trabalhno com o modelo de maturidade mostra quasunar a iniciativa de
seguranca de uma organizacdo é possivel, e é extremte Gtil. As mensuragcfes podem ser
utilizadas para planejar, estruturar e executavatucoes de uma iniciativa de seguranca de

software

O BSIMM pode ser usado por alguém responsavel ar € executar iniciativas de
seguranca desoftware e traz a confiangca do conhecimento das melhoréScas sobre

softwareseguro para estabelecer trameworkde seguranca dgmftware

Durante a criagcdo do modelo foi conduzida uma s#ientrevistas com executivos
responsaveis por 09 (nove) iniciativas deftware seguro. Nestas entrevistas, foram
identificadas atividades em comum as 09 (nove)atin@s avaliadas, atividades estas que
compdem drameworkde seguranca de software do BSIMM (MCGRAW, 2012).

A fim de validar o trabalho, foi solicitado paradeaparticipante revisar foamework
as praticas, e os cartbes com as pontuacdes cara fotadas para suas iniciativas. As 51
(cinquenta e uma) organizacdes participantes foedimadas de 12 (doze) diferentes setores:
servicos financeiros, vendedores independentessafevare empresas de tecnologia,
computacdo nas nuvens, midia, seguranca, telecoagdeis, seguros, energia, varejo, saude

e provedores de internet.

Na meédia, os participantes tinham pratica com segar de software por
aproximadamente 6 (seis) anos. Todas as 51 (citejeenma) empresas concordaram que o
sucesso de seus programas ocorreu devido ao sqo gkl seguranca deoftware
(MCGRAW, 2012).

O BSIMM foi criado como iniciativa para proveoftware seguro, neste sentido
fornece recursos para organizagbes que procuramtitcim ou melhorar suas proprias

iniciativas no que diz respeito a este tipsdiware.

No geral, qualquer iniciativa deoftwareseguro € criada com alguns objetivos em
mente. O BSIMM ¢é apropriado se 0s objetivos do rsegocio para seguranca seftware
incluem (MCGRAW, 2012):

» Decisdes de gerenciamento de risco informadas;

» Clareza no que € a coisa certa a fazer para talemwlvidos em seguranca de

software

» Melhoria da qualidade de codigo.
32



3.3 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo, de forma geral, foram apresentadgsrincipais conceitos utilizados
como base para o desenvolvimento deste trabaltssied®incipio sobre o que é seguranca da
informacéo, assim como aspectos relacionados asseguensoftware Foram abordados os
requisitos de seguranca, depois foi visto o furemoento das atividades de andlise de
vulnerabilidade e explanado o funcionamento de cos@m realizados testes de

vulnerabilidade em aplicacdes e seus aspectoscm@isns.

Ainda neste capitulo foram vistos aspectos de dragen desoftware desde os
fundamentos da engenharia, dentre eles, modeldgsinvolvimento, assim como o SDLC
que serviu como base na construcdo da metodolegserirabalho de dissertacdo. Também
foi realizada uma andlise sobre requisitosaftwaresno contexto de engenharia steftware
que difere dos requisitos de seguranc¢a no contexseguranca, também foram demonstrados
dois modelos de maturidade, esses modelos focametfmoramento dos processos em uma

organizacao, sao eles: OpenSAMM e BSIMM.
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4 MADS-WEB: METODOLOGIA APLICADA AO DESENVOLVIMENTO  SEGURO
DE APLICACOES WEB

Este capitulo apresenta a metodologia MADS-WEB rdedeida neste trabalho. O
capitulo foi dividido em 4 (quatro) secles: na seddl € feita uma contextualizacdo da
proposta deste trabalho, com énfase na necessi#ade prover seguranca em aplicacdes
desde o inicio do seu desenvolvimento; na secaoédapresentada a especificacdo da
metodologia proposta através da explicacdo das mseinteracdo dessas fases entre si; na
secdo 4.3 é demonstrada a aplicabilidade de cadafa seu relacionamento com as demais
fases; também sdo apresentados os resultados sies He Vulnerabilidades, assim como a
analise dos resultados; por fim, na secao 4.4 sé@adas as consideracdes finais sobre este

capitulo.

4.1 CONTEXTUALIZACAO

O objetivo deste trabalho € desenvolver um modgkiems development life cycle
(SDLC) ou ciclo de vida do desenvolvimento de smste, denominado MADS-WEB, que se
trata de uma metodologia para construcasafewvareseguro voltada para aplicagcbes Web,

atraves da utilizacdo de praticas de seguraneaftigareao longo do seu ciclo de vida.

Neste sentido, para a construcdo da metodologitemgntada nesse trabalho, foi
utilizada como forma de subsidiar a constru¢cdo éBFWEB, o modelo de SDLC Classico
apresentado nas secfes anteriores, o modelo apks@or McGraw (2006) e a metodologia

apresentada por Engebretson (2013).

Um modelo SDLC é de certa forma uma proposta deoommuais etapas devem ser
envolvidas na constru¢do de um sistema, existemsvpos de SDLC, cada empresa pode
adotar o seu. Neste trabalho foi construido um tod8BLC que contempla seguranca, desde

as etapas inicias da construcao desoftwareaté a forma de mitigacao de riscos.
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A partir do modelo proposto por McGraw (2006), ene 8o sugeridas atividades e
uma correlagéo entre as fases do ciclo de vida &iasades de seguranga, dentre estas,
Casos de Abusos, Requisitos de Seguranca e Amisdsco. Estas etapas sdo o ponto de
partida para a construcdo de usoftware seguro, pois nelas € essencial que o0s
desenvolvedores possam ter uma ideia mais espesdhre as necessidades de seguranca do

sistema em comparacao com as funcionalidades mesmo devera prover aos usuarios.

Neste sentido, na fase final do modelo propostavuseraw (2006), € sugerido que a
equipe de seguranca realize Testes de Penetrag@o abjetivo de validar se o sistema é
realmente seguro em face aos casos de abuso demease 0s problemas de seguranca

foram mitigados.

Diante do exposto a metodologia ndo contempla monpteto um modelo de
desenvolvimento dsoftware apenas elenca etapas que deveriam ser incluidasodelos ja
existentes para desenvolvimento de sistemas. Bartiassa ideia a MADS-WEB inclui as
atividades da fase inicial que sdo: Requisitosatpifanca, Casos de abuso e Analise de risco,

assim como o Teste de Penetracéo na fase finabdelmproposto pelo McGraw (2006).

Também como forma de subsidiar a construcéo dadoleigia usada neste trabalho, a
metodologia para Teste de Penetragdo apresentad&ngebretson (2013), que tem o
objetivo de incluir processos que possam ser atibs para sondar vulnerabilidades em
sistemas, por meio de técnicas de reconhecimsoémning exploracdo de falhas, mas que
nao fornecem um processo formal. Todos estes fatimmam importantes para definir a
metodologia empregada na MADS-WEB, na terceira $aseutilizados aspectos como Testes
de Penetracdo para andlise de seguranca, com tivelje explorar falhas em sistema em

pleno funcionamento e também em sistemas que astéla em fase de Desenvolvimento.

A figura 10 ilustra as metodologias utilizadas comeferéncia para construcdo do
modelo SDLC MADS-WEB. Algumas etapas nas metodagixistentes foram suprimidas
por serem contempladas em etapas utilizadas nolompdaposto. Com base, nessa ideia,
pode-se afirmar que a MADS-WEB €é uma evolucdo dastodologias existentes,

contemplando a seguranca dentro de todas as elagado de vida dsoftware
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Figura 10 - Relacionamento Entre as Metodologias
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4.2 ESPECIFICACAO DA MADS-WEB

A MADS-WEB é dividida em trés fases. 1) Especifiim¢e Analise; 2)

Desenvolvimento; 3) Testes de Vulnerabilidades. ppéximas subsecbes apresentam as
especificacdes para cada uma delas. A figura 1bdstna a distribuicdo das fases na MADS-

WEB.

FASES E ETAPAS

SDLC: MADS-WEB

Fase 1: Especificagdo e

Fase 2:

Fase 3: Testes de

Legenda:

Etapa

Fase

N6 Decisdo

Analise Desenvolvimento Vulnerabilidades
| INicIO
* Modelagem Testes de
Requisitos de P »| Pentragio |€—
Seguranga \{_\ \{_\
\_/(x Orienta Plano de Testes| Pefinem Web Scanners
Casos de Abuso
Influenciai \_{\
Codificagdo e A
. Corregdo Sumario
Analise de
Riscos \_/I/\ X
Ainda ha falhas S/N?
—— Ssentido Fluxo S/N

l N3ao: Libere ve

rsdo Final

Sim: Retorna para equipe de Testes

Figura 11 Distribuicdo das Fases na MADS-WEB
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4.2.1 Especificacao e Analise

Na primeira fase, Especificacdo e Analise, inidassdesenvolvimento deoftware
Essa fase engloba todas as tarefas que lidam cesstigacdo, definicAo e escopo para
construgdo de um sistema de atividades, como \ablilielades relacionadas a seguranca e a
confidencialidade que sao pertinentes a aplicaBfms devem ser identificadas para que
sejam analisados as perdas e o0s impactos causaglos comprometimento da
confidencialidade das informagdes ou roubo dasrnmégdes restritas a uma organizacao.
Para isso, a primeira fase da MADS-WEB é composta tfgs etapas: Requisitos de

Seguranca, Casos de Abuso e Analise de Risco.

4.2.1.1 Requisitos de Seguranca

A elicitacdo ou levantamento de requisitos é a fiaséal de qualquer projeto, sendo
de extrema importancia para seu sucesso, jA qas det iniciar qualquer ideia é preciso
entender com clareza todos 0s objetivos e ressiedgolvidos, ndo apenas para o correto
planejamento, estudo de viabilidade ou estimatdexgustos, mas para entregar ao usuario
final um sistema que atenda as suas expectativestaDorma, torna-se fundamental para
todos os projetos 0 entendimento e o controle woKdesses requisitos para que 0S Mesmos
possam atender ao objetivo determinado.

Na MADS-WEB, o levantamento dos requisitos corresieo a definicdo dos
Requisitos de Seguranca que devem ser definiddeiexmente, e precisa corresponder aos
objetivos e metas de seguranca da organizacdo.dQuanrequisitos sao apropriadamente
definidos e documentados, é possivel mensurarapeste seguranca do projeto, facilitando

a implantacéo e a liberacao slaftware
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Como forma de levantamento dos Requisitos de Segai@ara aplicacdes Web, nesse
trabalho € proposto o uso déommon Criteria for Information Technology Security
Evaluation ouCommon Criteriaque foi desenvolvido por diversos 6rgdos de palsistos,

com o objetivo de avaliar a seguranca da tecnolbgiaformacéo (ISO/EIC 15408, 2009).

A metodologia MADS-WEB faz uso da segunda parteatana em que séo definidos
0s requisitos funcionais de seguranca que deverfewsalos em consideracado na definicao

dos Requisitos de Seguranca.

Dentro da norma, os requisitos funcionais de segarado expressos em classes,
familias e componentes. As classes utilizadas heagfo da metodologia sdo as seguintes:
auditoria de seguranca, comunicagdo, suporte &ogrgfia, protecdo de dados do usuéario,

politica de controle de acesso e identificacactengicacao.

A auditoria de seguranca envolve o reconhecimegtayacdo, armazenamento e
andlise de informacdes relacionadas com a segur@sgaegistros de auditoria resultantes
podem ser examinados para determinar quais atesdded seguranca relevantes ocorreram e
quem € o responsavel por elas. As seguintes agdemdser auditaveis e devem ser incluidas
pelo menos uma, conforme prevé a norma:

a) Registro de acbes que envolvam delecédo, altemgdiicdo do grupo de usuarios

com permissao de acesso a leitura aos registragdi®ria;

b) Registros dos direitos para ver/modificar os exende auditoria,;

c) Registros dos parametros que controlam o armazstarde auditoria;

d) Registro de falhas devido a algum problema no zemamento da auditoria;

e) Servigo de ndo repudio.

Os requisitos de comunicagéo se preocupam esserai@ na troca de dados. Neste
requisito o conceito de informacéo é usado deveseddanterpretado como objetos que estéo
sendo comunicados, assegurando a identidade dodauiaformacao transmitida (prova de
origem) e a identidade do destinatario das infofieactransmitidas (comprovante de
recebimento). Assim, o autor ndo pode negar tetradava mensagem, nem o destinatario

negar o recebimento, ou seja, o ndo repudio.

O suporte criptografico deve fazer uso das fundidades de criptografia para
satisfazer objetivos de seguranca de alto nivééskscluem (mas ndo estéo limitados a):
a) Identificacédo e autenticacéo;
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b) Gerenciamento de seguranga;

c) Privacidade;

d) Protecao das funcionalidades de seguranca;
e) Utilizacdo dos recursos de chaves publicas;

f)  Uso de canais e caminhos confiaveis.

Os requisitos de protecao do usuario estao divédgmo trés partes:
a) Politicas de funcéo do usuario de seguranca degéotde dados:
1. Politica de controle de acesso;
2. Politica de controle de fluxo de informacgéo.
b) Formas de protecdo de dados do usuario:
1. FuncOes de controle de acesso;
Funcdes de controle de fluxo de informacéo;
Residual de protecéo de informacgoes;
Rollback

Integridade dos dados armazenados.

o kb 0N

c) Armazenamentoff-line, importacdo e exportacao:
1. Autenticacéo de dados;
2. Exportacao dos dados.

A politica de controle de acesso define o ambiteatdrole das politicas que formam
a parte de controle de acesso identificado, geardoi os atributos usados para tornar o

acesso explicito ou negacédo com base em politeasguranca.

A identificacdo e autenticacdo definem requisitasapfungdes que estabelecem e
verificam a identidade de um usuario em questéverd ser capaz de:

1. Falhas de Autenticacao: definir valores para tefts sem sucesso de autenticacao

e acoes;

2. Atributos de Usuério: definir requisitos para vilagédo de atributos de seguranca

vélidos;

3. Especificacdo de Senhas: definir requisitos paecamsmos que definem a

guantidade da métrica de senhas e formas de gatigfgsa métrica;

4. ldentificacdo do Usuario: define os tipos de aitagdo suportados pelos

usuarios.
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4.2.1.2 Casos de Abuso

AplOs a analise e definicdo dos Requisitos de Segaraou seja, aqueles que
especificam os requisitos minimos de segurancaiqueaplicacdo Web deve prover, devem
ser elaborados os Casos de Abuso. Os Casos de Bdmrsovulnerabilidades conhecidas aos
riscos que a aplicacdo possa ser submetida. Um d&agdouso € definido a partir de quais

exploracdes uma aplicacao pode sofrer, tendo e assriscos que ela possui.

Como forma de analise das vulnerabilidades exissemiie envolvem aplicagdes Web,
a metodologia MADS-WEB faz uso do OWAS®P 10 para definir os riscos pertinentes
que uma aplicacdo Web pode sofrer. Todas as 10 ydeerabilidades elencadas devem ser
avaliadas na Terceira Fase, onde seréo feitos siesTde Vulnerabilidades, conforme define
a metodologia em questdo. Em seguida, a Andligeisi® determinara os riscos aos quais a
aplicacdo é suscetivel.

De acordo com estudos recentes da OWAden Web Application Security Project),
€ possivel destacar um conjunto de 10 (dez) cas@budsos resumidos, conforme tabela 2,

estes podem se tornar possiveis vulnerabilidadespioacdes Web (HAROLD, 2010).

Tabela 2 - Casos de Abuso Reconhecidos em Aplisadfd Fonte: Adaptado de Harold (2010).
Casos de Abuso Risco

Injecéo de Cadigo Ocorrem quando dados néo corndiagdo enviados para um
interpretador como parte de um comando ou cons@a.dados
manipulados pelo atacante podem iludir o interpi@t@para que est
execute comandos indesejados ou permita 0 acestada@s nagd
autorizados.
Quebra de Autenticacao e Ocorre quando as funcdes da aplicacao relaciormmdatenticacéo
Gerenciamento de Sessao gerenciamento de sessdo sdo implementados de fiocoaeta,
permitindo que os atacantes comprometam senhagesledokens
de sess&o ou explorem outra falhallfglantacéara assumir a
identidade de outros usuarios.

D

11

Cross-Site ScriptingXSS) Falhas XSS permitem aos atacantes executm@omsno navegado

da vitima.
Referéncia Insegura e Direta a Ocorre quando um programador expbde uma referéncip a
Objetos implantag&anterna de um objeto, como um arquivo, diretéoio,

registro da base de dados.
Configuracdo Incorreta de Seguranga  Uma boa segueadige a definicdo de uma configurac@o segura em
todos os niveis.

Exposi¢cdo de Dados Sensiveis Ocorre quando asagidis ndo protegem devidamente os dados
sensiveis, tais como cartdes de crédito, IDs fiseacredenciais dg
autenticacgao.

Falta de Funcéo para Controle do | Ocorre quando as aplicagdes nédo verificam os direie acesso, em

Nivel de Acesso nivel de funcdo, antes de tornar essa funcionaidedivel na

interface do usuario.
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Cross-Site Request Forgef@SRF) Ocorre quando o navegador da vitima é dargaexecutar uma acgao
maliciosa em favor do atacante.

Utilizacdo de Componentes Componentes, tais como bibliotecmmeworks e outros modulo$
Vulneraveis Conhecidos desoftwarequase sempre sdo executados com privilégios elevad
Redirecionamentos eAplicagbes frequentemente redirecionam e encaminhismérios
Encaminhamentos Invalidos para outras paginas ou sites, e usam dados nadawmsaf para

determinar as paginas de destino.

Para verificar as vulnerabilidades, quando se tdat uma aplicacdo Web, todos os

casos de abusos, relacionados na tabela 2, devexasginados.

Na subsecdo, a seguir, serdo demonstradas asladési pertinentes a etapa

relacionada a Analise de Risco.

4.2.1.3 Anélise de Risco

A terceira etapa da fase de Especificacdo e Analseominada Andlise de Risco,
envolve identificar perdas e impactos causados gataprometimento da confidencialidade
das informacfes ou roubo das informacdes restitasa organizacao. Os riscos podem estar
relacionados a distribuicdo de dados de importaodica e a perda de integridade das
informacgdes. Essa etapa da metodologia estar@amiesite ligada & modelagem do sistema,
pois a partir desta etapa ele sera definido ou taddede acordo com as necessidades de
seguranca para cada organizacao.

Na MADS-WEB, a Analise de Risco é formada por quatapas, seguindo a proposta
de Pressman (2006):

» Etapa 1 - Identificacdo dos riscosa identificacdo dos riscos inclui determinar

guais os riscos podem afetar o projeto e documenta caracteristicas;

» Etapa 2 - Projecao/Estimativas dos riscosa projecado ou estimativa dos riscos

busca classificar cada ameacga, com a probabilidalzeacontecer, prevendo, assim,

as consequéncias do seu acontecimento;

» Etapa 3 - Administracdo dos riscosdesenvolvimento de opg¢bes e acdes para

aumentar as oportunidades e reduzir as vulneratgslencontradas na aplicacgéo;
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» Etapa 4 - Monitoramento dos Riscosacompanhamento dos riscos identificados,
monitoramento dos riscos residuais, identificac®s dovos riscos, execucao de
planos de respostas a riscos e avaliagdo da sdaiafdurante todo o ciclo de vida da

aplicacéo.

Quando uma organizacdo trabalha com uma infragstruba internet, se faz
necessario tomar uma decisdo de como os riscosmdeee tratados. E praticamente
impossivel eliminar todas as ameagas pelas quass anganizacdo pode passar. Neste
sentido, faz-se necessario mitigar os riscos aass qu aplicacdo esta suscetivel. Logo em

seguida a Analise de Risco, inicia-se a fase demaévimento.

4.2.2 Desenvolvimento

A Segunda Fase, Desenvolvimento, € o momento oade gas questdes levantadas
na fase de Especificagdo e Andlise devem ser daalia mitigadas. A Analise de Riscos,
Requisitos de Seguranca e os Casos de Abusosddweanha primeira fase, influenciam a
etapa de Modelagem, assim como o Plano de Tesgts. dfapa, também chamada de
implantagdo, € a mais central do processo de emgantle software, pois é quando o
softwareé efetivamente construido. Para isso, a Seguns dé@m MADS-WEB também é

composta por trés etapas: Modelagem, Plano deslegiedificacdo e Correcéo.

4.2.2.1 Modelagem

Um modelo € uma simplificacdo da realidade, ele ri@ddoc para facilitar o
entendimento de sistemas complexos. Estes modelbsnp abranger planos detalhados e
também planos mais gerais com uma visao panoratoisstema (SOMMERVILLE, 2011).
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Todos os sistemas podem ser descritos sob diferaspgectos, com a utilizacdo de
modelos distintos, onde cada modelo serd, portama, abstracdo especifica do sistema. Os
modelos podem ser estruturais, dando énfase aipagdo do sistema, ou podem ser
comportamentais, dando énfase a dinamica do sistéénquatro objetivos principais para se
criar modelos (SOMMERVILLE, 2011):

1. Ajudam a visualizar o sistema como ele é ou cdes®ja que ele seja;
2. Permitem especificar a estrutura ou 0 compoméonge um sistema,
3. Proporcionam um guia para a analise do sistema;

4. Documentam as decisGes tomadas no projeto.

Através dos modelos, é possivel obter multiplaBedsdo sistema, particionando a
complexidade do sistema para facilitar sua comg@ene atuando como meio de
comunicacao entre os participantes do projeto.aRtwt uma linguagem de modelagem
padronizada, tal como a UMLé fundamental para a construcdo e o entendintentoons
modelos.

No contexto da Modelagem MADS-WEB uma das multipiaées a serem oferecidas
€ a modelagem de ameacas. Para isso, o primeso fgagprocesso de modelo de ameacas da
metodologia € desenvolver uma representacdo vidaslameacas sob a forma de um
diagrama de flux®d

Para evitar erros é importante fornecer um modgluteirado para modelagem, mas é
importante compreender que esta etapa represéoteoale dados e ndo a codificacéo. Este é
um erro muito comum por desenvolvedores, porque glepensam em escrever, sem antes
modelar para primeiro entender a complexidadseaftwaree as suas ameacas (RANSOME,
2013). Os principais passos envolvidos na modelafgeameacas séo:

1. Dividir a arquitetura dsoftwareutilizando diagramas de fluxo de dados;

2. Criar categorias com ameacas, identificandosgaraieacas sao aplicaveis para cada

elemento em seu diagrama de fluxo de dados;

> Permite que desenvolvedores visualizem os prodiga®us trabalhos em diagramas padronizados.
® E uma representacdo grafica do "fluxo” de dadesvés de um sistema de informacdo, modelando seus
aspectos de processo.
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3. Mapear todas as ameacas com vulnerabilidadésgrees aplicaveis no contexto
do cenario de uso;

4. Criar umranking de ameacas atribuindo uma classificacdo de risca pada

ameaca e vulnerabilidade de forma a compreendapadto e definir prioridades;

5. Definir um plano de mitigagdo com contramedidasra cada uma das
vulnerabilidades identificadas;

6. Corrigir as vulnerabilidades que nédo sdo aceisgvara o negocio.

O Diagrama de Fluxo de Dados (DFD) na figura 12sgmta um modelo de ameacas
ao qual uma aplicacdo Web esta suscetivel. O Diepopciona uma visdo mais ampla das
ameacas. Neste sentido, ndo € possivel fornecemodelo padrdo na MADS-WEB para

todas as ameacas, visto que cada aplicacdo tenpad@silaridades e as ameacas que estéao

Empregados
Remotos

Requisi¢do

suscetiveis dependem das funcionalidades que aan@Essaui.

- — - Dados
Resposta

Arquivos de Slte \ Paginas Web
Dados K/ | emDisco
. - Conexao Nao Confiavel
Conexao Nao Confidvel Con§u]£as sLQ
Requisi¢io | Resposta
| Clientes

Legenda:

o Colegdo de Sub 1 itério de dad

Q Processos \:l Elemento Externo Repositério de dados

C icacdo Nao Confidvel / Sentido da Comunicagdo

Figura 12 - Exemplo de Diagrama de Fluxo de Dadoa p Modelagem de Ameacas Fonte: Adaptado de
Ransome (2013).

Criar um DFD é a chave para obter um modelo de gaméaimportante garantir que
todas as pecas do sistema estejam representadasu@alos elementos (processos, arquivos
de dados, fluxos de dados e usuarios), conformeoneinado na figura 12, ela modela as
ameacas que sao pertinentesaitwareque se deseja desenvolver. Uma vez que o DFD seja

concluido, sera proporcionada uma visdo geral deocos dados sdo processados pelo
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software incluindo a forma como ele se move. E o que teoendentro do aplicativo e outros
gue podem estar associadosafiware

Na MADS-WEB a modelagem pode ser modificada, caga secessario realizar
alguma correcéo no codigo, devido a descobertdgdengoroblema, por exemplo, através da
realizagdo dos Testes de Penetragdo poderdo setadiets falhas em face aos resultados
contidos nos sumarios, tornando-se necessarioequeakze a remodelacéo da aplicagéo para

atender as correcgoes.

4.2.2.2 Plano de Teste

A realizacdo do Plano de Testes é uma das atisddml@rocesso de desenvolvimento
de sistema deoftwareque visa executar um conjunto de a¢gfes de motengitico com o

objetivo de encontrar falhas no processo de desemanto do software.

O Plano de Teste € o conjunto de tarefas que sfipagas no processo de construcao
de uma aplicacao. Ele proporciona a realizacaestes que por sua vez validam a segurancga
de uma aplicacdo, ao mesmo tempo em que redudbalplidade de erros quanto a seguranca
sobre o produto que esta sendo desenvolvido, aptesas falhas de seguranca sejam

descobertas por clientes ou usuarios mal intendasa

Neste sentido, se faz necessaria a realizacdosties tem face aos Requisitos de
Segurancga pertinentes a aplicacdo a qual a med@aescetivel, conforme levantamento
realizado na etapa de Analise de Risco na primfeisea da metodologigExemplos de
requisitos a serem testados sdo: desempenho; seguiaterface de usuario; controle de
acesso e funcionalidades. Esses requisitos procgesamtir a competéncia da aplicacdo a
partir de uma perspectiva de seguranca, demonstidaes dos testes e seus artefatos,

relatérios e ferramentas.

O objetivo da realizacdo de testes ndo é testaseguranca, mas sim, validar a

robustez e a seguranca da aplicacdo antes de topnaduto disponivel para os clientes.
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O Plano de Teste pode ser elaborado pelo geremtpto ou gerente de testes. Esse
plano visa planejar as atividades a ser realizadefnir os métodos a ser empregados,
planejar a capacidade necessaria, estabelecercaséwi formas de acompanhamento do

processo. Nesse sentido, ele deve conter:

1. Os itens a serem testados: 0 escopo e objetovptano devem ser estabelecidos no
inicio do projeto;

2. Atividades e recursos a serem empregados: aategphs de testes e recursos
utilizados devem ser definidos, bem como toda éqgea restricdo imposta sobre as

atividades e/ou recursos;

3. Os tipos de testes a serem realizados e fertamempregadas: os tipos de testes e

a ordem cronoldgica de sua ocorréncia sao estathedeno plano;

4. Critérios para avaliar os resultados obtidostriogs devem ser definidas para

acompanhar os resultados alcancados.

7

O planejamento € necesséario a fim de antecipar eo pppde ocorrer e, portanto,
provisionar 0s recursos necessarios nos momenteguados. Isto significa coordenar o

processo de teste de modo a perseguir a meta lidagieado produto (sistema deftware.

A tabela 3apresenta uma relagdo dos itens considerados iompasis para um
Plano de Teste.

Tabela 3 - Relagéo de Itens de um Plano de Teste.
Itens de um Plano de Teste Conteudo

1. Introducéo Contém uma identificacdo do projatescricdo dos objetivos do
documento, o publico ao qual ele se destina e esdopprojeto a ser
desenvolvido. Pode adicionalmente conter termos beevecdes
usadas, além de informar como o plano deve evoluir.
2. Requisitos a serem testados Descreve em lirdras@ conjunto de requisitos a serem testadas no
projeto a ser desenvolvido, comunicando o que dewgerificado.

3. Estratégias e ferramentas de| Apresenta um conjunto de tipos de testes a seratizados,

teste respectivas técnicas empregadas e critério dezatdo de teste. Além
disso, € listado o conjunto de ferramentas utibsad
4. Equipe e infraestrutura Contém descricdo dapeg@ da infraestrutura utilizada para o

desenvolvimento das atividades de testes, incluingessoal,
equipamentos, software de apoio, materiais, deotrgos. Visa
garantir uma estrutura adequada para a execucaatidatades de
testes previstas no plano.

5. Cronograma de atividades Contém uma descricdo maecos importantes das atividades
(incluindo as datas de inicio e fim da atividade).

6. Documentacdo complementar Apresenta-se umacetigs documentos pertinentes ao projeto.
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O Plano de Testes é imprescindivel no processmuastrucdo de um sistema, sendo
que na metodologia MADS-WEB o0s testes tém como (uitp a validacdo das
funcionalidades pertinentes a aplicacdo. Nao selisjpensada a realizacdo dos Testes de
Penetracdo a serem realizados na Terceira Faseettalatogia, que tem como objetivo
avaliar se todas as medidas de seguranca realifa@as cumpridas e se os riscos foram

mitigados, evidenciando os problemas, caso existam.

4.2.2.3 Codificacao

Na etapa da Codificacdo e Correcdo uma equipe alggmadores € designada para
trabalhar ncsoftware Diagramas gerados na etapa de Modelagem saadpagsara equipe
de desenvolvimento que ira transforma-los em cédigauma linguagem de programacao
gualgquer. Normalmente, as pessoas envolvidas pessesso sao divididas em dois grupos,
um responséavel pela implantacdo da interface gr&ioutro pela implantacdo da légica da
aplicacdo (SOMMERVILLE, 2011). Aléem disso, boa patia estrutura basica da aplicacao
pode ser exportada diretamente dos diagramas eigo¢ca@tependendo das ferramentas que

estiverem sendo usadas pela equipe.

Na metodologia MADS-WEB nédo h& como definir a efffimgdo de como deveré ser
realizada a codificacao, visto que dependendo wlasdnalidades pertinentes da aplicacao a
ser desenvolvida, podera contar com uma ou masdens de programacao diferentes, de
modo que cada aplicagcdo possui particularidadessqueente a equipe de programacao
definird apés a modelagem do sistema.

Portanto, a escolha fica a cargo da equipe qué&aeala codificacdo do sistema.
Ainda neste sentido, € importante ressaltar quenoio da linguagem escolhida € um fator
determinante para o sucesso da aplicacdo quaneguwramca do sistema, quanto mais
dominio sobre uma determinada linguagem a equigsuip melhor sera desenvolvido o
software Problemas como estouro de pilhas, inteiros e dymde strings sao
vulnerabilidades extremamente sérias para prograsastos em linguagem C ou C++

(RANSOME, 2013).
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Na metodologia MADS-WEB como medida preventiva algs recomendacdes sao
sugeridas como praticas gerais de codificacao:

» Utilizar sempre codigo testado, gerenciado e aglowan vez de criar c6digo novo,

nao gerenciado, para tarefas comuns;

o Utilizar Application Programming Interfaceou Interface de Programacdo de
Aplicacbes (API) que insiram tarefas especificaa gar realizadas através do sistema
operacional. Nao permitir que a aplicacdo execateandos diretamente no sistema
operacional, especialmente através da utilizacdshdlblsde comando iniciados pela

aplicacao;

» Fazer uso de mecanismo de verificacdo de integrigeal checksunou hash para
verificar a integridade do cddigo interpretado, libtecas, arquivos executaveis e

arquivos de configuracéo;

» Evitar requisicbes simultdneas para a aplicacdoutlizar um mecanismo de
sincronizacdo para evitar condicbes de disptaae( conditiony fazendo uso de

mecanismos deck;

» Proteger as variaveis compartilhadas e recursodracoacessos concorrentes

inapropriados;
* Restringir os usuarios de gerar um novo codigolteuaa o codigo existente;

* Revisar todas as aplicacbes secundarias, codigbiblietecas de terceiros para
determinar a necessidade do negdcio e validarrasonalidades de seguranca, uma

vez que estas podem introduzir novas vulnerabiigad

+ |dentificar todas as fontes de dados e classifmsarfontes como confiavel/nao

confiavel. Em seguida, validar os dados provengedéfontes ndo confiaveis;
* As rotinas de validacdo de dados de entrada degenestralizadas na aplicacéo;

» Especificar um conjunto de caracteres apropriaclmso UTF-8, para todas as fontes

de entrada de dados;
» Caodificar os dados para um conjunto de caractenesios antes da validacao;

* Quando ha falha de validacdo a aplicacédo deveaaefes dados fornecidos;
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» Determinar se o sistema suporta conjuntos de eseacestendidos UTF-8 e, em caso

afirmativo, validar apds efetuar a decodificagcad-t8F

» Validar todos os dados provenientes dos clientéssaho processamento, incluindo
todos os parametros, campos de formulario, contedds URLs e cabecalhos HTTP,
por exemplo: nomes e valores da®okies Certificar-se também de incluir
automaticamente mecanismos ptestback nos trechos de cédigtavaScript Flash

ou qualquer outro codigo incorporado.

Apds osoftwareser codificado devera ser disponibilizada umaaedo sistema para
que na Terceira Fase a equipe responséavel peltssTas Penetracdo possa realizar analise
de vulnerabilidade com base nos Casos de Abusata€ps na Primeira Fase.

Assim, a equipe de desenvolvimento de posse dosugsrdos Testes de Penetracao
devera realizar as correcbes, caso tenham sidoridgagie retornando para que sejam
realizados novos testes a fim de descobrir se #&agfb ainda continua com a
vulnerabilidade, caso ndo haja mais problema, devdserar a versao final para usuario.

A correcdo como atividade incluida nesta etapaagentcessaria a medida que a
equipe de responsaveis pelos Testes de Penetequgittaros erros através dos sumarios, logo

em seguida, a equipe de desenvolvimento deve aeakzcorrecdes necessarias.

Neste sentido, como citado nas subsec¢des anteraass as correcdes impliguem em
alteracbes criticas do ponto de vista da equipeerdeser realizada a remodelacdo da
aplicacdo, necessitando que a equipe responsalaeras alteracdes no modelo para que

logo em seguida possam ser realizadas as correg#esovos Testes de Penetragao.

4.2.3 Testes de Vulnerabilidade

A Terceira Fase se torna essencial para avaliampiicacdo contém vulnerabilidades,
pois serdo realizados Testes de Vulnerabilidades @antuito de identificar quais falhas a

aplicacao possui. Essa fase é composta por tr@asetéeste de Penetracdo, Wagannerse

’ Medida tomada por uma pagina interativa, quandmgina inteira e seus contelidos sdo enviados para o
servidor para processamento de algumas informagdas seguida, o servidor mostra a mesma paginaltde
ao seu navegador.
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Sumario. A partir dos Casos de Abusos, levantado®nmeira Fase, serdo definidos os
Testes de Penetracdo que serdo utilizados pak busistema. Apos definicdo, os Testes de
Penetracdo serdo efetivamente aplicados atravéd/eteScanners Com o resultado da

analise dos WeBcannersserdao desenvolvidos Sumarios com o resultadtedoss.

4.2.3.1 Teste de Penetracao

Os Testes de Penetragcéo sédo tentativas legaisoezadas de localizar e explorar
sistemas de computadores de forma bem-sucedid® ¢otumito de tornar esses sistemas mais
seguros. Esse processo inclui analisar as vultideates, bem como oferecer ataques que
funcionem como prova de conceito para demonstra& €es sao reais. Os Testes de
Penetracdo adequados sempre terminam com recordesdagpecificas para enderecar e

corrigir os problemas descobertos durante o teste.

A ideia geral consiste em identificar problemas sdguranca usando as mesmas
ferramentas e técnicas usadas por um invasor. fivebentio atenuar os riscos identificados
por essas descobertas antes quéackerde verdade as explore (ENGEBRETSON, 2013).

A MADS-WEB faz uso da metodologia para técnicaspdeetracdo que segundo
Engebretson (2013), é dividida em quatro fasesoReEcimentoScanning Exploracdo de
falhas éxploitatior) e Pés-Exploracdo (ou Preservacao do Acesso). feemger a sequéncia
adequada em que esses passos sao executados énetadlapara realizar um teste de
penetracao abrangente e realista. A figura 13 epte@®ssas atividades.
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RECONHECIMENTO

EXPLORAGCAO FALHAS

Figura 13 - A metodologia Hacking para Testes deRacao.
Fonte: Adaptado de Engebretson (2013).

O primeiro passo em qualquer Teste de Penetragadeenhecimento considerando a
atividade que cuida da coleta de informacdes sol@®o. Quanto mais informacdes coletar

sobre o seu alvo, mais possibilidade havera deesarsucedido nos passos subsequentes.

O segundo passo nessa metodologia pode ser divedidduas atividades distintas. A
primeira atividade a ser realizada soanningde portas. Apés concluirscanningde portas,
tem-se uma lista de portas abertas e de servicqmo@ncial sendo executados em cada um
dos alvos. A segunda atividade da fasescnningé o scanningde vulnerabilidades que
corresponde ao processo de localizar e de ideatifiontos fracos especificos nos softwares e

Nos servigos presentes no alvo.

Com os resultados obtidos no passo 2, o proximsopsera a fase de exploracao de
falhas éxploitatior). Depois da descoberta exata de que as portas as#tas, informar
quais servigos estdo executando nessas portasi®e \aizerabilidades estdo associadas a
esses servicos. Assim, a equipe responsavel petdeside Penetracdo pode comecar a atacar
o alvo. A exploracdo pode envolver diversas témyivéebscannerse codigos diferentes. O
objetivo final da exploracao consiste em identificgechas de seguranca.

A fase final a ser analisada € a de pdés-explorac@oeservacdo do acesso. Com
frequéncia, opayloadé enviados na fase de exploracdo de falhas pernaipemas um acesso

temporario ao sistema. Como a maior partep#ysoadsnao € persistente deve-se prosseguir

® E a parte dos dados transmitidos, que é o objdtindamental da transmissdo, excluindo as inforescd
enviadas com ela (como cabecalhosrmiadadostambém conhecido como dados complementares, afenp
conter, dentre outras informacdes, a identificat@fonte e do destino dos dados) apenas paradaecilentrega.
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rapidamente para a fase de pés-exploracdo parauania porta dos fundobdckdoor) mais
permanente para o sistema. Esse processo permite goesso de administrador sobreviva
quando os programas forem encerrados e até mesamol@touver uma reinicializacdo do
sistema.

Na MADS-WEB a etapa de poés-exploracdo se tornaedessaria devido ndo haver
necessidade de manter acesso para futuras invasies, sugere a propria metodologia de

penetracdo, o propasito € apenas descobrir a ffllaés a aplicacdo esta suscetivel.

Neste sentido, se faz necessario o uso de ferramespecificas para realizacdo dos

Testes de Penetragdo que sdo denominadas¥dahbers

4.2.3.2 WebScanners

S&o conjuntos de ferramentas capazes de detectanmse aplicacdo contém
vulnerabilidades. Estas ferramentas tém como objdtcilitar e automatizar a busca por
vulnerabilidades em uma aplicacdo, bem como mapearstrutura do site, ou seja,
possibilitam ter uma visdo completa do estado dpiramca da aplicacdo e ajudam a
automatizar os testes, pois fazem uma varredursiteale destino que se pretende realizar

analise quanto a seguranca.

As ferramentas propostas na MADS-WEB para realzagike Andlise de
Vulnerabilidade sé@o todas de cadigo fonte abeftvaam utilizadas como forma de realizagédo
de Testes de Penetracdo em uma aplicacido Wefertaimentas fazem parte #ali Linux™.

A primeira coluna da tabela 4 apresenta o nomefetaamentas que foram utilizadas. A
segunda coluna apresenta a sua respectiva deserg@ooposito de cada uma na realizacéo

de um Teste de Penetracao.

® Backdooré um recurso utilizado por diversosalwarespara garantir acesso remoto ao sistema ou & rede
infectada, explorando falhas criticas ndo docundastaexistentes em programas instaladasftwares
desatualizados e diwewall para abrir portas do roteador.

'%Kali Linux é uma distribuicdo Linux baseada em Debian paiizegado de testes de penetracao.
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Tabela 4 - Apresenta as Ferramentas UtilizadasPaatizacdo de Testes de Penetragdo.

Ferramenta Descricao

Metasploit FrameworkMSF) Tem como objetivo realizar analise de vulbdidades de
seguranca e facilitar testes de penetracdo. Utdizzos testes de
Quebra de Autenticacao.

Nikto Trata-se de um scanner que realiza testeangbntes contr
servidores Web, incluindo mais de 6.700 arquivoemmialmente
perigosos. Também verifica quais sédo os itens dégeoacao do
servidor, tais como a presenca de arquivos de dnaip¢cdes da
servidor HTTP, tentando identificar os servidoresbVihstalados e
quais softwaresfazem parte. Itens de digitalizacdgpkegins séo
atualizados com frequéncia e podem ser atualizados
automaticamente. Utilizada nos testes de Referéimsagura €
Direta a Objetos.
Web Application Attack and E umscannerde seguranca de aplicacbes Web de codigo aberto.

<2

Audit Framework(\W3af) Fornece informacdes sobre vulnerabilidades de aagare ajuda
no esforgo de teste de penetragdo. Utilizada rsbsstele Injecéo de
CédigoSql.

Spidering Sao principalmente utilizados para criara cépia de todas as

paginas visitadas para um pdés-processamento pomator de
busca que ira indexar as paginas baixadas parambogcas mais
rapidas. Crawlers também podem ser usados para tarefag de
manutencdo automatizadas emwebsite como checar os links ou
validar o cédigo HTML. Utilizada nos testes de Idttdo de
Componentes Vulneraveis Conhecidos.

WebScarab Ferramenta de teste de aplicacbes deaseguWeb. Ele serve
como umproxy que intercepta e permite que as pessoas alterem
pedidos feitos a navegadores Web (HTTP e HTTP8}mostas dq
servidores Web. Utilizada nos testesGless-Site Request forgefy
(CSRF).
OWASP-ZAP E uma ferramenta utilizada em testes eteefpacio desenvolvida
para encontrar vulnerabilidades em aplicacbes Wedrnece
scannersautomatizados, bem como um conjunto de ferramentas
que permitem encontrar vulnerabilidades de segarang
manualmente. Utilizada nos testes Redirecionamen®s
Encaminhamentos Invalidos, Configuracdes Incorretde
Seguranca, Exposicdo de Dados Sensiveis, Faltaudgd& parg
Controle do Nivel de Acesso@ross-Site ScriptingXSS).

4.2.3.3 Sumarios

Refere-se ao documento formal onde devem constlostos testes feitos e as
variaveis que foram levadas em consideracdo, assimo 0s resultados e as solucdes
propostas para que a equipe responsavel por fazameecdes do cédigo possa utilizar como
referéncia, como forma de agilizar as corre¢coesens feitas.
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O proposito do sumério é oferecer uma visdo gergilses, ndo técnica, de uma a duas
paginas, relativas as descobertas. Esse relatévie bssaltar e sintetizar os problemas mais
graves descobertos pela equipe de teste. E de isopuatancia que ele possa ser lido e
compreendido tanto pelo pessoal técnico quantorg@aécnico. No relatorio deve conter as
medidas para mitigar os problemas encontradosselagbes devem ser apresentadas para a
equipe de desenvolvimento. Exemplos de sumariosde&mnstrados nos apéndices desse

trabalho, onde constam resultados dos testes d¢raedio realizados em uma aplicacdo Web.

4.3 APLICANDO A MADS-WEB NO MOODLE

O Moodle é uma aplicacdo Web definida como umaafiaha de educacdo a
distancia usada em muitas universidades como fdemgermitir a interacdo do aluno on-line.
Instituicbes fazem uso do Moodle por causa da lexiilidade, adaptabilidade e facilidade
de uso. Essa aplicacdo Web tem uma substancialdeassuarios com 56.185 sites ativos e
46.343.749 usuarios finais (MOODLE, 2014). Assinmooqualquer outra aplicacdo Web
disponibilizada, € suscetivel a falhas de progra@magde desenvolvimento. Por se tratar de
uma aplicacdo de codigo fonte aberto possui cafstitas que permitem que seja modificado
e melhorado por todos 0s usuarios que possuam @ordreo técnico para desenvolver esta

atividade. Isso faz com que a aplicacao se torimexavel em face das suas caracteristicas.

Dessa forma as vulnerabilidades podem ser encastnaol inicio, mas elas também
podem ser exploradas antes qu@atshesestejam disponiveis. Novas vulnerabilidades como
backdoors', podem ser adicionadas por contribuintes malisiaso por apresentar falhas de

seguranca ocasionadas por problemas de codificagie pode resultar em vulnerabilidade.

Outros riscos conhecidos, especificos no Moodlelepo permanecer inseridos em
forma de autenticacdo, disponibilidade, confiddidade, integridade. Destaca-se, também,

que o gerenciamento de sessdo no Moodle ndo éieerente seguro, pois as comunicacdes

" E um recurso utilizado para garantir acesso reraotsistema ou & rede infectada, explorando faltiisas
ndo documentadas existentes em programas instakafbsares desatualizados e do firewall para gimitas
do roteador.
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nem sempre sdo feitas através de 88t longo de toda conexdo, possibilitando, assim, u
possivel sequestro de sessdo. O Moodle nem sexigeegeie 0S usuarios tenham uma nova
autenticacédo, devido ao cache de sessdo, e néimgesd acesso por meio de URLs. Ele
possui um fragil armazenamento criptografico (péo fiazer uso déashesMD5"3, por
exemplo) (KUMAR, 2011).

Todos esses riscos de seguranca elencados apresgritblemas ndo s6 para 0s
usuarios finais, mas também para a instituicd@ géplica ou privada, visto que da mesma

forma que unsoftwareproprietario, ela pode apresentar falhas semeadbant

Neste sentido, se faz necessario que a equipe skEnw@vimento faca uso da
metodologia para Testes de Penetracdo, validandosggema € seguro e se ele atende aos

requisitos basicos de confiabilidade.

Diante do exposto, foi aplicada a Terceira Fasendndologia MADS-WEB, Testes
de Vulnerabilidades, direcionada ao Moodle, de fomnvalidar essa fase da metodologia
onde foram realizadas as etapas de Testes de &@imetom a execugdo das ferramentas
elencadas na etapa de Wsbannersem face aos Casos de Abuso reportados na Primeira

Fase, conforme vulnerabilidades definidas no OWASP 10.

A segunda fase da MADS-WEB néo foi possivel aplé@aMoodle devido ao mesmo
ja se encontrar desenvolvido, ndo sendo possivedstopo da proposta desse trabalho
realizar uma engenharia reversa no cédigo do mesnmiyito € exatamente de evidenciar as
falhas devido a nao utilizacdo de aspectos de aegairdurante seu ciclo de desenvolvimento,
como propde a proposta na MADS-WEB. Neste trabséinéo apresentados os resultados dos

testes na proxima subsecao.

4.3.1 Nivel das Criticidades e Vulnerabilidades

Para identificar o impacto das vulnerabilidadesatradas, as vulnerabilidades foram
divididas em niveis de criticidade. Estes niveiscdéicidade estdo relacionados com o

2 Protocolo de seguranca que protege as teleconpdeisaia internet.
BAlgoritmo dehashde 128 bits unidirecional, muito utilizado por teeafres na verificacédo de integridade de
arquivos dogins.
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tamanho do impacto e a facilidade de exploragdopdoklemas presentes softwaredo
estudo de caso.

Esta € uma medida subjetiva, tendo em vista quenmadto e a facilidade de
exploracdo das vulnerabilidades dependem do tan@alooganizacéo, seu nicho de negdcio,
da habilidade do atacante, entre outras caraatedgstA criticidade dos problemas
encontrados pode ser dividida em quatro niveisgais

Informacédo: Nao causa grande impacto ao negdécio da organizag@requer certa

atencéao, pois pode ocasionar problemas futurostia ge@asses alertas encontrados;

Alta: causa grande impacto ao negdlcio da organizacamo ceazamento de
informacdes, podendo ser explorado Ipackersexperientes;

Média: causa baixo impacto ao negécio da organizacdoenomd ocasionar

vazamento relevante de informacgfes, comprometinmaetbano da imagem da organizacgao;

Baixa: ndo causa impacto ao negdécio da organizacdo cxm da nenhum prejuizo,

vazamento irrelevante de informagé&o, baixo comptionemto da imagem da organizagao.

4.3.2 Configuracdo do Ambiente e Resultados dos Tes de Penetracao

Foram feitos Testes de Penetracdo, utilizando rfeaméas apropriadas citadas na
MADS-WEB, especificamente na fase 3. A tabela ®sgmta todos osoftwaresutilizados

nos testes e 0s equipamentos que foram necessarios.

Tabela 5 - Cenarios dos Testes Realizados.

Maguina Configuracéo Finalidade
Servidor Fisico Linux Centos/.0 Esta maquina atua como Servidor do Moodle |em
DELL T410 Moodle 2.7.1 ambienteLinux.
« Apache/2.4.6
 PHP/5.4.16
» Maria DB 5.5.37
Maquina Virtual 01 | « Kali Linux Kali Linux € uma distribuicdo Linux baseada em

Debian para realizacdo de Testes de Penetracag.
Utilizado como maquina cliente para acesso| ao
Moodle através da rede.

Utilizado como maquina onde foi
Virtualbox

Maquina Virtual 02 | « Ubuntu14.04.1 LTS

Notebook Dell
Vostro

* Windows8.1 64 bits instalagdo

* VirtualBox4.3.14
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Uma série de testes foi realizada utilizando aigardcdo, conforme ilustrado na
tabela 6. A primeira coluna refere-se ao nomevdaserabilidades que foram analisadas, na
segunda coluna s&o informados sktus quanto a descoberta, ou ndo, de alguma
vulnerabilidade. Na terceira coluna é possivelaligar, de forma quantitativa, as falhas que
foram descobertas em face da aplicacdo das fertasnetencadas na quarta coluna, como
sugere a Terceira Fase da MADS-WEB.

N&o foram encontradas vulnerabilidades quanto laadade seguranca que incluem
Injecdo de Cddigo Sqgl, Referéncia Insegura e Diae@bjetos Cross-Site Request forgery
(CSRF), Utilizacdo de Componentes Vulneraveis Coidlos, Redirecionamentos e

Encaminhamentos Invalidos.

Tabela 6 - Resumo dos Resultados.

Vulnerabilidade Status Qtd | Ferramenta
Injecéo de Cadigo Sql N&o Encontrada ) W3af
Referéncia Insegura e Direta a Objetos N&o Enadatrg O Nikto
Cross-Site Request forgery (CSRF) N&o Encontrada 0 WebScaral
Utilizacdo de Componentes Vulneraveis Conhecidos o Bi&ontrada 0 Spidering
Redirecionamentos e Encaminhamentos Invélidos M@orErada 0 OWASP Zap
Quebra de Autenticacao Encontrada 247 Metasploit
Configuracgfes Incorretas de Seguranca Encontrada 2 |2BWASP Zap
Exposicao de Dados Sensiveis Encontrada 4 OWASP [Zap
Falta de Funcgéo para Controle do Nivel de Acesgo corirada 11 | OWASP Zap
Cross-Site Scripting (XSS) Encontrada 2 OWASP Zap

No que diz respeito & quebra de autenticacéo fmrérado um total de 247 (duzentas
e quarenta e sete) no Moodle. Esse resultado faidgedevido a nao utilizagdo diag
HttpOnly, seu uso mitiga as acbes de atacantes quando estam trealizar sequestro de
sessao através de CSRFaokiescom aflag HttpOnlyn&o podem ser acessados diretamente
por scripts no lado do cliente, por exemplayaScript®. Isso significa que mesmo havendo
uma vulnerabilidade permitindo que o CSRF e o ugwsgjam incentivados a clicar em um
link que explore essa falha, o navegador ndo enviadéspanibilizara cookiemarcado com
aflag HttpOnly Porém, dlag € somente uma das técnicas para mitigar o riscOSIRF se
usada sozinha, ndo poderd eliminar a ameaca pglemmPor isso, é bastante aconselhavel
0 uso dessdlag para mitigagéo de riscos.

Foram encontradas 262 (duzentas e sessenta e c#Eguracdes incorretas de
seguranca, isso € ocasionado pela falta de coa@gar no cabecalhX-Content-Type-

Options onde a opcadype-Optionsao foidefinida comoriosniff. Isso permite que versdes

' JavaScripté uma linguagem de programac&o interpretada.
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mais antigas do Internet Explorer e Chrome possegcutar MIME-Sniffing no corpo da
resposta, podendo causar repostas no corpo atsgr@tadas e exibidas como um tipo de
conteudo que nédo seja o tipo de conteudo declaRatanto, se faz necessario para mitigar
problemas relacionados com configuracdes incorréeaseguranca, setar a opcBgpe-

Optionscomonosnift

Quanto aos problemas com exposi¢cao de dados senfirgn encontrados um total
de 4 (quatro) formularios de preenchimento dentréidodle. A funcdo AUTOCOMPLETE
nao estd desabilitada, sendo assim, senhas podeamnsgzenadas e depois recuperadas.
Desse modo, é altamente aconselhavel que sejaddeixd@uncdo AUTOCOMPLETE nos
formularios, contendo senhas AUTOCOMPLETEFF'.

No que diz respeito a falta de funcdo para contdwenivel de acesso, foram
encontradas um total de 11 (onde) vulnerabilidaides, se deve ao fato deFrame-Options
headernado esté incluido na resposta HTTP para protem@rac ataqueslickjacking ("furto
de click"). Ataques delickjacking é uma técnica fraudulenta. O roubo adik é uma
armadilha preparada para que o usuario pense tpudagendo uma acdo num determinado
site, mas na verdade os cliques executados nefsaesifio sendo usados pelo atacante para
executar operacdes maliciosas. A ideia basica seeotra em sobrepor algum elemento
clicavel na tela com uriframe'®, ou quadro invisivel contendo a pagina em queaoaate
quer que o0 usuario execute uma atividade. dickjacking tipico esseiframe é 100%
transparente, ou redimensionado e posicionado meafgue ocupe a area de um botdo na
pagina que a vitima acredita ser inofensiva. O niswdica no botdo da pagina inofensiva,
mas na verdade seu cligue é executado em outragpdgiquela que foi carregada dentro do

iframe

Como forma de contornar esse problema, a solucdse pmatica seria incluir no
cabecalho HTTP a opc¢&-Frame-Optionsmarcado com SAMEORIGIN.”. Dessa forma,
permitiria apenas que a pagina pudesse ser mostradam quadro que venha da mesma
origem que a propria pagina.

> E uma 'pagina dentro de outra pagina’. Na verdaden "quadro”, onde é inserida outra pagina. Epéatib
nao precisar ficar repetindo um mesmo conteldasakzes.
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Foram detectadas 2 (duas) vulnerabilidades no iquesspeito a XSSAtravés de um

XSS, ocracker® injeta codigoslavaScriptem um campo texto de uma pagina ja existente e
este JavaScripté apresentado para outros usuarios, pois persistpagina. Exemplo de
atague: Imaginem queavackerinsira, em um forum de umebsitealvo de ataque, um texto
que contenha um trecho davaScript Este JavaScriptpoderia, por exemplo, simular a
pagina delogin do site, capturar os valores digitados e enviddosim site que 0s
armazenasse. Quando o texto do férum for apresertaslitros usuarios, um site atacado
pelo XSS exibira o trecho d&avaScriptdigitado anteriormente ndwowsersde todos os

outros usuarios, provocando, assim, a brechaadget

Como forma de evitar problemas com XSS, algumasidasddevem ser tomadas.
Todos os dados de usuario a serem utilizados marstracdo do contexto HTML (corpo,
atributo,JavaScript CSS ou URL) devem ser verificados para assegu@amao contenham
nenhum conteudo ativdlgvaScript, ActiveX, Flash, Silverlight que sejam codificados de
maneira apropriada, por exemplo, transformando caedatereS em cédigos de escape
HTML.

Uma das principais consequéncias da vulnerabilided®¥SS € a exposicdo negativa
do sistema e a possibilidade de utilizacdo da fglaen a distribuicdo dehishing'® e
facilitagao de fraudes.

4.4 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo apresentou a metodologia definidéandissertacdo, foi enfatizada a

importancia de se prover seguranca nas atividades fazem parte do ciclo de

'® Cracker é o termo usado para designar o individuo quecprat quebra (o@racking de um sistema de
seguranca de forma ilegal ou sem ética.

Y Um metacaractere é um caractere ou sequéncia rdetar@s com significado especial em expressées
regulares.

' Em computacéophishing termo oriundo do inglédighing que quer dizer pesca, é uma forma de fraude
eletrdnica, caracterizada por tentativas de adqdiatlos pessoais de diversos tipos; senhas, dedogdiros
como numero de cartdes de crédito e outros dadzoais.

60



desenvolvimento de ursoftware isso se faz necessério devido a necessidade oderpr
seguranca em sistemas desde sua concepcao atégaent liberagdo do produto ao usuario

final, seja uma pessoa, empresa publica ou privada.

Em um passado recente, inUmeras organizacdes ampestforam comprometidas por
meio de suas aplicacdes. Embora seus departantenteacdes publicas possam argumentar
qgue foram vitimas dbackersaltamente sofisticados, na realidade, a maiorsseteataques
explorou vulnerabilidades simples, muito bem corapdédas ha anos. Empresas menores
gue ndo se sentem no centro das atencdes podemmasta@xpostas ainda. E muitas daquelas

gue foram comprometidas desconhecem o fato.

Através de técnicas de exploracdo de falhas apestenneste trabalho, foi possivel
evidenciar vulnerabilidades, as quais o Moodle ssgttetivel. Foram realizados Testes de
Penetracdo, com a utilizacdo de ferramentas egeciélencadas na etapa Wetanners
que proporcionaram a realizacdo dos testes de fdimdanica. Ainda neste sentido, também
foram obtidos resultados e evidenciadas vulnedsuks existentes no Moodle com aplicagao
da MADS-WEB. Desse modo, foram apresentadas formi@s como contornar as

vulnerabilidades descobertas.

Dando continuidade a esse estudo, o proximo capitat uma discussao sobre o que
foi abordado neste trabalho, as suas concluséeperspectivas para trabalhos futuros.
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5. CONCLUSOES E TRABALHOS FUTUROS

Nos ultimos anos, houve mais énfase no desenvahonde softwaresseguros e,
como consequéncia, as aplicacdbes Web atuais s&o mais seguras do que as versdes
anteriores. Houve uma forte pressdo no sentidaaeii a seguranca nos estagios inicias do
ciclo de vida do desenvolvimento deftwaree de formalizar a especificagdo dos Requisitos
de Seguranca de forma padronizada. Também houveuomnto enorme na organizagao de
diversas comunidades dedicadas a seguranca dacéiglic Web. Empresas de grande porte
como a MicrosoftIBM e Google, sdo extremamente preocupadas com segukastcague
suas aplicacdes sao utilizadas por pessoas emntaddo, podendo colocar em risco sua
reputacao, caso falhas sejam descobertas e exgdorad

Entre as inUmeras vulnerabilidades, estudos receatdizados pela OWASP (2014)
indicam as dez mais recorrentes e mais exploraddss pinvasores. Muitas destas
vulnerabilidades identificadas pela simples reghpade atividades de testes de penetragéo,
como é sugerido na fase trés da metodologia apegteneste artigo MADS-WEB.

A implantacdo de um software seguro exige a obeei@édas caracteristicas de
seguranca ja nas fases iniciais, em conjunto cemt@ndimento do processo de negdcio, ao

invés de adicionar seguranca apenas no final do décvida.

Neste sentido, a metodologia apresentada nestdioatavorece uma integracao forte
entre a equipe que faz levantamento dos Requid#@egurancas, Casos de Abuso e Andlise
de Risco, na fase um, como a equipe de Modelagkemo Ble Testes e Codificacdo, na fase
dois e a equipe de Testes de Penetracdo que enylebacannerse os Sumarios, na fase
trés, visto que toda equipe esta envolvida comcaspeuanto a seguranca do sistema em
todo seu ciclo de vida. De modo que, beneficiacaspes de desenvolvimentos, inserindo

elementos de seguranca no ciclo de vidaaftware

A partir dos testes aplicados, é perceptivel quearia das vulnerabilidades esta

relacionada as tentativas e técnicas que procurayanar 0S usuarios, como é o caso da

62



vulnerabilidade por XSS, mas elas que devem segadds pela equipe de desenvolvimento,

visto que o usuario € a parte mais fraca do sistema

Neste sentido, € importante ressaltar que a segadm Moodle deve ser estudada e
levada a sério, pois problemas como os reportaéste restudo podem, ndo s6 comprometer
as instituicbes que implementaram o Moodle, masbhéamm ao publico que utiliza esta

plataforma de educagéo a distancia.

De forma geral, este trabalho contribui para quepes de desenvolvimento possam
fazer uso da metodologia apresentada neste trapalf@oa construcdo de aplicagcbes mais
seguras em funcdo da utilizacdo de aspectos derasegu no ciclo de vida de
desenvolvimento de umoftware O que torna fundamental o abandono da culturgude
seguranca € algo a ser acoplado ao final do prdgtdesenvolvimento de software. No que

diz respeito aos trabalhos futuros, sugere-se:

1. A utilizacdo da metodologia em outros projetesaftwarepara desenvolvimento

de sistemas e estabelecimento de métricas de tennto, e retorno do investimento;

2. O estabelecimento de um modelo de maturidadeglieranca dsoftwarevoltado a

construcdo dgoftware

3. O estabelecimento de um modelo de levantamenteeglisitos de seguranca de

software;

4. Desenvolvimento de unframework especializado que realize os testes de

vulnerabilidade de forma dindmica em uma Unicacapéo.
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APENDICE 1: Casos de Abuso

Aplicacéo Moodle Versao:| 2.7
Nome Injecdo de codigo Sql
Autor Rodrigo Ronner Data: 02/08/2014

Ferramenta Wa3af

Nivel Alerta | Informacédo| X Baixa Médih Alta Total =0

Vulnerabilidade Encontrada, breve descri¢éo:

N&o foram encontradas falhas ou informacdes retesague possibilitassem uhacker
realizar ataque por falhas de injecdo de codigo Sql

APENDICE 2: Casos de Abuso

Aplicacéo Moodle Versao: 2.7
Nome Quebra de autenticacado e Gerenciamento de

Sesséo
Autor Rodrigo Ronner Data: 02/08/2014

Descri¢ao Cookie set without HttpOnly flag

Ferramenta | Metasploit

Nivel Alerta | Informacdo| X Baixa Médih Alta Total = 247

Vulnerabilidade Encontrada, breve descri¢éo:

HttpOnly € umaflag opcional incluido em um cabecalho de resposta H¥&RCookie
Usando dlag HttpOnlyao gerar um cookie ajuda a atenuar o risco detsto lado do
cliente a acessaamokieprotegido.

Requisicéo:

GET http://192.168.100.12/moodle

HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Wimals NT 5.0;)
Cache-control: no-cache

Host: 192.168.100.12

Resposta:
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HTTP/1.1 200 OK
Date: Sat, 02 Aug 2014 22:13:16 GMT

Server: Apache/2.4.6 (CentOS) OpenSSL/1.0.1e-fipd rauth_kerb/5.4 mod_fcgid/2.3.9
mod_nss/2.4.6 NSS/3.15.4 Basic ECC PHP/5.4.16 msgi/34 Python/2.7.5

X-Powered-By: PHP/5.4.16

Set-Cookie: MoodleSession=sokib725pfgvfs45ka53geath=/moodle/
Expires: Mon, 20 Aug 1969 09:23:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Content-Language: pt

Content-Script-Type: text/javascript
Content-Style-Type: text/css

X-UA-Compatible: IE=edge

Cache-Control: post-check=0, pre-check=0, no-tansf
Last-Modified: Sat, 02 Aug 2014 22:13:17 GMT
Accept-Ranges: none

X-Frame-Options: sameorigin

Content-Type: text/ntml; charset=utf-8

Solucéo indicada:

Habilitar flag HttpOnlypara todos os cookies.

URLs Testadas:

http://192.168.100.12/moodle
http://192.168.100.12/moodle/
http://192.168.100.12/moodle/?lang=en
http://192.168.100.12/moodle/?lang=pt
http://192.168.100.12/moodle/?time=1401580800
http://192.168.100.12/moodle/?time=1404172800
http://192.168.100.12/moodle/?time=1406851200
http://192.168.100.12/moodle/?time=1409529600
http://192.168.100.12/moodle/?time=1412121600
http://192.168.100.12/moodle/?time=1414800000
http://192.168.100.12/moodle/?time=1417392000
http://192.168.100.12/moodle/?time=1420070400
http://192.168.100.12/moodle/?time=1422748800
http://192.168.100.12/moodle/calendar/export.php
http://192.168.100.12/moodle/calendar/export.phpfm=1&lang=en&time=1414689479
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http://192.168.100.12/moodle/calendar/export.phpfZaEr=1&lang=en&time=1414689484
http://192.168.100.12/moodle/calendar/export.phpfsm=1&lang=en&time=1414689488
http://192.168.100.12/moodle/calendar/export.phpfZer1&lang=en&time=1414689503
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=en&time=1414689505
http://192.168.100.12/moodle/calendar/export.phpfZEr=1&lang=en&time=1414689507
http://192.168.100.12/moodle/calendar/export.phpfm=1&lang=en&time=1414689511
http://192.168.100.12/moodle/calendar/export.phpfZEr1&lang=en&time=1414689512
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=pt&time=1414689479
http://192.168.100.12/moodle/calendar/export.phpfE=1&lang=pt&time=1414689484
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=pt&time=1414689488
http://192.168.100.12/moodle/calendar/export.phpfZer=1&lang=pt&time=1414689503
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=pt&time=1414689505
http://192.168.100.12/moodle/calendar/export.phpfZer=1&lang=pt&time=1414689507
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=pt&time=1414689511
http://192.168.100.12/moodle/calendar/export.phpfZer1&lang=pt&time=1414689512
http://192.168.100.12/moodle/calendar/export_exepup?authtoken=c75ba0e368def19ab42
20fd65c2adae80bc92148&cal_d&cal_mé&cal_y&generatebdi+calendartURL&preset _ti
me=weeknow&preset_what=all&userid=0
http://192.168.100.12/moodle/calendar/export_exephp?authtoken=c75ba0e368def19ab42
20fd65c2adae80bc92148&cal_d&cal _mé&cal y&generateDbter+URL+do+calend%C3%
Alrio&preset_time=weeknow&preset_what=all&userid=0
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
RpbWUIMTQXNDY40TQ30SZjb3Vyc2U9IMQ%3D%3D&sesskey=M&dtOY X&var=sh
owcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
RpbWUIMTQXNDY40TQ30SZjb3Vyc2UIMQ%3D%3D&sesskey=M&dOY X&var=sh
owglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDA20ODUXMjAWIMNvdXJzZTOx&sdesy=71jGMGtegh&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDA20ODUXMjAWIMNvdXJzZTOx&sdesy=71jGMGtegh&
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDASNTISNjJAWIMNvAXJzZTOx&sdssy=HBxWcxukzD&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDASNTISNjAWIMNvAXJzZTOx&sdesy=HBxWcxukzD&
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDASNTISNJAWIMNvAXJzZTOx&sdssy=vonb7fSSmc&va
r=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDASNTISNJAWIMNvAXJzZTOx&sdssy=vonb7fSSmc&va
r=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bW9oudGgmdGItZTOXNDASNTISNjAwWIMNvdXJzZTOx&sdesy=zWeKF3VCtH&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
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ZpZXc9bWoudGgmdGItZTOXNDASNTISNjJAWIMNvAXJzZTOx&sdssy=zZWeKF3VCtH&
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSIMNvdXJzZTOx&skeg=cudCvIMP8T&vV
ar=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSIMNvAXJzZTOx&skeg=cudCvIMP8T&v
ar=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSIMNvAXJzZTOx&skeg=hkGQTmsvmN&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSIMNvAXJzZTOx&skeg=hkGQTmsvmN&
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSIMNvdAXJzZTOx&skeg=zPVMiamWO4&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSIMNvAXJzZTOx&skeg=zPVMiamWO4&
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&s&ey=DQT3Sni0Oxz&v
ar=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&s&ey=DQT3Sni0Oxz&v
ar=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&s&ey=xUxSwXx9w9&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwWJImNvdXJzZTOx&s&ey=xUXSWXx9w9&
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&s&ey=ySwfl7uhk5&va
r=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&s&ey=ySwfl7uhk5&va
r=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXxJIJMmNvdXJzZTOx&s&ey=XFgUI37sbh&va
r=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXxJIJMNvdXJzZTOx&s&ey=XFgUI37sbh&va
r=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXxJIJmMNvdXJzZTOx&s&ey=dg8bLbOIGr&va
r=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYxJIJmNvdXJzZTOx&s&ey=dg8bLbOIGr&va
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r=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXxIJmNvdXJzZTOx&s&ey=rfiLuoStI2&var=s
howcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXxImNvdXJzZTOx&s&ey=rfiLuoStI2&var=s
howglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDc5IMNvdXJzZTOx&sksg=WwQ3EAQTS8Y &V
ar=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDc5ImMNvdXJzZTOx&sksg=WwQ3EAQTS8Y &V
ar=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&sdwy=JkHRjwCjNt
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bW9oudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&sewy=JKHRjwCjNt
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&sdwy=P7fzKsGDkt
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bW9oudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&sewy=P7fzKsGDkt
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEOODAWMDAWJIMNvAXJzZTOx&séey=uBILC10OkZL
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bW9oudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&sdwy=uBILC10kZL
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDE3MzkyMDAWIMNvAXJzZTOx&sé®Ey=NdI0p2exGj&v
ar=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDE3MzkyMDAWIMNvAXJzZTOx&sé®ey=NdI0Op2exGj&v
ar=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEYMTIXNJAWIMNvAXJzZTOx&sdesy=L CadRrFo8s&va
r=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP3
ZpZXc9bWoudGgmdGItZTOXNDEYMTIXNJAWIMNvAXJzZTOx&sdesy=LCadRrFo8s&va
r=showglobal

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1404172800&view=month
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1406851200&view=month
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1409529600&view=month
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1412121600&view=month
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689459&view=month
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689460&view=month
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http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689461&view=month
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689479&view=month
http://192.168.100.12/moodle/calendar/view.php?eeui &time=1414689479&view=upcom
ing
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689484&view=month
http://192.168.100.12/moodle/calendar/view.php?eeat &time=1414689484&view=upcom
ing
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689488&view=month
http://192.168.100.12/moodle/calendar/view.php?eeui &time=1414689488&view=upcom
ing
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689503&view=month
http://192.168.100.12/moodle/calendar/view.php?eeat &time=1414689503&view=upcom
ing
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689505&view=month
http://192.168.100.12/moodle/calendar/view.php?eeui &time=1414689505&view=upcom
ing
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689507&view=month
http://192.168.100.12/moodle/calendar/view.php?eeat &time=1414689507 &view=upcom
ing
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689511&view=month
http://192.168.100.12/moodle/calendar/view.php?eeui &time=1414689511&view=upcom
ing
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689512&view=month
http://192.168.100.12/moodle/calendar/view.php?eeat &time=1414689512&view=upcom
ing
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414800000&view=month
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1417392000&view=month
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1420070400&view=month
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1406851200&view=month
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1409529600&view=month
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1412121600&view=month
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1414689459&view=month
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1414689460&view=month
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1414689461&view=month
http://192.168.100.12/moodle/calendar/view.php2amgtime=1414689479
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1414689479&view=month
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1414800000&view=month
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1417392000&view=month
http://192.168.100.12/moodle/calendar/view.php2m&time=1406851200&view=month
http://192.168.100.12/moodle/calendar/view.php2km&time=1409529600&view=month
http://192.168.100.12/moodle/calendar/view.php2m&time=1412121600&view=month
http://192.168.100.12/moodle/calendar/view.php2km&time=1414689459&view=month
http://192.168.100.12/moodle/calendar/view.php2m&time=1414689460&view=month
http://192.168.100.12/moodle/calendar/view.php2m&time=1414689461&view=month
http://192.168.100.12/moodle/calendar/view.php?gm&time=1414689479
http://192.168.100.12/moodle/calendar/view.php2km&time=1414689479&view=month
http://192.168.100.12/moodle/calendar/view.php2km&time=1414800000&view=month
http://192.168.100.12/moodle/calendar/view.php2km&time=1417392000&view=month
http://192.168.100.12/moodle/course/index.php
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http://192.168.100.12/moodle/course/index.php?lang=
http://192.168.100.12/moodle/course/index.php?lahg=
http://192.168.100.12/moodle/course/search.php
http://192.168.100.12/moodle/course/search.php2kamg
http://192.168.100.12/moodle/course/search.php2mgsearch=ZAP
http://192.168.100.12/moodle/course/search.php2lasing
http://192.168.100.12/moodle/course/search.php2fatdgearch=2ZAP
http://192.168.100.12/moodle/course/search.phpfisedAP
http://192.168.100.12/moodle/course/view.php?id=1
http://192.168.100.12/moodle/login/forgot_passwpoing.
http://192.168.100.12/moodle/login/forgot_passwoing.?lang=en
http://192.168.100.12/moodle/login/forgot_passwoing.?lang=pt
http://192.168.100.12/moodle/login/index.php
http://192.168.100.12/moodle/login/index.php?lang=e
http://192.168.100.12/moodle/login/index.php?larg=p
http://192.168.100.12/moodle/login/index.php?testimn=1
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=0esiyDse
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=0hhN9XE!
c&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcowesearch.php%3Fsearch
3DZAP
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=100KZGh
36&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fadevh2Fexport.php%3Ftime
%3D1414689488%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=13Fs6vrP
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=1IkaTBj2h
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=2P3now6
9&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=2TKqBIU(
u&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=32JKjGeN
g&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcaeit® Fexport.php%3Ftime?
3D1414689511%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=3C92K5tv
5&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fccw@&eindex.php
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=3D8MCI2
40&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FaefidFsearch.php
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=3VkfyKmk
o&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=3ptCPFE}
4&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=3qONrpo4
7&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=5Z29Qo0IKe
e&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Flodif#dex.php
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=5gGwzAq
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%3D1414689503%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdeviceolgvice=default&sesskey=5pu59cuJq9
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcaleéi@iexport.php%3Ftime%3
D1414689479%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=6 MDUAaq
M4D&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=6nkpKuTnd
m&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=71jGMGteg
h&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcae¥® Fview.php%3Fview%3
Dmonth%26amp%3Btime%3D1406851200
http://192.168.100.12/moodle/theme/switchdeviceolgvice=default&sesskey=7WD29W3
FcA&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=7anbgqglLjHg
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=80CPDFalE
0&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=9QtpqdqCuU
F&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=Ac4limxqPk
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=Bd2CaxQD
48&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=BudYqsI9I0
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=C4syehGN2
i&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=CgolfQLYe
c&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=DQT3Sni0x
z&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcae¥® Fview.php%3Fview%3
Dmonth%26amp%3Btime%3D1414689460
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=DrK3ReMV
AY &url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceXulgyice=default&sesskey=DsGhyuSrY
P&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=EntFlop9z5
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fhelp.ph
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=GHVIZtkz
o&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=HBxWcxuk
zD&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fadde®h2 Fview.php%3Fview?
3Dmonth%26amp%3Btime%3D1409529600
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=HuUSIfGRQh
I&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=J8vAplaZBe
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcoutdettdex.php
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=JIfiINUWH
w&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcadedie? Fexport.php%3Ftime%
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3D1414689507%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdeviceolgvice=default&sesskey=IXMFTW
oK&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?olgrice=default&sesskey=JKkHRjwC]
t&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcateta? Fview.php%3Fview%3
Dmonth%26amp%3Btime%3D1414800000

http://192.168.100.12/moodle/theme/switchdeviceXulgvice=default&sesskey=LCadRrFo8

s&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcaert@Fview.php%3Fview%3
Dmonth%26amp%3Btime%3D1412121600

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=Me4bKIn9Y

X&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcatetel Fview.php%3Ftime%
D1414689479

http://192.168.100.12/moodle/theme/switchdevicedulgvice=default&sesskey=N2XelJvla

N&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=NdIOp2ex|

&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcal e view.php%3Fview%3D

month%26amp%3Btime%3D1417392000
http://192.168.100.12/moodle/theme/switchdeviceolgvice=default&sesskey=0BjuWf1lI
K&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=0ntY58alg

8&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=0OovSDHaU

9g&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=0rAOWnV,
YgC&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=0zV1uTRry

j&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=P7fzKsGDk

t&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcadeta? Fview.php%3Fview%3
Dmonth%26amp%3Btime%3D1414800000
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=Q7balo6p
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Flogif¥62got_password.php

http://192.168.100.12/moodle/theme/switchdeviceulgvice=default&sesskey=SUclY8eHl3

3&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=SrGQQXRP

MDt&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=U4IR5jQz

&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcaleéiddexport.php%3Ftime%3

D1414689512%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=UV50k2F
UN&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=UwyszpZ
Q&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Flogtadex.php
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=VIQOcOM;
g&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=WhEI5e(
0&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=XFgUI37s
h&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcadetd® Fview.php%3Fview%
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Dmonth%26amp%3Btime%3D1414689461
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=Y TKpOgct
t&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=Ynvmd2fa
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceolgyice=default&sesskey=Zfs2HfFju
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=aJoLithW
K&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=aqVdmXil
g&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=bG9QOW
bzc&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fuidedo2Fexport.php%3Ftim
%3D1414689505%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=c6mKfGR
PJ&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fdaer2Fexport.php%3Ftime
%3D1414689484%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=cDm9t3f0
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcaleéi@iexport.php%3Ftime%o!
D1414689479%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=cOxd8R9
9&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=cudCvJM
T&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcadete Fview.php%3Fview%
Dmonth%26amp%3Btime%3D1414689459
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=dXEn6sA
Dz&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fipdp.
http://192.168.100.12/moodle/theme/switchdevice?olgvice=default&sesskey=dg8bLbOl
r&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcadet® Fview.php%3Fview%3
Dmonth%26amp%3Btime%3D1414689461
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=dx4iXYha
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=e AmH95K

TG&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=ekwxI5Me
h&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcawendex.php
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=hY8HgMU
xZ&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=hkGQTms
MN&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Faddeto2Fview.php%3Fview
%3Dmonth%26amp%3Btime%3D1414689459

http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=hpTB5qzz

L&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FcourdEsearch.php%3Fsearch
3DZAP
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=hyx8uXE\
Ft&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=j3ggOUhgta

&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
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YfC&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2RdgRFindex.php
http://192.168.100.12/moodle/theme/switchdevicedgyice=default&sesskey=kjid8hxhR
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=ICZJxaC2
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgwice=default&sesskey=mp3zxgfn
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcaleéri@iexport.php%3Ftime%o!
D1414689479%26amp%3Bcourse%3D1

http://192.168.100.12/moodle/theme/switchdeviceXulgvice=default&sesskey=n2Wd8W46

k4&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceXulgvice=default&sesskey=n3H4FkIM

wv&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=0GtkLPnx
0&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=p9eje S4W\
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Flogif¥62got_password.php
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=qJY clgfF3
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgvice=default&sesskey=qJukNVm
bz&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=r6 MOBRRri

2&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=rKjHI9yNg
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcoutdeséarch.php%3Fsearch?
DZAP

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=rQ1PJQAw

v2&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=rfiLuoStI2&

url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcalén@a&view.php%3Fview%3Dr
onth%26amp%3Btime%3D1414689461
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=s8hIQY V|
Cx&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=sRCbQ4s
9&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=strkMFe5
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=uBILC1Ok

L&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcatatel Fview.php%3Fview%
Dmonth%26amp%3Btime%3D1414800000

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=uYJicmPJ
5&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Flogaf¥6rgot _password.php
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=utdOIcRm
Q&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=vonb7fSS
c&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcae¥® Fview.php%3Fview%3
Dmonth%26amp%3Btime%3D1409529600
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=w6fJiBdrc
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
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8Y&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcddeto2Fview.php%3Fview?
3Dmonth%26amp%3Btime%3D1414689479

http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=wpCHvrGd

VM&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=xUxSwXx9

w9&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fadde®o2 Fview.php%3Fview?
3Dmonth%26amp%3Btime%3D1414689460

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=xXIlyVCihe

G&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=yQosNMJ
KE&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=ySwfl7uh
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcal @i view.php%3Fview%3l
month%26amp%3Btime%3D1414689460

http://192.168.100.12/moodle/theme/switchdevicedulgyice=default&sesskey=zPVMiam\WV

O4&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F ey 2 Fview.php%3Fview?
3Dmonth%26amp%3Btime%3D1414689459
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=zZWeKF3\/

tH&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcddéeto2 Fview.php%3Fview%

3Dmonth%26amp%3Btime%3D1409529600

http://192.168.100.12/moodle/theme/switchdeviceulgwice=default&sesskey=zIShTIMIB

M&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Flogittidex.php
http://192.168.100.12/moodle/calendar/export.php
http://192.168.100.12/moodle/login/forgot_passwpoing.
http://192.168.100.12/moodle/login/index.php

APENDICE 3: Casos de Abuso

Aplicacéo Moodle Versao: 2.7
Nome Referéncia Insegura e Direta a Objetos
Autor Rodrigo Ronner Data: 02/08/2014

Ferramenta | Nikto

Nivel Alerta | Informacdo| X Baixa Média | Alta Total =0

Vulnerabilidade Encontrada, breve descricéo:

Nao foram encontradas referéncia insegura diretgedos.

APENDICE 4: Casos de Abuso

Aplicacéo Moodle Versao: 2.7
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Nome Configuracdo Incorreta de Seguranca

Autor Rodrigo Ronner Data: 02/08/2014

Descricao X-Content-Type-Options header missing

Ferramenta OWASP-ZAP

Nivel Alerta | Informacgdo| X Baixa Médi\a Alta Total = 262

Vulnerabilidade Encontrada, breve descri¢éo:

O cabecalhdAnti-MIME-Sniffing header X-Content-Type-Optiom&io foi definido com
'nosniff'. Isso permite que versdes mais antigasirdernet Explorere Chrome possa
executarMIME-Sniffing no corpo da resposta, podendo causar reposta®rpo a se
interpretado e exibido como um tipo de contetdorfigeseja o tipo de contetdo declarado.

Requisicéo:

GET http://192.168.100.12/moodle HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Wis NT 5.0;)Pragma: no-cache
Cache-control: no-cache

Content-Length: O

Host: 192.168.100.12

Resposta:

HTTP/1.1 200 OK
Date: Sat, 02 Aug 2014 22:13:16 GMT

Server: Apache/2.4.6 (CentOS) OpenSSL/1.0.1e-fipd rauth_kerb/5.4
mod_fcgid/2.3.9mod_nss/2.4.6 NSS/3.15.4 Basic EEE/B.4.16 mod_wsgi/3.4
Python/2.7.5

X-Powered-By: PHP/5.4.16

Set-Cookie: MoodleSession=sokib725pfgvfs45ka53geath=/moodle/
Expires: Mon, 20 Aug 1969 09:23:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

Content-Language: pt

Content-Script-Type: text/javascript

Content-Style-Type: text/css

X-UA-Compatible: IE=edge
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Cache-Control: post-check=0, pre-check=0, no-tamsf
Last-Modified: Sat, 02 Aug 2014 22:13:17 GMT
Accept-Ranges: none

X-Frame-Options: sameorigin

Content-Type: text/html; charset=utf-8

Solucéo indicada:

Setar os cabecalh¢-Content-Type-Optiongara hosniff para todas as paginas da web

Se

possivel, garantir que o usuario final usa um naseg compativel com os padrées web

modernos, que nao executeMiME-sniffing em tudo, ou que possa ser configuradd
servidor de aplicacdes web para ndo executdbvtE-sniffing

URLs Testadas:

http://192.168.100.12/moodle
http://192.168.100.12/moodle/
http://192.168.100.12/moodle/?lang=en
http://192.168.100.12/moodle/?lang=pt
http://192.168.100.12/moodle/?time=1401580800
http://192.168.100.12/moodle/?time=1404172800
http://192.168.100.12/moodle/?time=1406851200
http://192.168.100.12/moodle/?time=1409529600
http://192.168.100.12/moodle/?time=1412121600
http://192.168.100.12/moodle/?time=1414800000
http://192.168.100.12/moodle/?time=1417392000
http://192.168.100.12/moodle/?time=1420070400
http://192.168.100.12/moodle/?time=1422748800
http://192.168.100.12/moodle/calendar/export.php
http://192.168.100.12/moodle/calendar/export.phpfm=1&lang=en&time=1414689479
http://192.168.100.12/moodle/calendar/export.phpfZEr=1&lang=en&time=1414689484
http://192.168.100.12/moodle/calendar/export.phpfm=1&lang=en&time=1414689488
http://192.168.100.12/moodle/calendar/export.phpfEr=1&lang=en&time=1414689503
http://192.168.100.12/moodle/calendar/export.phpfm=1&lang=en&time=1414689505
http://192.168.100.12/moodle/calendar/export.phpfEr=1&lang=en&time=1414689507
http://192.168.100.12/moodle/calendar/export.phpfm=1&lang=en&time=1414689511
http://192.168.100.12/moodle/calendar/export.phpfZEr1&lang=en&time=1414689512
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=pt&time=1414689479
http://192.168.100.12/moodle/calendar/export.phpfE=1&lang=pt&time=1414689484
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=pt&time=1414689488
http://192.168.100.12/moodle/calendar/export.phpfZer1&lang=pt&time=1414689503
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=pt&time=1414689505
http://192.168.100.12/moodle/calendar/export.phpfZer1&lang=pt&time=1414689507
http://192.168.100.12/moodle/calendar/export.phpfBm=1&lang=pt&time=1414689511
http://192.168.100.12/moodle/calendar/export.phpfZer=1&lang=pt&time=1414689512
http://192.168.100.12/moodle/calendar/export_exepup?authtoken=c75ba0e368defl9
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4220fd65c2adae80bc92148&cal_d&cal_mé&cal_y&generdté&iet+calendar+URL&prese

_time=weeknow&preset_what=all&userid=0
http://192.168.100.12/moodle/calendar/export_exephp?authtoken=c75ba0e368def19
4220fd65c2adae80bc92148&cal_d&cal _mé&cal_y&genemdt€ibter+URL+do+calend%(
3%Alrio&preset_time=weeknowé&preset_what=all&usefid=
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3RpbWUIMTQXNDY40TQ30SZjb3Vyc2UIMQ%3D%3D&sesskey=Nwdn9Y X &var
=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3RpbWUIMTQXNDY40TQ30SZjb3Vyc2U9IMQ%3D%3D&sesskey=No&dn9Y X&var
=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDA20ODUXMjAWIMNvAXJzZTOx&seeey=71jGMGtegh
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDA20ODUXMjAWIMNvAXJzZTOx&ssleey=71jGMGtegh
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDASNTISNjJAWIMNvAXJIzZTOx&sseey=HBxWcxukzD
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDASNTISNjJAwWIMNvAXJIzZTOx&sssey=HBxWcxukzD
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDASNTISNjJAWIMNvAXJzZTOx&sseey=vonb7fSSmc§
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDASNTISNjAwWIMNvdAXJzZTOx&seeey=vonb7fSSmcé§
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDASNTISNjAwWIMNvdAXJzZTOx&seeey=zWeKF3VCtH
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDASNTISNjAWIMNvdAXJzZTOx&seeey=zWeKF3VCtH
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSImMNvAXJzZTOx&skey=cudCvIMP8T
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWudGgmdGItZTOXNDEONjg5NDUS5IJMNvdXJzZTOx&skey=cudCvIMP8T
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSIMNvAXJzZTOx&skey=hkGQTmsvm
N&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSIMNvAXJzZTOx&skey=hkGQTmsvm
Né&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
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4&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDUSImMNvdXJzZTOx&skey=zPVMiamWO
4&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5SNDYwJImNvdXJzZTOx&skey=DQT3Sni0Oxz
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&séey=DQT3Sni0Oxz
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&sEey=xUXSWXX9w
9&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&sgey=xUXSWXX9wW
9&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&skey=ySwfl7uhk5
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYwJImNvdXJzZTOx&sbey=ySwfl7uhk5
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDEONjg5NDYXxIJmNvdXJzZTOx&sbey=XFgUI37sbh&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXIJmNvdXJzZTOx&séey=XFgUI37sbh&
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDEONjg5NDYXxJIJmMNvdXJzZTOx&skey=dg8bLbOIGr&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXIJmNvdXJzZTOx&séey=dg8bLbOIGr&
var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXxIJmNvdXJzZTOx&séey=rfiLuoStl2&va
r=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDYXxIJmNvdXJzZTOx&séey=rfiLuoStl2&va
r=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDc5IMNvdXJzZTOx&skey=wQ3EAQTS8Y]
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEONjg5NDc5IMNvdXJzZTOx&skey=wQ3EAQTS8Y]
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&sdey=JKHRjwCj
Nt&var=showcourses
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http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&ssdey=JkHRjwC]
Nt&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&sdey=P7fzKsGD
kt&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&ssdey=P7fzKsGD
kt&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEOODAWMDAWIMNvAXJzZTOx&ss#sey=uBILC10Ok
ZL&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bW9oudGgmdGItZTOXNDEOODAWMDAwWIMNvAXJzZTOx&ssdey=uBILC10k
ZL&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDE3MzkyMDAWIMNvAXJzZTOx&ssdey=NdI0p2exGj
&var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDE3MzkyMDAWIMNvAXJzZTOx&sdey=NdI0p2exG;j
&var=showglobal
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEYMTIXNjJAWIMNvdXJzZTOx&sslkey=L CadRrFo8s&
var=showcourses
http://192.168.100.12/moodle/calendar/set.phpmettNhbGVuZGFyL3ZpZXcucGhwP
3ZpZXc9bWoudGgmdGItZTOXNDEYMTIXNJAWIMNvdXJzZTOx&sskey=L CadRrFo8s&
var=showglobal
http://192.168.100.12/moodle/calendar/view.php?seat &time=1404172800&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?seat &time=1406851200&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?seat &time=1409529600&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1412121600&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?seat &time=1414689459&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?seat &time=1414689460&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689461&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?seat &time=1414689479&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?eeul &time=1414689479&view=upco
ming
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689484&view=mont
h
http://192.168.100.12/moodle/calendar/view.php?eeul &time=1414689484&view=upco
ming
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http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689488&view=mo
h

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689488&view=upc
ming

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689503&view=mo
h

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689503&view=upc
ming

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689505&view=mo
h

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689505&view=upc
ming

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689507&view=mo
h
http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689507 &view=upc
ming

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689511&view=mo
h

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689511&view=upc
ming

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689512&view=mo
h

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414689512&view=upc
ming

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1414800000&view=mo
h

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1417392000&view=mo
h

http://192.168.100.12/moodle/calendar/view.php?eeut &time=1420070400&view=mo
h
http://192.168.100.12/moodle/calendar/view.php2amgtime=1406851200&view=mont
http://192.168.100.12/moodle/calendar/view.phpa@mgtime=1409529600&view=mont
http://192.168.100.12/moodle/calendar/view.php2amgtime=1412121600&view=mont
http://192.168.100.12/moodle/calendar/view.phpa@mgtime=1414689459&view=mont
http://192.168.100.12/moodle/calendar/view.php2amgtime=1414689460&view=mont
http://192.168.100.12/moodle/calendar/view.php2a@mgtime=1414689461&view=mont
http://192.168.100.12/moodle/calendar/view.php2amgtime=1414689479
http://192.168.100.12/moodle/calendar/view.php2@mgtime=1414689479&view=mont
http://192.168.100.12/moodle/calendar/view.php2amgtime=1414800000&view=mont
http://192.168.100.12/moodle/calendar/view.php2a@mgtime=1417392000&view=mont
http://192.168.100.12/moodle/calendar/view.php2qm&time=1406851200&view=mont
http://192.168.100.12/moodle/calendar/view.php?gm&time=1409529600&view=mont
http://192.168.100.12/moodle/calendar/view.php2qmgtime=1412121600&view=mont
http://192.168.100.12/moodle/calendar/view.php2qmgtime=1414689459&view=mont
http://192.168.100.12/moodle/calendar/view.php?gm&time=1414689460&view=mont
http://192.168.100.12/moodle/calendar/view.php2m&time=1414689461&view=mont
http://192.168.100.12/moodle/calendar/view.php?gm&time=1414689479
http://192.168.100.12/moodle/calendar/view.php2qm&time=1414689479&view=mont

nt

nt

e e s o ol plles s s ol

-

http://192.168.100.12/moodle/calendar/view.php?gm&time=1414800000&view=mont

=]

90



http://192.168.100.12/moodle/calendar/view.php2qmgtime=1417392000&view=mont
http://192.168.100.12/moodle/course/index.php
http://192.168.100.12/moodle/course/index.php?lang=
http://192.168.100.12/moodle/course/index.php?lahg=
http://192.168.100.12/moodle/course/search.php
http://192.168.100.12/moodle/course/search.php2kamg
http://192.168.100.12/moodle/course/search.php2mgsearch=ZAP
http://192.168.100.12/moodle/course/search.php2lasing
http://192.168.100.12/moodle/course/search.php2jatdgearch=2ZAP
http://192.168.100.12/moodle/course/search.phpfisedAP
http://192.168.100.12/moodle/course/view.php?id=1
http://192.168.100.12/moodle/help.php?component=iagodentifier=cookiesenabled&lg
ng=en
http://192.168.100.12/moodle/help.php?component=iagodentifier=cookiesenabled&lg
ng=pt

http://192.168.100.12/moodle/help.php?lang=en
http://192.168.100.12/moodle/help.php?lang=pt
http://192.168.100.12/moodle/lib/javascript.php/6461308/lib/javascript-static.js
http://192.168.100.12/moodle/login/forgot_passwoing.
http://192.168.100.12/moodle/login/forgot_passwping.?lang=en
http://192.168.100.12/moodle/login/forgot_passwoing.?lang=pt
http://192.168.100.12/moodle/login/index.php
http://192.168.100.12/moodle/login/index.php?lang=e
http://192.168.100.12/moodle/login/index.php?larg=p
http://192.168.100.12/moodle/login/index.php?testmmn=1
http://192.168.100.12/moodle/theme/image.php/_ahtt@re/1406061309/help
http://192.168.100.12/moodle/theme/image.php/_afitore/1406061309/i/warning
http://192.168.100.12/moodle/theme/image.php/_ahttore/1406061309/moodlelogo
http://192.168.100.12/moodle/theme/image.php/_afitmore/1406061309/t/hide
http://192.168.100.12/moodle/theme/image.php/_ahtteeme/1406061309/favicon
http://192.168.100.12/moodle/theme/javascript.plepft/1406061309/footer
http://192.168.100.12/moodle/theme/javascript. plepit/1406061309/head
http://192.168.100.12/moodle/theme/styles.php/eafll406061309/all/chunk0
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=0esiyDs
7&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=0hhN9xE
Fc&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FcefdidFsearch.php%3Fsear
%3DZAP
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=100KZG
d36&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FudeXo2Fexport.php%3Fti
€%3D1414689488%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevice?olgvice=default&sesskey=13Fs6vr
k&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=1IkaTBj2

K&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=2P3now6

09&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=2TKqBIU

\CII;J)

F2
ch

PR

h

=

d3ué&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

91



http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=32JK|Ge
Cq&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fatde¥b 2 Fexport.php%3Ftin
€%3D1414689511%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=3C92K5
Z5&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FoeudFindex.php
http://192.168.100.12/moodle/theme/switchdeviceulgvice=default&sesskey=3D8MCI
X40&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fset2Fsearch.php

http://192.168.100.12/moodle/theme/switchdeviceulgpice=default&sesskey=3VkfyKm

kso&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevice?olgvice=default&sesskey=3ptCPFE

H4&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=3qONrpc
P7&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=5Z9QolkK
Se&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F&gfRindex.php
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=5gGwzA

VNK&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fodba%2Fexport.php%3Fii

me%3D1414689503%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=5pu59cu
9&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcadeit® Fexport.php%3Ftime
%3D1414689479%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=6MDUA:
M4D&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=6nkpKuT

dm&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=71jGMG
gh&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fade¥h 2 Fview.php%3Fview|
%3Dmonth%26amp%3Btime%3D1406851200
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=7WD29\
3FcA&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=7anbgql
Hg&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=80CPDH
EO&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=9Qtpqgdd
UF&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=Ac4limx(
Pk&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=Bd2Cax
D48&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicedulgwice=default&sesskey=BudYqs
0&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=C4syehG

2i&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=CgolfQl
Yec&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=DQT3Sni

xz&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F wdeto 2 Fview.php%3Fview

N

\Y

N

h
DA

\&

q

Jq

A
n

te

v

—

al

C

R
ol

%3Dmonth%26amp%3Btime%3D1414689460

92



http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=DrK3Re
VAY &url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=DsGhyu
YP&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=EntFlop
5&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fhép.p
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=GHVIZtK
90&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=HBxWcX
kzD&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fuddéa%2Fview.php%3Fvie
w%3Dmonth%26amp%3Btime%3D1409529600
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=HuSIfGR
hl&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgrice=default&sesskey=J8vApla
e&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcauedandex.php
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=JIfiNUW
Hwe&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcddato2Fexport.php%3Ftir
€%3D1414689507%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=IXMFTV|
wioK&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=JkHRjwC

Nt&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Foddatn2 Fview.php%3Fview
%3Dmonth%26amp%3Btime%3D1414800000

http://192.168.100.12/moodle/theme/switchdevice?olgvice=default&sesskey=LCadRrIr

8s&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FcHdeyh2 Fview.php%3Fview
%3Dmonth%26amp%3Btime%3D1412121600
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=Me4bKiIr

Y X&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcdbafo2Fview.php%3Ftime

%3D1414689479
http://192.168.100.12/moodle/theme/switchdevice?olgvice=default&sesskey=N2Xe1lJ
N&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=NdIOp2e
Gj&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcddéetio2 Fview.php%3Fview|
%3Dmonth%26amp%3Btime%3D1417392000
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=0BjuWf]
KK&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=0ntY584
g8&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=0ovSDH
U9g&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=0OrAOWr
WYgC&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=0zV1uT
yj&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=P7fzKsC
kt&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcddeto2Fview.php%3Fview
%3Dmonth%26amp%3Btime%3D1414800000
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=Q7balo6

M

Sr

T
o

9

17

=

a

1

a

Rr

D

p3

F&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Flogtf¥6rgot password.php

93



http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=SUclY 8¢
33&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=SrGQQ
MDt&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicedalgyice=default&sesskey=U4IR5|Q
1&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcae¥® Fexport.php%3Ftime
%3D1414689512%26amp%3Bcourse%3D1

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=UV50k2F

UN&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=Uwyszp:
6Q&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F|&efrindex.php

http://192.168.100.12/moodle/theme/switchdeviceolgvice=default&sesskey=VIQOcIOM;j

vg&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=WhEI5e
60&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=XFgUI37
bh&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcdeth2 Fview.php%3Fview,
%3Dmonth%26amp%3Btime%3D1414689461
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=YTKpOg
yt&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=Ynvmd2
cf&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=Zfs2HfFju

h&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=aJoLithV|
WK&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=aqvVdmX
4g&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgvice=default&sesskey=bG9QO
Abzc&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2&edhr%2Fexport.php%3H
me%3D1414689505%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdeviceolgrice=default&sesskey=c6mKfG
NPJ&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FadeYo2Fexport.php%3Fti
me%3D1414689484%26amp%3Bcourse%3D1

http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=cDm9t3f0

Se&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcker2Fexport.php%3Ftim
%3D1414689479%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=cOxd8R
z9&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=cudCvJN\
8T&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Faddeto2Fview.php%3Fview
%3Dmonth%26amp%3Btime%3D1414689459
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=dXEn6s4
ZDz&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Flp#p
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=dg8bLhC
Gr&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F et 2 Fview.php%3Fview
%3Dmonth%26amp%3Btime%3D1414689461
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=dx4iXYh

'S

O
(@)

fa

<<

iJ

i\
ti

R

e

ai

i&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

94



http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=eAmH95
oTG&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=ekwxI5M
Th&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FcetiaFindex.php
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=hY8HgM
AxZ&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=hkGQTn

vmN&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fudée%2Fview.php%3Fvie

w%3Dmonth%26amp%3Btime%3D1414689459

http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=hpTB5qz
XL&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FceUt&Fsearch.php%3Fsear

h%3DZAP

http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=hyx8uXk

WFt&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceagyice=default&sesskey=j3gqOUh
a&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=kVLAM?2
VYfC&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2kdg2Findex.php

http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=kjid8hxhR

d&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=1CZJIxaC
X&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceulgyice=default&sesskey=mp3zxgini

6&url=http%3A%2F%2F192.168.100.12%2Fmoodle%?2Fcaeitd® Fexport.php%3Ftime
%3D1414689479%26amp%3Bcourse%3D1
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=n2Wd8V
6k4&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?olgvice=default&sesskey=n3H4FklI
wv&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=0GtkLPr
80&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=p9ejeS4
Ar&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FI8edk-forgot_password.php
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=qJY clqfF
F&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=qJukNVI
Sbz&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=r6 M9BR
ri2&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=rKjHI9yN
od&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FaeiiadFsearch.php%3Fseat
%3DZAP
http://192.168.100.12/moodle/theme/switchdeviceXulgyice=default&sesskey=rQ1PJQ
wv2&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdeviceolgvice=default&sesskey=rfiLuoStl
&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcaleéid@dview.php%3Fview%d
Dmonth%26amp%3Btime%3D1414689461
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=s8hIQY\
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http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=sRCbQ4
ro&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F

http://192.168.100.12/moodle/theme/switchdeviceXulgvice=default&sesskey=strkMFeb

b&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=uBILC1(
ZL&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fcdbefo2Fview.php%3Fview
%3Dmonth%26amp%3Btime%3D1414800000
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=uYJicmF
w5&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F|&s@fforgot_password.php
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=utdOICR
JQ&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=vonb7{S
mc&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fade¥h2Fview.php%3Fview
%3Dmonth%26amp%3Btime%3D1409529600
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=w6fJiBd]
a&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=wQ3EA(
S8Y&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fudde%2Fview.php%3Fvie
w%3Dmonth%26amp%3Btime%3D1414689479
http://192.168.100.12/moodle/theme/switchdevice?olgyice=default&sesskey=wpCHvr
dVM&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=xUxSwX
Iw9&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fudde%2Fview.php%3Fvie
w%3Dmonth%26amp%3Btime%3D1414689460
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=xXIyVCil
eG&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=yQosNM
RKE&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2F
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=ySwfl74
k5&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fadde®o2 Fview.php%3Fview|
%3Dmonth%26amp%3Btime%3D1414689460
http://192.168.100.12/moodle/theme/switchdevice?ulgvice=default&sesskey=zPVMiar
WO4&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FHudde%o2Fview.php%3Fvi
w%3Dmonth%26amp%3Btime%3D1414689459
http://192.168.100.12/moodle/theme/switchdevicealgyice=default&sesskey=zWeKF3
CtH&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2Fudée%2Fview.php%3Fvie
w%3Dmonth%26amp%3Btime%3D1409529600
http://192.168.100.12/moodle/theme/switchdeviceulgwice=default&sesskey=zIShTIM
BM&url=http%3A%2F%2F192.168.100.12%2Fmoodle%2FI8gitindex.php
http://192.168.100.12/moodle/theme/yui_combo.phihrdl406061308/mcore-
min.js&rollup/3.15.0_1/yui-moodlesimple-min.js
http://192.168.100.12/moodle/theme/yui_combo.phipge(8.15.0/yui-moodlesimple-
min.css

http://192.168.100.12/moodle/calendar/export.php
http://192.168.100.12/moodle/login/forgot_passwpoing.
http://192.168.100.12/moodle/login/index.php

http://192.168.100.12/moodle
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APENDICE 5: Casos de Abuso

Aplicacéo Moodle Versao: 2.7
Nome Exposicao de Dados Sensiveis
Autor Rodrigo Ronner Data: 02/08/2014

Descricao Password Autocomplete in browser

Ferramenta | OWASP-ZAP

Nivel Alerta | Informagéo Baixa X Médi\a Alta Total = 4

Vulnerabilidade Encontrada, breve descri¢éo:

AUTOCOMPLETE néao esta desabilitado HTMEORM/INPUT elementos contendo
passwordde acesso. Senhas podem ser armazenadas e éeppiradas.

Requisicao:

GET http://192.168.100.12/moodle/login/index.phpTHPT1.1
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Wials NT 5.0;)
Pragma: no-cache

Cache-control: no-cache

Host: 192.168.100.12

Resposta:
HTTP/1.1 200 OK
Date: Sat, 02 Aug 2014 22:13:23 GMT

Server: Apache/2.4.6 (CentOS) OpenSSL/1.0.1e-fipd rauth_kerb/5.4 mod_fcgid/2.3.9
mod_nss/2.4.6 NSS/3.15.4 Basic ECC PHP/5.4.16 msgi/3v4 Python/2.7.5

X-Powered-By: PHP/5.4.16

Set-Cookie: MoodleSession=qobhrmka7p8815uujbveht[@ith=/moodle/
Expires:

Cache-Control: private, pre-check=0, post-checks@Xx-age=0, no-transform

Pragma: no-cache
Content-Language: pt
Content-Script-Type: text/javascript
Content-Style-Type: text/css
X-UA-Compatible: IE=edge
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Accept-Ranges: none
X-Frame-Options: sameorigin
Content-Type: text/html; charset=utf-8

Ataque:

<input type="password" name="password" id="passweize="15" value="" />

Solucéo indicada:

Deixar AUTOCOMPLETE nos formulario de entrada com opcado de senh

AUTOCOMPLETE="'OFF".

URLs Testadas:

http://192.168.100.12/moodle/login/index.php
http://192.168.100.12/moodle/login/index.php?lang=e
http://192.168.100.12/moodle/login/index.php?larg=p

http://192.168.100.12/moodle/login/index.php?testmmn=1

APENDICE 6: Casos de Abuso

Aplicacéo Moodle Versao: 2.7
Nome Cross-Site Request Forgery (CSRF)
Autor Rodrigo Ronner Data: 02/08/2014

Ferramenta | WebScarab

Nivel Alerta | Informagdo| X Baixa Médi\a Alta Total =0

Vulnerabilidade Encontrada, breve descri¢éo:

N&o foram encontradas falhas relacionad@soss-Site Request Forgery (CSRF).

APENDICE 7: Casos de Abuso

Aplicacéo Moodle Versao: 2.7
Nome Utilizacdo de Componentes Vulneraveis
Conhecidos
Autor Rodrigo Ronner Data: 02/08/2014

a
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Ferramenta

Spidering

Nivel Alerta

Informacao

X

Baixa

Média

Alta

Total =0

Vulnerabilidade Encontrada, breve descri¢éao:

Nao foram encontradas falhas relacionadas a w#izade componentes vulneray

conhecidos

APENDICE 8: Casos de Abuso

Aplicacéo Moodle Versao: 2.7
Nome Redirecionamentos e Encaminhamentos
Invalidos
Autor Rodrigo Ronner Data: 02/08/2014
Ferramenta | OWASP-ZAP
Nivel Alerta | Informagdo| X Baixa Médi\a Alta Total =0

Vulnerabilidade Encontrada, breve descri¢éo:

eis

Nao foram encontradas falhas relacionadas a Reaml@oentos e Encaminhamentos

Invalidos

APENDICE 9: Casos de Abuso

Aplicacéo Moodle Versao: 2.7
Nome Falta de Funcéo para Controle do Nivel de
Acesso
Autor Rodrigo Ronner Data: 02/08/2014
Descricao X-Frame-Options header not set
Ferramenta | OWASP-ZAP
Nivel Alerta | Informagéo Baixg X Médi\a Alta Total =11

Vulnerabilidade Encontrada, breve descri¢éo:

X-Frame-Option$eader ndo esta incluido na resposta HTTP patagatocontra ataques

‘clickjacking.

Requisicéo:
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GET http://192.168.100.12/moodle HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Wials NT 5.0;)
Pragma: no-cache

Cache-control: no-cache

Content-Length: O

Host: 192.168.100.12

Resposta:
HTTP/1.1 301 Moved Permanently
Date: Sat, 02 Aug 2014 22:13:18 GMT

Server: Apache/2.4.6 (CentOS) OpenSSL/1.0.1e-fipd rauth_kerb/5.4 mod_fcgid/2.3.9
mod_nss/2.4.6 NSS/3.15.4 Basic ECC PHP/5.4.16 msgi/3v4 Python/2.7.5

Location: http://192.168.100.12/moodle/
Content-Length: 237
Content-Type: text/html; charset=is0-8859-12

Solucéo indicada:

A maioria dos navegadores modernos supoXafmame-Options HTTP headeCertifique-
se de que esta definido em todas as paginas rdasmeelo seu site (se vocé espera que a
pagina a ser enquadrado apenas por paginas nal@efpor exemplo, € parte de um
FRAMESEYT, entdo vocé vai querer usSAMEORIGIN caso contrario, vocé deve negar.
ALLOW-FROMpermite que sites especificos para enquadrar iagpagb em navegadores
suportados).

URIs Testadas:

http://192.168.100.12/moodle
http://192.168.100.12/moodle/calendar/export_exepup?authtoken=c75ba0e368defl19ah42
20fd65c2adae80bc92148&cal_d&cal_mé&cal_y&generategbdt+calendar+URL&preset_tim
e=weeknow&preset_what=all&userid=0
http://192.168.100.12/moodle/calendar/export_exepap?authtoken=c75ba0e368defl9al42
20fd65c2adae80bc92148&cal_d&cal _mé&cal y&generatédbter+URL+do+calend%C3%
Alrio&preset_time=weeknow&preset_what=all&userid=0
http://192.168.100.12/moodle/course/view.php?id=1
http://192.168.100.12/moodle/lib/javascript.php/6@61308/lib/javascript-static.js
http://192.168.100.12/moodle/theme/javascript. plepit/1406061309/footer
http://192.168.100.12/moodle/theme/javascript.plepit/ 140606 1309/head
http://192.168.100.12/moodle/theme/styles.php/eafl1406061309/all/chunkO
http://192.168.100.12/moodle/theme/yui_combo.phihrd406061308/mcore-
min.js&rollup/3.15.0_1/yui-moodlesimple-min.js
http://192.168.100.12/moodle/theme/yui_combo.phihr(8.15.0/yui-moodlesimple-min.cs

[o2)
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| http://192.168.100.12/moodle/login/index.php

APENDICE 10; Casos de Abuso

Aplicacéo Moodle Versao: 2.7

Nome Cross-Site Scripting (XSS)

Autor Rodrigo Ronner Data: 02/08/2014
Ferramenta OWASP-ZAP

Nivel Alerta | Informagéo Baixad Média | Alta | X | Total = 2

Vulnerabilidade Encontrada, breve descri¢éo:

O ataque d€ross-site scripting (XSS®pnsiste em uma vulnerabilidade causada pela [falha
nas validacdes dos parametros de entrada do usi&gsposta do servidor na aplicagao

web. Este ataque permite que codigo HTML seja itlsede maneira arbitraria mno
navegador do usuario alvo.

Através de um XSS, o cracker injeta cédigasaScriptem um campo texto de uma pagina
ja existente e estlavaScript apresentado para outros usuarios, porque penaigi&gina.

O impacto da vulnerabilidade de XSS é principalmesua imagem e a possibilidade| de
utilizacdo da falha para a distribuicdopkeshinge facilitacao de fraudes.

Dentre as principais consequéncias para o usu@tada, incluem:

e Sequestro de sessdo de usuarios;

» Alteracdo do codigo HTML do aplicativo (visivel sente do lado do cliente);
* Redirecionar o usuario para sites maliciosos;

» Alteracdo do objeto DOM para captura de dados sio@le malware

Requisicéo:

GET http://192.168.100.12/moodle/mod/url/view.pluz
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Wimasls NT 5.0;)
Pragma: no-cache

Cache-control: no-cache

Host: 192.168.100.12

Resposta:
HTTP/1.1 200 OK
Date: Sat, 02 Aug 2014 23:05:50 GMT
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Server: Apache/2.4.6 (CentOS) OpenSSL/1.0.1e-fipd rauth_kerb/5.4 mod_fcgid/2.3.
mod_nss/2.4.6 NSS/3.15.4 Basic ECC PHP/5.4.16 msgi/3v4 Python/2.7.5

X-Powered-By: PHP/5.4.16

Set-Cookie: MoodleSession=d0re6ebdforfjucc3sbdbim@ath=/moodle/
Cache-Control: private, pre-check=0, post-checksfx-age=0, no-transform
Pragma: no-cache

Content-Language: pt

Content-Script-Type: text/javascript

Content-Style-Type: text/css

X-UA-Compatible: IE=edge

Accept-Ranges: none

X-Frame-Options: sameorigin

Content-Type: text/html; charset=utf-8

Ataque:

javascript: ( ‘XSS Diga Ola');

Paginas do sits

XSS

Mozilla Firefox

19216810012

X35

Figura 21 - Execucao cédigo gavascriptpor meio de uma vulnerabilidade.
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Solucéo indicada:

Fases:Analise e Especificacédo
Entender o contexto em que serdo utilizados os dadss e a codificacdo. Isto

especialmente importante quando a transmissao desdacorre entre Componenres

diferentes, ou ao gerar saidas que podem contErsvé@odificacdes, ao mesmo tem
como paginas da Web ou mensagens de correio Ges yites.

é

po,

Para cada pagina da Web que é gerado deve-se esaeeficar uma codificacdo de

caracteres, tais como [SO-8859-1 ou UTF-8. Quandma wodificacdo ndo for

especificada, o navegador Web pode escolher umfxcagdo diferente, adivinhando qu
codificacdo esta realmente sendo usado pela pagwha Isso pode fazer com que
navegador Web possa tratar certas sequéncias cgpecia, a abertura do cliente p
atagues sutis XSS.

Para ajudar a atenuar atagues XSS contra cooldesséo do usuario, defina o cookie
sessdo para sefittpOnly. Em navegadores que suportam o reclisipOnly (como
versdes mais recentes do Internet Explorer e Kiyeéste atributo pode impedir cookie
sessao do usuario de ser acessivel para os stwifgdo do cliente mal-intencionados ¢
usamdocumentookie Esta ndo é uma solugdo completa, dé#tjgOnly ndo € suportad
por todos 0s navegadores. Mais importante aindaptegiasXMLHTTPRequest outro
navegador poderoso fornecer acesso de leituraegallos HTTP, incluindo o cabeca
Set-Cookieem que a bandeitdttpOnly esta definido.

Certifique-se de executar a validacdo de entradantarfaces bem definidas dentro
aplicativo. Isso ajudara a proteger o aplicativesmo se um componente € reutilizadg
transferi para outros locais.

Fase:Desenvolvimento

Uma biblioteca ouramewok que n&do permitisse que essa fraqueza pudesseero
Exemplos de bibliotecas feameworksque tornam mais facil gerar a saida corretam
codificada incluem biblioteca ddicrosoft Anti-XSSo moédulo de codificacdo OWAS
ESAPI eApache Wicket

Se possivel, sugere-se uso mecanismos estrututpadsaplicam automaticamente
separacao entre dados e coédigo. Estes mecanisndesnpser capazes de fornece
relevante citar, codificacdo e validagdo automaterde, em vez de depender
desenvolvedor para fornecer essa capacidade enpoattaonde a producao foi gerada
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URIs Testadas:

http://192.168.100.12/moodle/mod/url/view.php?id=4
http://192.168.100.12/moodle/mod/url/view.php?id=6
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