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RESUMO

Esta pesquisa visa inserir recursos para se alcancar mais qualidade e confianga (dependabilidade)
no servigo fornecido pelas Redes de Sensores sem Fio Industriais (RSSFI). Para tanto, foram
pesquisados e identificados protocolos de roteamento que oferecem suporte a dependabilidade,
dentre eles o protocolo FTE-LEACH, que € baseado no LEACH. Com o objetivo de avaliar o
impacto da insercao de técnicas de dependabilidade no protocolo FTE-LEACH, foi desenvolvido
um moédulo de simulacio no Network Simulator 3 (NS-3) visando aplicar simulagdes com ferra-
mentas proprias para ambientes de redes. De acordo com a taxonomia de dependabilidade, foram
implementadas as técnicas de prevencao, tolerancia, remogao e previsao de falhas, permitindo
maior confiabilidade e seguranca as RSSFI. Os resultados da pesquisa indicam que a inser¢ao
de técnicas de dependabilidade ndo comprometem o desempenho do protocolo FTE-LEACH,
e que ainda pode ser aperfeicoado, por meio de técnicas que visem a diminui¢ao do tempo de

configuracdo para o protocolo citado.

Palavras-chaves: Redes de Sensores Sem Fio (RSSF), Redes de Sensores Sem Fio Industrial
(RSSFI), Dependabilidade, Network Simulator 3 (NS-3), FTE-LEACH.



ABSTRACT

This research aims to insert resources to achieve more quality and reliability (dependability)
in the service provided by the Industrial Wireless Sensor Networks (IWSN). For that, routing
protocols that support dependability were investigated and identified, among them the FTE-
LEACH protocol, which is based on LEACH. In order to evaluate the impact of the insertion
of dependability techniques in the FTE-LEACH protocol, a simulation module was developed
in Network Simulator 3 (NS-3) to implement simulations with its own tools for network envi-
ronments. According to the dependability taxonomy, the techniques of prevention, tolerance,
removal and prediction of failures were implemented, allowing greater reliability and security to
IWSN. The results of the research indicate that the insertion of dependability techniques does
not compromise the performance of the FTE-LEACH protocol, and that it can still be improved

by means of techniques aimed at reducing the set-up time for the cited protocol.

Key-words: Wireless Sensor Networks (WSN), Industrial Wireless Sensor Networks (IWSN),
Energy Efficiency, Network Simulator 3 (NS-3), FTE-LEACH.
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1 INTRODUCAO

O uso da comunicagdo sem fio para comunicar elementos como sensores € atuadores
€ chamado de "Redes de Sensores Sem Fio"(RSSF). As RSSF, no contexto da internet, ja
sdo uma realidade. Atualmente, € possivel conectar eletrodomésticos, smartphone, veiculos,
dentre outros equipamentos munidos de sensores e atuadores, seja em ambientes publicos ou
residenciais. O resultado disto € um novo paradigma, frequentemente citado como "Internet das
coisas"(IdC) ou em inglés Internet of Things (10T) (AL-FUQAHA et al., 2015). A Internet das
Coisas € considerada uma nova revolucao tecnoldgica, impulsionando pesquisas em diversas
areas, notadamente na drea de Redes de Sensores sem Fio, resultando no surgimento de novos

protocolos e normatiza¢des de comunicagao.

Na industria, hd um ambiente critico de comunicagdo que teve a automacao industrial
como pivo do seu desenvolvimento (SILVA et al., 2013). Nas redes industriais trafegam dados
de automacdo, controle e sensoriamento que sao tteis nas mais diversas aplicacdes. Estas redes
cobrem dreas de dificil acesso, as quais sdo contidas de equipamentos, gases e fluidos. Os riscos
neste ambiente podem gerar prejuizos considerdveis de ordem econdmica, de meio ambiente,
além de riscos aos operadores. Trata-se de um ambiente no qual predominam os meios de
comunicacdo guiados, como os cabos de cobre e fibra 6ptica (MACEDO; SILVA; GUEDES,
2013).

Apesar do seu alto custo de implantacao, as redes cabeadas garantem os requisitos de
seguranca exigidos pela industria, devendo isto aos seus protocolos ja consolidados. Porém,
verifica-se um aumento significativo do uso das RSSF em ambientes industriais. Convém saber
que qualquer dispositivo que execute um protocolo de camada de enlace segundo (KUROSE;
ROSS, 2013) é conhecido como "né de rede". Nas RSSF, os sensores e atuadores sdo chamados
de "nds-sensores”, normalmente embarcados em pequenos dispositivos munidos de memoria e
processamento limitados, equipados por radio e alimentados por baterias (NAKAMURA; LOU-
REIRO; FRERY, 2007). Dentre os beneficios do uso das RSSF estdo o tempo de implementagao,
custo de instalacdo e o acesso a dreas de risco nas quais o sistema cabeado seria invidvel. Porém,
para que as RSSF possam se consolidar no ambiente das redes industriais, € necessario garantir
os requisitos de dependabilidade (AVIZIENIS et al., 2004) demandados pela indtstria, além de

enfrentar os proprios desafios inerentes a comunicagdo sem fio.

Na busca de atender as demandas de dependabilidade, varias pesquisas estdo em curso
gerando varios protocolos com estas caracteristicas. O protocolo FTE-LEACH descrito em
(OLIVEIRA, 2015) visa incorporar caracteristicas de tolerancia a falhas e melhorar a eficiéncia
energética de seu predecessor, o protocolo LEACH (HEINZELMAN; CHANDRAKASAN;
BALAKRISHNAN, 2002). Ambos sdo protocolos de roteamento hierarquicos baseados em
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cluster.

Outras tecnologias contribuem para o alcance de dependabilidade, como por exemplo,
a tecnologia WirelessHART (CARLSON et al., 2012) que tem como base o ja consolidado
padrao HART, bastante utilizado em redes cabeadas industriais. Em (NOBRE et al., 2010) o
autor utiliza o padrao WirelessHART para implementar técnicas de escalonamento de mensagens
utilizando a tecnologia de multiplo acesso por divisao de tempo, o TDMA, como forma de
evitar perda de dados e melhorar a eficiéncia da comunicagdo sem fio. Para tanto o autor validou
sua implementacao criando sua camada de enlace WirelessHART no Network simulator (NS-3)
(NSNAM, 2015), contribui¢do que serd utilizada como base para este trabalho nas camadas

inferiores.

Considerando as caracteristicas do FTE-LEACH e do WirelessHART no aspecto de
utilizarem o mesmo protocolo de comunicagdo sem fio IEEE 802.15.4, esta pesquisa utiliza as

duas tecnologias para inserir dependabilidade a protocolo de roteamento hierdrquico, para as
Redes de Sensores Sem Fio Industriais (RSSFI).

1.1 Motivacao

Alguns protocolos de roteamento estdo surgindo para suprir a demanda das redes indus-
triais de sensores sem fio, e segundo Winter (WINTER, 2012) a dependabilidade € um fator
preponderante para garantir a resiliéncia destes protocolos, os quais devem ser testados ao
maximo antes de serem postos no mercado e na inddstria. Para tanto, a simulagcdo em ambientes
controlados € de fundamental importancia, visando adaptar cendrios e testar as ideias que surgem

na academia.

Os simuladores discretos de rede propdem em seus modulos adaptar o0 maximo de
cendrios possiveis, inclusive disponibilizando modelos de e propagacdo de sinais. O NS-3
Network Simulator 3 possui uma gama de ferramentas, das quais os pesquisadores podem
utilizar-se de técnicas de programacdo para criar os médulos de simulacio e emitir resultados.
O protocolo FTE-LEACH € um dos protocolos que surge baseado no protocolo LEACH e que
ainda nao foi testado em ambientes de simulacao especificos para redes. O padrao WirelessHART
contribui com suas técnicas no uso do TDMA e com seu médulo de simulagdo NS-3 servindo
como base para o encapsulamento do médulo FTE-LEACH, visando obter resultados condizentes

com a realidade.

1.2 Objetivo

Prevendo-se a iminente ado¢@o em larga escala da comunicagdo sem fio no ambiente
industrial e dos requisitos de dependabilidade intrinsecos nas normas e recomendagdes para o uso
das RSSFI, o objetivo deste trabalho € incrementar técnicas de dependabilidade ao protocolo FTE-

LEACH e adicionar as garantias de comunicagdo proposta por (NOBRE, 2015), j4 implementadas
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no WirelessHART em NS-3, além de validar o médulo de simulacdo FTE-LEACH para o NS-3

desenvolvido no grupo de pesquisa GSET- Grupo de Sistemas Embarcados e de Tempo Real.

1.3 Estrutura da Dissertacao

O documento estd estruturado da seguinte forma: no Capitulo 2 é apresentado um
detalhamento do roteamento em redes de sensores sem fio no ambiente industrial, bem como
dos protocolos IEEE 802.15.4; neste capitulo também € feita uma descricdo do roteamento
em RSSF, um estudo sobre o protocolo LEACH e algumas de suas derivacdes, dentre estas o
FTE-LEACH, ao qual ¢ dedicada uma subsecdo tracando suas principais caracteristicas € modos
de operacdo. H4 também uma subse¢do para o padrao WirelessHART o qual serve de base para
o encapsulamento do FTE-LEACH nesta pesquisa. No Capitulo 3, € feito o levantamento dos
critérios de dependabilidade e sua taxonomia, como também € levantada as principais técnicas
para cumprir os critérios de dependabilidade em RSSF e as principais falhas recorrentes em
RSSE. No Capitulo 4, é detalhado a implementacdo do FTE-LEACH no simulador NS-3 e o
uso das técnicas para incrementar a dependabilidade no roteamento FTE-LEACH. Ainda neste
capitulo é explanado sobre o simulador NS-3 e sua importancia como ferramenta de simulacao
de rede. No Capitulo 5, sdo demonstrados os resultados obtidos durante as simulagdes. Ao passo
que no sexto capitulo, apresentamos as conclusdes com contribui¢des e trabalhos futuros para

esta pesquisa.
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2 ROTEAMENTO EM REDES DE SENSORES SEM FIO
(RSSF)

Este capitulo trata da fundamentacao tedrica das redes de sensores sem fio, incluindo

tecnologias e protocolos nos quais se dd a base de conhecimento desta pesquisa.

2.1 Redes de Sensores Sem Fio (RSSF)

As Redes de Sensores Sem Fio (RSSF) ou do inglés Wireless Sensor Networks — (WSN),
sdo redes com capacidade de conectar dispositivos com funcdes de sensoriamento e controle.
Tais dispositivos, quando conectados a uma RSSF, sdo chamados de "nés"(do inglés node) (OLI-
VEIRA, 2015). Os nds, possuem caracteristicas proprias de sistemas embarcados e em sua grande
maioria, apresentam baixo custo, consumo de energia, consumo de memoria e processamento.
As aplicacdes destas redes estdo presentes nas mais variadas dreas e o seu alto crescimento
decorre da popularizagdo dos elementos comunicaveis presentes na internet das coisas, tais
como: Radio Frequency Identification (RFID), smartphones, Global Positioning System (GPS)
e multiplos objetos inteligentes (HEINZELMAN; CHANDRAKASAN; BALAKRISHNAN,
2000). Uma grande variedade de sensores pode equipar e coletar dados nestes nds: sensores
como medidores de temperatura; luminosidade; umidade; poluicao; acelerdmetros; pressao;

ruido e posi¢do geografica, entre outros.

As RSSF estao ganhando mercado em aplicagdes industriais, ambientes que no passado
era inimagindvel absorver tal tecnologia. O conservadorismo deste ambiente se deve as caracte-
risticas criticas dos dados que trafegam em suas redes. A automacao industrial exerce funcdes de
monitoramento e controle que impactam diretamente no funcionamento de uma planta industrial,
por este motivo 0 meio de comunicacdo cabeado sempre dominou este ambiente. Porém o alto
custo de implantacdo e a dificuldade de instalacdo em dareas de dificil acesso das redes cabeadas
estdo beneficiando as RSSF, as quais em ambientes industriais sdo conhecidas como RSSFI
"Redes de Sensores Sem Fio Industriais"(MACEDO; SILVA; GUEDES, 2013).

2.2 Desafios das RSSFI

Na industria os requisitos de confiabilidade requerem normas especificas para operar
com redes sem fio. As normas para estas redes visam a garantia da qualidade da comunicagao

em ambientes industriais.

H4 um esfor¢o para se normatizar os requisitos de qualidade para as RSSFI. As reco-
mendacdes do documento NAMUR-NE 124, norteiam caracteristicas de interoperabilidade,

disponibilidade, confiabilidade, tempo real, seguranca de dados, dentre outras. Capacidades
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como auto-configuracio, auto-organizagdo da rede e garantia de confiabilidade dos caminhos
sdo descritas em (MACEDO; SILVA; GUEDES, 2013).

Na inddustria verificam-se aplica¢des que exigem dezenas e até centenas de nds na mesma
RSSFI. Neste ambiente a densidade de nds sensores em uma drea geogréfica € importante e visa
garantir redundancia de hardware em dreas indspitas onde a troca de dispositivos € dificultada.
Nas RSSFI a autonomia energética de seus nds determina o tempo de vida util da rede; portanto,
a carga energética dos nds da rede € um recurso a ser preservado e bem gerenciado visando

prolongar ao méximo a vida util.

Muitos nés em uma RSSFI podem se localizar em distancias consideraveis do n6 central
dependendo da topologia e, consequentemente, aumentar gasto energético com o incremento de
poténcia de seus transmissores. Somando-se a isto as RSSFI sofrem forte influéncia do ambiente
onde estdo inseridas, como temperatura, umidade, interferéncias eletromagnéticas e exposi¢ao a
sinais de comunicacdo de multiplas faixas de frequéncias. Isto influencia de maneira negativa
na comunicagio sem fio. Varios padrdes de protocolos estdo surgindo no sentido de minimizar

estes problemas.

2.3 Topologia das RSSF

As RSSF podem operar em diferentes tipos de topologias, como estrela, drvore, malha ou
topologias hibridas, através conexdes ponto a ponto ou ponto multiponto. As topologias podem

ser formadas a partir de pelo menos dois tipos de nds sensores:

e Dispositivo de fungdo completa (FFD) — Os FFD - Full Function Device sao nés com
maior capacidade de processamento e armazenamento na rede e, além de realizar atividades
de sensoriamento, podem receber atribui¢des adicionais como, por exemplo, vir a ser um

roteador na rede, neste caso um "Coordenador PAN Personal Area Network.

e Dispositivo de funcio reduzida (RFD) - Os RFD Reduced Function Devices possuem ape-
nas funcdes basicas de sensoriamento e transmissao de dados, ndo podendo se comunicar
direto com outro RFD e ndo podendo lhes serem atribuidas, fun¢des de controle na rede
ou de roteamento. Dispositivos RFD possuem uma estrutura de memdria e processamento

limitada, sendo necessario a otimizagao nos gastos destes recursos.

A funcdo de cada tipo de n6é pode ser melhor compreendida quando observada a sua
posi¢do na topologia. Pelo menos quatro tipos de topologias sdo empregadas em redes RSSF
(FALUDI, 2010), Figura 1

e A topologia em ponto a ponto: € a comunicagao entre apenas dois nds. Um dos nds assume

a funcdo de coordenador da comunicagdo e o outro € gerenciado, podendo ser do tipo RFD
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ou FDD. Uma das principais fun¢des desta coordenacdo é o gerenciamento de acesso ao

meio fisico.

e A topologia estrela: hd um n6 coordenador do tipo FDD, que centraliza as conexdes de
toda a topologia e se torna um no critico na rede. Todos os dados necessariamente € roteado
através do né central e redirecionado ao destino. Novamente o n6 coordenador assume a
funcdo de gerenciar o acesso ao meio fisico e os demais nds desta estrutura podem ser do
tipo RFD ou FDD.

e A Topologia em malha: podem ser acrescentados nés FFD com fun¢do de roteamento
na estrutura, entre o né coordenador raiz ou PAN e os n6s RFD. Estes n6s com fung¢ao
de roteamento podem gerar multiplos caminhos entre outros nds roteadores até o nd
coordenador PAN.

e Topologia em arvore de cluster: este tipo de topologia possui um né coordenador e nés de
roteamento intermedidrio (sub-coordenadores), podendo cada n6 FFD comunicar-se com
aglomerados de n6s de funcao reduzida RFD e formar conjuntos conhecido como cluster,

de maneira hierarquica onde o n6 coordenador assume a posi¢ao de raiz desta arvore.

Figura 1 — Topologias possiveis

Estrela

Ponto a Ponto

@/.

Cluster Tree

Coordenadores

@ Roteadores
O Dispositivos de borda

Fonte: Adaptada (FALUDI, 2010).

O padrao IEEE 802.15.4 ou LR-WPAN € um protocolo bastante utilizado para dar
suporte a estas topologias na camada fisica e sub-camada MAC do modelo OSI (Open Systems

Interconection) e que seré detalhada a seguir.
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2.4 IEEE 802.15.4

Nas RSSF, é comum o uso de sensores e atuadores em ambientes nos quais a poténcia de
transmissdo e o consumo de energia devem ser reduzidos. As redes do tipo LLN (do inglés Low-
power and lossy networks) sdo redes com caracteristicas de baixo consumo de energia e perda de
dados, além de limitadas quanto a taxa de transferéncia e poténcia de sinal. O grupo de trabalho
IEEE 802.15.4 (2015, 2006) foi criado para definir o padrao de comunicag@o nas camadas fisicas
e sub-camada MAC do modelo OSI (Open Systems Interconection) das redes LLN e este padrdo
vem se consolidando com sua tecnologia de baixa perda e de fécil acesso econdmico. A primeira
versdo do padrao IEEE 802.15.4 foi relatada em 2003 no grupo de trabalho do Institute of
Electrical and Electronics Engineers (IEEE) (2015, 2006), com revisdes nos documentos IEEE
802.15.4-2006, IEEE 802.15.4-2012, IEEE 802.15.4-2015. Mais recentemente, em 2016, foram
publicados as versdes IEEE 802.15.4g, visando atender dreas no campo da medicina, e a versao

IEEE 802.15.4n, para baixissimas poténcias.

Visando atender as demandas crescentes da sociedade, o padrdo estd em constante
evolucdo. O documento IEEE 802.15.4 de 2006 especifica limites de até 250 Kbps de banda
operando a 2.4 GHz de frequéncia, 40 Kbps a 916 MHz e 20 Kbps a 858 MHz. Este padrao
ainda possui variagdes 802.15.4a até 802.15.4n, ampliando o estudo nas camadas fisicas e de
enlace para quantidade de canais chegando a 27 canais. Para acrescentar suporte a mobilidade e
comunicacdes em real-time, os radios que trabalham com o protocolo Xbee (FALUDI, 2010)
atendem as especificacdes do padriao IEEE 802.15.4 com taxa de 250 kbps, alcance na faixa de

100m out-door podendo ir além para alguns tipos de cendrios e 30m in-door com obstaculos.

A frequéncia 2.4 GHz estd sendo utilizada praticamente em todos os continentes e
também por outros protocolos, por ser uma faixa ndo licenciada na maioria dos paises. A
tecnologia wifi IEEE 802.11 utiliza esta faixa em grande escala, porém com poténcias de operagdo
bem mais elevadas se comparado com IEEE 802.15.4. Outra comparacgdo interessante ¢ quanto a
largura de canais alocados no espectro de frequéncia. O protocolo wifi trabalha com canais de
largura de 22 Mhz, enquanto o IEEE 802.15.4 com largura de 2 Mhz de sinalizacdo e 3Mhz de
banda de guarda. Ndo apresenta, portanto, sobreposi¢ao de canais. O IEEE 802.15.4 por usar
canais ndo sobrepostos, menor poténcia e utilizar o método Direct Sequence Spread Spectrum-
(DSSS) de sinalizacao, € visto nos aparelhos wifi como um ruido branco. Uma comparagdo do
wifi IEEE 802.11 com o protocolos IEEE 802.15.4 € retratada na Figura 2.

O IEEE 802.15.4, quando operando na faixa de 2.4 GHz, possui capacidade para até
102 octetos de bits em sua drea de dados. Com a drea de dados limitada, o padrao IEEE
802.15.4 fica impossibilitado de comunicagao direta com a internet, por ndo suportar o Maximum
Trasmission Unit (MTU) de 1280 octetos de bits do datagrama Ipv6 em sua drea de dados de
acordo com a RFC 2460 (DEERING STEVE E HINDEN, ). O grupo IEEE 802.15.4 nio define
as camadas superiores que tratam roteamento ou demais camadas. Portanto, o protocolo IP em

nenhuma de suas versdes ndo pode ser implantado diretamente em seu encapsulamento. Na
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Figura 2 — Canais wifi IEEE 802.11 x IEEE 802.15.4
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Fonte: (NOBRE, 2015)

industria vem surgindo outros protocolos que buscam cumprir os requisitos de roteamento e
garantam dependabilidade e eficiéncia energética. Dentre estes protocolos temos o LEACH
(HEINZELMAN; CHANDRAKASAN; BALAKRISHNAN, 2000) e suas variacdes como € o
caso do FTE-LEACH (OLIVEIRA, 2015).

As redes IEEE 802.15.4 possuem trés tipos de nds ou dispositivos (IEEE, 2006):

e Coordenador PAN: Com maiores recursos de processamento € armazenamento, possui
maiores atribui¢des na rede, podendo criar redes em drvore e comutar pacotes entre elas.
Apenas um coordenador PAN ¢ atribuido para cada rede e deve ser um né do tipo FFD
(Full Function Device)) onde possui requisitos de hardware proporcional as suas funcdes,
geralmente possuindo alimenta¢do energética continua, estd representado na figura 3 como
"first Coordenador PAN".

e Sub coordenador PAN: possui uma coordenagdo setorizada e € geralmente usado em redes
em cluster ou cluster-tree para coordenar um cluster, devendo fazer comunicacio entre os
nds sensores do cluster e o coordenador PAN ou "first PAN ". Deve ser um né do tipo FFD
(Full Function Device) onde possui requisitos de hardware proporcional as suas fungdes.

Na figura 3 esté representado como coordenador PAN dentro de cada cluster.

e NO Sensor: Podendo ser um dispositivo do tipo FDD ou RFD, possui funcdo de sensori-
amento e produz dados de leitura para alimentar as aplicagdes da rede. Na figura 3 esta

representado como Device, podendo haver vérios em cada cluster.
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Figura 3 — Topologia IEEE 802.15.4

Coordenador
PAN

g__"-*—cj"(.

® - Coordenador PAN
@ : Sub Coordenador PAN
o : Dispositivo (Device)

Fonte: Adaptada (IEEE, 2006).

2.5 Roteamento em RSSF

Ha vérios protocolos de roteamento em ambientes de RSSF para LLN (WINTER, 2012),
dependendo da aplicabilidade do protocolo, pode-se utilizar recursos variados para tragar o

melhor caminho entre um né de origem e um né de destino. Os protocolos de roteamento podem
ser classificados como a seguir (SHARMA; ALAM, 2012):

e Protocolos de roteamento pro-ativos: agem constantemente atualizando suas tabelas de
roteamento, trocando mensagens entre seus nos. Por este motivo necessitam de recursos
de energia, memdria e processamento para armazenamento e consulta de tabelas de
roteamento. Tais recursos crescem a medida que cresce a quantidade de nés envolvidos e

de acordo com a topologia da rede.

e Protocolos de roteamento reativos: este tipo de protocolo s6 atualiza seus dados, mediante
uma consulta de rota realizada por algum né. Neste momento € realizada troca de men-
sagens entre os nds até que todos os nds envolvidos tracem a rota entre o né de origem
e o n6 de destino. Em geral este tipo de roteamento ndo necessita ou necessita apenas

parcialmente do armazenamento de tabelas de roteamento.

e Protocolos de roteamento hibridos: os protocolos hibridos assumem caracteristicas de pro-
tocolos proativos e caracteristicas reativas. Geralmente empregados em redes hierdrquicas
em formato de arvore, os nds estdo separados em zonas. Cada zona possui um nivel de
hierarquia no qual as zonas mais proximas da raiz exercem o papel de protocolo reativo e

as mais distantes agem de maneira proativa.
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2.6 Protocolo LEACH

No intuito de prolongar a vida util das redes de sensores sem fio, 0 Low-Energy Adap-
tive Clustering Hierarchy-(LEACH) foi proposto por (HEINZELMAN; CHANDRAKASAN;
BALAKRISHNAN, 2000) visando otimizar a dissipacao total de energia nas RSSF de baixa
poténcia e também propondo distribuir uniformemente a carga de energia entre os sensores na
rede (HEINZELMAN; CHANDRAKASAN; BALAKRISHNAN, 2000), além de também visar

escalabilidade e robustez para as RSSF cada vez mais dindmicas.

O protocolo LEACH implementa uma topologia hierarquica baseada em clusters, sendo
cada cluster possuidor de dispositivos de sensoriamento denominados "nds sensores", sendo
um desses eleito como coordenador Cluster-Head (CH) e age como um sub-coordenador PAN.
Outro dispositivo importante nesta topologia hierdrquica € a Base Station (BS) responsavel pelas
funcdes de um coordenador PAN ou first PAN; por fim, os demais nos sdo os Cluster-Members-

(CM), nesta estrutura os nds sao dispositivos do tipo FFD.

e Base Station ou (BS): € o n6 raiz da hierarquia e faz a interacdo da RSSF com o meio
externo, sendo responsdvel inclusive de conectar RSSF com as redes de protocolos da

estrutura OSI na terceira camada.

o Cluster Head ou (CH): assume a funcio de coordenador de um Cluster, realizando

agregacdo de dados e roteamento dos CM’s para a BS.

o Cluster Member ou (CM): assume a fun¢do de sensoriamento remoto, € pertencente a um

cluster e esta associado a um CH coordenador.

A proposta de prolongar a vida util da rede possui duas etapas: uma etapa de configuracio
e uma etapa de comunicagdo. Na etapa de configuracdo ocorre a formagao dos clusters onde
¢ eleito um CH que serd responsdavel por rotear os dados do CM na etapa de comunicagdo. O
CH € um no critico na rede e, quando inativo, os CM s6 poderao direcionar os nds para BS na
proxima rodada. Na etapa de comunicagdo os dados de sensoriamento produzidos nos CM sao
redirecionados para a BS através de sua comunica¢do com o CH. Os CH ndo realizam coletas de
dados por seus sensores. Todos os nds da rede sdo do tipo FDD. Uma rodada completa inclui
uma etapa de configuracdo e uma etapa de comunica¢do. Uma rodada termina quando o ultimo
n6 CH envia seus dados para a BS. Ao término de uma rodada inicia-se outra, em cuja etapa de
configuracio sao escolhidos outros CHs baseados na energia residual através do cdlculo T(n).
ApOs esta etapa, os demais nds sensores escolhem o CH mais proximo para participar de seu
cluster. Este rodizio de CH e de CMs leva a rede a uma uniformidade no consumo de energia

dos nos.

O protocolo LEACH apresenta algumas desvantagens:
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e Cada CH, quando em inatividade, torna-se um ponto critico na rede, pela auséncia de

redundancia gera perdas de comunicacdo para os CM pertencentes ao seu cluster.

e O uso de broadcast em concomitancia ao protocolo CSMA-CA gera congestionamentos e

perdas de pacotes por colisdo, quando da necessidade de pacotes de confirmacao.

e Quando o n6 passa pela etapa de configuragdo sem a comunicagdo com a BS, este né s6
participa da rede se alcancado pela BS na préxima rodada. O que gera falha para os nos

mais distantes da BS.

2.7 Derivacoes do Protocolo LEACH

O protocolo LEACH ¢ bastante usado no meio académico e ha variacdes que tentam
garantir diversas funcionalidades visando aperfei¢od-lo. Deste mesmo modo € significativo o
numero de estudos em artigos detalhando o incremento de suas funcionalidades. Em (SINGH;
KUMAR; SINGH, 2017) o autor faz um significativo paralelo entre diversas variacdes do LEACH.
Podemos classificar estas variagdes pelo cendrio empregado em cada protocolo:

e LEACH centralizado: Neste cendrio o protocolo posiciona a BS no centro ou préximo
ao centro do cendrio monitorado. Neste tipo de cendrio, ha um certo equilibrio no gasto
energético dos nds sensores. A distancia entre a BS e o n6 mais distante ¢ menor do que

no proximo cendrio.

e LEACH setorizado: A BS estd posicionada em uma das arestas ou vértice do quadrante a
ser monitorado. Neste cendrio a distancia da BS ao dltimo n6 pode ser maior do que no
cendrio centralizado, o que acarreta um consumo maior de energia. Este cendrio € bastante
empregado em locais de dificil acesso onde a alimentacdo energética encontra-se a alguns

metros ou dezenas de metros do sensor mais préximo.

Outra classificacao dos derivados do LEACH € quanto a quantidade de saltos de roteamento

que um pacote realiza ente o n6 CM até a BS. Podendo ser do tipo:

e multiplos saltos ou multi-hop : quando os dados produzidos por um né sensor passa por
multiplos niveis de roteamento até o seu desencapsulamento na BS. Este modelo propor-
ciona uma escalabilidade maior, porém sua complexidade gera um desgaste energético

maior.

e Salto unico single-hop: quando todos os CH possuem comunicagdo direta com a BS. Nao
indicado a redes cuja escalabilidade seja preponderante; este cendrio tem se mostrado mais

eficiente em redes de até 200 nos.

O estudo recente (SINGH; KUMAR; SINGH, 2017) norteia 4reas que sdo tratadas como ponto

alvo de novas pesquisas como parametros de QoS, tolerancia a falhas e seguranca. Estes trés
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pontos possuem extrema ligagdo com dependabilidade. O estudo aponta que em protocolos
baseados em cluster, a perda do CH causa maior impacto na rede por afetar diretamente os
nés membros. Protocolos que utilizam o método de re-clustering como o LEACH-FT foram
desenvolvidos para aumentar a confiabilidade da rede e a tolerancia a falhas, porém o consumo
excessivo de energia também € um fator preocupante. Segundo (SINGH; KUMAR; SINGH,
2017) na gestao de tolerancia a falhas, os principais desafios sdo a deteccdo e a recuperacao
de falhas. Algumas tabelas de comparagcao podem ser observada no estudo (SINGH; KUMAR;
SINGH, 2017), porém para esta pesquisa os derivados do LEACH para salto dnico sdo de grande

contribuigdo.

Foi visto no estudo (SINGH; KUMAR; SINGH, 2017) que um dos protocolos que melhor
trabalhou com eficiéncia energética foi o Intra-Balanced LEACH protocol for wirelles sensor
networks (IBLEACH) (SALIM; OSAMY; KHEDR, 2014). Usa o balanceamento de carga para
a funcdo do roteamento, deixando somente a funcdo de coordenacio para o CH e, com isso,
obteve grandes resultados com a vida util da rede. Porém o fator dependabilidade nao foi o foco
deste protocolo. O V-LEACH implementa a ideia de um vice-CH, ndo obstante ainda utiliza
técnicas de broadcast em CSMA-CA, o que gera ainda uma grande competi¢do por canal de

comunicacdo em sua fase de configuracao.

2.8 Protocolo FTE-LEACH

Esta pesquisa dedica-se a um cendrio setorizado em relagdo a BS, com protocolo derivado
do LEACH de salto tnico e com requisitos de dependabilidade FTE-LEACH.

O FTE-LEACH ou Protocolo Energeticamente Eficiente e Tolerante a Falhas (OLI-
VEIRA, 2015) é um protocolo baseado no LEACH (HEINZELMAN; CHANDRAKASAN;
BALAKRISHNAN, 2000) e opera em modelo hibrido de roteamento. Assim como o LEACH,
possui uma topologia baseada em cluster com incremento de algumas funcionalidades visando

melhorar a efici€ncia energética bem como os aspectos de tolerancia a falhas.

Em sua topologia os cluster sdo formados por pelo menos 3 tipos de dispositivos, além

do coordenador PAN conhecido neste caso como a Base-Station (BS).

A BS possui alimentag@o energética constante, estd conectada a uma rede IP podendo
obter interacdo direta com as camadas superiores de modelo OSI, recebe informagdo diretamente

dos Cluster-Head (CH) e assume, portanto, funcdo de coordenador PAN.

O Cluster-Head (CH) é um n6 do tipo FDD que assume a funcdo de um sub-coordenador
PAN e coordena o seu Cluster, esse no € responsavel pelo roteamento dos dados provenientes
dos no6s sensores do tipo Custer-Member(CM) com a BS. Para cada cluster da estrutura FTE-
LEACH existe apenas um CH. Os CHs também produzem informagdes de sensoriamento que
sdo repassadas para a BS, sendo esta uma das contribuicdes do FTE-LEACH em relacdo ao
protocolo LEACH.
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Apesar de cada cluster possuir apenas um CH, existe também a figura do Vice Cluster
Head (VCH), n6 sensor do tipo FDD que em determinado momento pode assumir a fungdo de CH
em um cluster ja formado. O VCH também possui a func¢do de produzir dados de sensoriamento
que sao repassados para o CH quando este se encontra em atividade. A inclusao da figura do
VCH garante um incremento na dependabilidade e cria funcionalidade de tolerancia a falha,
através da redundancia em nivel de hardware. A inclusdao do VCH nesta topologia foi mais uma
contribui¢do do protocolo FTE-LEACH (OLIVEIRA, 2015), em relacdo ao seu predecessor
LEACH (HEINZELMAN; CHANDRAKASAN; BALAKRISHNAN, 2000).

Cluster Member (CM) sdo nés sensores do tipo FFD responséveis apenas por produzir
informacdes de sensoriamento, € como membro de um cluster, repassa seus dados ao CH. Nés
do tipo CM ndo trocam informagdes entre si, mas obedecem a estrutura hierdrquica do cluster

enviando dados somente para o CH. Na figura xx possui um exemplo da topologia FTE-LEACH.

O funcionamento do protocolo FTE-LEACH propde no documento (OLIVEIRA, 2015)
algumas melhorias para o protocolo LEACH, que visam implementar mecanismos adicionais de
tolerancia a falha e contribuir com uma melhoria em sua eficiéncia energética. Para dar inicio a
criagdo da rede de sensoriamento baseada em FTE-LEACH € necessario o cadastramento de todos
os dispositivos nds sensores que participarao da rede. Estes dispositivos devem estar equipados
com baterias, instrumentos de sensoriamento produtores de dados, rddio TX-RX compativel
com o protocolo IEEE-802.15.4 e o minimo de recursos de processamento e armazenamento. O

FTE-LEACH possui duas fases: fase de configuragdo e fase de comunicacao.

e Fase de configuracdo: na fase de configuragdo a BS através de trocas de mensagens
reconhece todos os nds da rede e elege uma quantidade (K-6timo) de CH. Cada CH sera
o lider de um cluster. Os nés CM escolhem através do melhor sinal o CH que ird se
associar naquela rodada. O CH elege um de seus n6s CM para ser seu VCH, gerando uma
redundancia intra-cluster para a fase de comunicacdo. Quanto ao método de acesso ao meio
o FTE-LEACH utiliza o Carrier sense multiple access with collision avoidance(CSMA-
CA) como modelo de acesso ao meio para o envio de pacotes broadcast eunicast da
fase de configuracdo. Neste momento temos os cluster formados e inicia-se a fase de

comunicacao.

e Fase de Comunicacdo: na fase de comunicacido cada CM possui a fungdo de coletar dados
e envia-los ao CH de seu cluster, este envio € feito através de TDMA em seu time-slot de
utilizagdo para transmitir os pacotes de dados sensoreados sem o risco de colisdes. Um
estudo comparativo em RSSF sobre o uso do TDMA foi desenvolvido por (KUMAR;
CHAUHAN, 2011). Cada CH além de produzir dados, possui a fun¢do de roteamento dos
dados para a BS em um s6 salto. O CH também monitora e realiza agregacdo de dados
antes de enviar seus dados a BS, com isto diminuindo o envio de pacotes. O VCH possui a

fun¢do de assumir a identidade do CH quando notada sua auséncia na rede; neste momento,
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o VCH torna-se CH na rede e assume todas suas caracteristicas até o final da rodada.

2.9 WirelessHART

O WirelessHART (CARLSON et al., 2012) é¢ um dos padrdes atuais de comunicagdo sem
fio na industria e estd descrito no documento IEC 62591 (??). Teve como seu predecessor o padrdo
HART utilizado em larga escala nas redes cabeadas no ambiente industrial. O padrao HART
surgiu na década de 1980 e durante esse tempo foi agregando uma gama de funcionalidades,
destas incluem transmissdes de dados proativas, notificagdo de eventos, transferéncia de dados
em blocos, seguranca e diagndsticos avangados. Na versdo sete do padrao HART foi incluida a
sua variacao de comunicagao sem fio, chamada de WirelessHART. O WirelessHART agrega as
funcionalidade do padrao IEEE 802.15.4, opera na frequéncia 2.4GHZ e utiliza rddio DSSS, ja
compativel com o padrio e o FRSS utilizado para chaveamento de canais, pacotes a pacote. Em

sua topologiaWirelessHART figuram:

e Os dispositivos de campo (fiel-device): dispositivos simples que atuam como sensores ou

atuadores;

e Roteadores: que realizam a fun¢do de roteamento de pacotes da rede sem fio ao adaptador

de conexao a rede IP;
e Adaptadores: conecta o dispositivo HART legado (cabeada) a rede sem fio;
e Dispositivos portateis: sdo dispositivos méveis utilizados por usudrios;
e Ponto de acesso: conecta o dispositivo de campo ao gateway.
e Gateway: Funciona como intermedidrio com a aplicagao.

e Network Manager: Gerencia o escalonamento por divisdo de tempo na rede.

O padrao WirelessHART também utiliza TDMA como modelo de acesso ao meio fisico e, com
isso, evita erros de comunicacao por colisdo de pacotes, gerenciando o tempo de transmissao e
recepg¢do de dados e seu canal de frequéncia utilizado. Cada unidade de tempo é conhecida como
time-slot, unidade que deve ser fixa e sincrona. O WirelessHART € um padrao que pode atuar
desde a camada fisica até a camada de interacdo com o usudrio, porém a partir da camada de rede
pode ser adaptada com diferentes protocolos, dentre eles o de roteamento. Em (NOBRE; SILVA;
GUEDES, 2015) foi implementado o médulo WirelessHART para o simulador NS-3, visando a
implementacdo de escalonamento de mensagens sobre o protocolo IEEE 802.15.4 e utilizando o
TDMA como modelo de acesso. No documento, o autor detalha como € dividido o uso do tempo
em cada time-slot. Somado, um conjunto fixo de time-slot forma um superframe. Neste caso em
um sistema de comunica¢do um superframe repete-se ao longo do tempo durante todo o processo

deste ciclo comunicativo, porque em uma comunicagdo TDMA, os superframes podem possuir
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diferentes tamanhos, porém o seu funcionamento em paralelo deve evitar sobreposicdes de canais

no mesmo time-slot. Um no participante da rede pode operar em mais de um superframe.

Cada superframe, pode ser atrelado a diferentes etapas da comunicagio ou a diferentes
tipos de dados sensoreados na rede. Os diferentes superframes devem possuir uma sequéncia
harmoénica em seus tamanhos variados, medido em quantidade de time-slot e deve seguir a
expressdo: (axb)", onde a e b sdo constantes e n um numeral natural qualquer. A possibilidade
de manipular os tamanhos dos diferentes superframes possibilita a otimizacdo do tempo em cada

etapa de configuracdo do FTE-LEACH e evita um alto niimero de time-slot oci0so.

O processo de escalonamento descrito em (NOBRE; SILVA; GUEDES, 2015) foi vali-
dado utilizando diferentes métodos de propagacao de sinais, exemplo low distance, long distance
e modelo de friis. J4 o modelo de erro adotado foi Gilbert/Elliot: Modelo nativo do NS-3. O
WirelessHART, por deixar a camada de roteamento aberta aos utilizadores, permite que seu uso
seja atribuido para diferentes fins e neste trabalho serd utilizado o médulo desenvolvido por
(NOBRE, 2015) para encapsular o roteamento do FTE-LEACH visando ampliar as caracteristicas

de dependabilidade e eficiéncia energética .
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3 DEPENDABILIDADE

Este capitulo tem o objetivo elucidar os conceitos de dependabilidade necessarios a esta

pesquisa e entender a taxonomia envolvida e normatizar a nomenclatura utilizada para este texto.

3.1 Falha, Erro e Defeito:

Como premissa deste estudo € de suma importancia saber diferenciar os termos "defeito",
"erro"e "falha". Segundo Tayse em (WEBER, 2003), “falhas estdo associadas ao universo fisico,
erros ao universo da informacdo e defeitos ao universo do usudrio”. Falha ( fault ) € a origem
do problema, seu processamento posterior pode causar um erro, € quando este erro quando é
percebido em nivel de usudrio, mostra-se como um desvio da especificacdo em forma de defeito
(failure ). Uma falha pode ndo ser percebida a priori pelo usudrio e pode ser incapaz de causar
um erro, porém todo erro resulta de uma falha (PRADHAN, 1996). A autora Tayse modela estes
conceitos como na Figura 4 (WEBER, 2002).

Figura 4 — Modelo de 3 universos: falha, erro e defeito

processamento
postenor pode levar a

umiverso da informacgio :
defeito

universo fisico
falha

desvio da

universo do usuario especificacio

Fonte:(WEBER, 2003).

De acordo com o tempo de vida a falha podem ser classificadas em:

e Transitdria: sua duragdo € limitada, causada em geral por mau funcionamento tempordrio

ou em consequéncia de alguma interferéncia externa. Em geral de dificil diagndstico.

e Intermitente: falha de curta duragdo, ocorre de maneira repetida em um curto intervalo de

tempo. Sua deteccdo também € dificultada pela temporariedade.

e Permanente: Falha de duracdo continuada.

As falhas também podem ser classificadas de acordo com a fase em que sdo introduzidas:
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e Projeto: Ocorre na fase do projeto de um sistema computacional.

e Operacional: Ocorre em tempo operacional do sistema.

Para evitar-se a0 maximo que falhas venham causar erros com possiveis defeitos im-
pactando o usudrio do sistema ou mesmo a outros sistemas os diversos tratamentos sobre este
assunto sao classificados na taxonomia de (AVIZIENIS et al., 2004).

3.2 Taxonomia:

O conceito de dependabilidade € uma tradugdo literal do inglé€s dependability, que signi-
fica a qualidade e confiabilidade que um servi¢co computacional possui (WEBER, 2002). Para
entender como a dependabilidade pode ser alcangada em redes de sensores sem fio é importante
entender os atributos que levam um sistema computacional ao nivel de dependabilidade. Impor-
tante salientar que a dependabilidade nao € um indice que possa ser medido ou quantificado
diretamente. Segundo (WEBER, 2003) todos os atributos de dependabilidade correspondem
a medidas numéricas. A nomenclatura conceitual de dependabilidade e seus atributos foi des-
crita por (PRADHAN, 1996) que os listou da seguinte forma: confiabilidade, disponibilidade,
seguranca de funcionamento ( safety ), seguranca ( security ), mantenabilidade, testabilidade e
comprometimento do desempenho ( performability). Nesta nomenclatura a seguranca (security)
se tornava simplista para o estudo da seguranca da informac¢do, onde possui seus pilares nos

atributos de disponibilidade,integridade e confidencialidade.

Visando normatizar esta nomenclatura, (AVIZIENIS et al., 2004) propde a taxonomia que
separa bem os atributos de seguranga, em conformidade com o entendimento de dependabilidade

e seguranca (security). Na Figura05 € ilustrada a separacdo tal qual o autor define.

Figura 5 — Atributos de Dependabilidade x Seguranca ( security )

— Disponibilidade —
—  Confiabilidade
Dependabilidade [~ Seguranca (Safety) | Segurancga (Security)

Confidencialidade —

— Integridade  —

— Mantenabilidade

Fonte: Adaptada (AVIZIENIS et al., 2004).

Nesta nomenclatura o autor trata os seguintes atributos de dependabilidade:
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Disponibilidade: estar operacional em tempo determinado; alternancia de periodos de

funcionamento e reparo.

Confiabilidade: atender especificacdo dentro de condi¢des de tempo e funcionamento.

Seguranca de Funcionamento ( safety ): estar operacional e com funcionamento correto ou

quando ndo, ndo causar impacto em outros sistemas ou pessoas.

Integridade: a garantia de auséncia de alteracdes improprias do sistema.

Mantenabilidade: condicdes para eficdcia das atividades de manutencao.

Ja no que diz respeito a segurancga ( security ) soma-se ao conceito de disponibilidade e

integridade o termo:
e Confidencialidade: a ndo divulgacdo ndo autorizada da informacao.

Na seguranca (security) os trés atributos devem estar presentes concomitantemente. Cabe acres-
centar ainda que a disponibilidade no contexto da seguranca (security) € apenas para agoes

autorizadas, enquanto que a integridade para a¢des ndo autorizadas.

Visando melhorar os indices de cada atributo de dependabilidade foram desenvolvidas

algumas técnicas. Na préxima seccdo estdo descritas as técnicas para se atingir a dependabilidade.

3.3 Técnicas para atingir a Dependabilidade

Para se atingir niveis de dependabilidade e seguranca aceitaveis foram desenvolvidas
diversas técnicas que atuam sobre um ou mais atributos de dependabilidade. Este documento
possui o foco nas técnicas aplicdveis em comunicagdes nao orientadas a conexao, onde utiliza
o protocolo UDP em sua camada de transporte do modelo OSI, nédo tratando, por exemplo,
esquemas de correcao de erro ou recuperacgdo de falhas suportadas pelas comunicagdes orientadas
a conexao realizadas na camada de transporte. O autor AVIZIENIS (AVIZIENIS et al., 2004)
descreve algumas destas técnicas:

e Prevencao de falhas: Significa usar mecanismos com o intuito de evitar a ocorréncia ou a

introducao de falhas.

e A tolerancia a falhas: Significa que no caso da ocorréncia de falhas, esta ndo venha a

comprometer a funcionalidade do servigo.

O conceito de tolerancia a falhas, sistemas redundantes, alta disponibilidade sdo sinGnimos
no meio académico. A redundancia é a principal forma de aplica¢do de tolerancia a falhas

(WEBER, 2003). Existem vdrias formas de redundancia que podem ser exploradas:
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— Redundancia de Informagdo: quando a informag@o é duplicada propositalmente para

suprir uma possivel perda de dados.

— Redundancia temporal: quando em tempos distintos determinada tarefa € realizada

com 0 mesmo fim.

— Redundancia de hardware: quando se hd uma duplicidade de equipamentos que possa

suprir a falha de um equipamento primario.

— Redundancia de software: quando a duplicidade de aplicacdes pode suprir a falha de

um determinado aplicativo.

e Remocao de falhas: significa reduzir a quantidade e/ou a gravidade de falhas existentes.

Possui o intuito de minimizar a probabilidade que um erro torne a ocorrer.

e Previsdo de falhas: significa estimar a quantidade, a incidéncia futura e as provaveis

consequéncias de falhas.

Na figura abaixo € diagramada a taxonomia dos conceitos acima mencionados.

Figura 6 — Atributos, Ameacas e Técnicas

Disponibilidade
Confiabilidade

— Atributos Seguranca (Safety)
Confidencialidade
Integridade

Mantenabilidade
Dependabilidade

Defeito
Seguranca (Security) __ Ameacas } Erro

Falha

Prevencao a Falhas
Tolerancia a Falhas
Remocao de Falhas
Previsdo de Falhas

Fonte: Adaptada (AVIZIENIS et al., 2004).

L— Técnicas

Nao ¢ objetivo deste documento o estudo de questdes de seguranga do tipo ( security)
que ndo estejam em concomitincia com as exigéncias para se atingir a dependabilidade aceitdvel
as RSSFI. Para maior aprofundamento em security nas RSSF o documento (SEMENTE, 2015)

apresenta um estudo sobre o assunto.

No capitulo 4, é descrito como foram implementadas as técnicas de dependabilidade,
como contribui¢cdo desta pesquisa para alavancar o nivel de dependabilidade do protocolo
FTE-LEACH no Network Simulator 3 (NS-3).
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4 IMPLEMENTACAO DO FTE-LEACH EM NS-3 COM
TECNICAS DE DEPENDABILIDADE

O FTE-LEACH implementa algumas técnicas de dependabilidade descritas no capitulo
3. Esta pesquisa ampliou o estudo e incrementou técnicas que visam atender a criticidade de
cendrios de monitoramento que necessitam da informa¢ao monitorada com o minimo de perda

possivel:

e Prevencdo de falhas e disponibilidade: Visando uma maior vida util da rede, o FTE-
LEACH utiliza o sensoriamento dirigido a eventos, onde cada n6 sensor do tipo CM s6
envia seus dados para seu Cluster-Head, quando em um evento sua leitura ultrapassar
o limiar de alteragdo minimo em relacdo a ultima leitura vélida. Isto tem o intuito de
diminuir a quantidade de informacdes de mesmo conteudo. As leituras de dados cujo teor
nao ultrapassar o limiar minimo (que pode ser definido pela aplicacado), torna esse dado
duplicado e € descartado pelo n6 sensor. Quando um né CM nao possuir dados a serem
transmitidos em seu time-slot, € enviada uma mensagem do tipo keep-alive para o CH
informando sua participac¢do na rede. Quando determinado CM nio estd em seu time-slot
de transmissdo dentro do TDMA, ele entra em modo sleep e sé serd acordado na proxima
rodada de configuracdo e leitura. Esta contribui¢do além de evitar trafego desnecessario na

rede, colabora com o aumento da vida util de todos os nds.

e Tolerancia a falhas: Quanto a tolerancia a falhas, uma das técnicas ja empregada por
(OLIVEIRA, 2015) ¢ a redundancia de hardware que foi obtida pelo aumento da densidade
de nds por drea geografica. A auto-configuracdo da rede se torna um desafio quando

aumenta-se a quantidade de nés por m?>

na rede. Este problema foi solucionado com a troca
de mensagens de configuragdo realizada em TDMA, onde cada n6 possui seu time-slot
de operagdo com o canal reservado. Isto também uma prevencao de falhas obtida por se

evitar erros através da colisdo de pacotes.

Redundancia de Hardware: o uso de um Vice-Cluster-Head (VCH) é uma forma de
redundancia de hardware implementada pelo FTE-LEACH e garante que na auséncia
do CH, o VCH assuma sua fun¢do de CH a partir de seu time-slot de transmissdo. O
VCH ¢€ o tnico n6 sensor que aguarda confirmacao de recebimento de mensagem por
parte do CH, caso esta mensagem ndo obtenha sucesso o VCH assume que o Cluster-
Head estd inoperante para suas funcOes de roteamento; neste momento, o VCH assume o
enderecamento do Cluster-Head e passa a receber os dados dos cluster-member nos slot
posteriores. Esta redundancia de hardware diminui o ndmero de pacotes perdidos na fase

de monitoramento por parte dos nés CM.
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e Técnicas como recuperacdo de falhas e previsdo de falhas serdo descritas durante a

implementagdo da solu¢do logo abaixo na se¢do médulo FTE-LEACH.

No desenvolvimento do protocolo FTE-LEACH descrito em (OLIVEIRA, 2015) foi utili-
zada a ferramenta MATLAB (MATHWORKS, 2005) para simulacdo e validacdo em seu primeiro
momento. Com esta ferramenta o autor produziu resultados que garantem sua aplicabilidade.
Nesta pesquisa prevendo uma evolug¢do do FTE-LEACH, ha a necessidade da utilizacdo de uma
ferramenta de simulacao especifica para ambientes de redes cuja a pritica é comum na criacao
de novos protocolos de rede (NOBRE, 2015) . No ambiente académico e como detalhado no
estudo (NOBRE, 2015) o Network Simulator 3 (NSNAM, 2015), € uma ferramenta recomendada

para validacao de protocolos de rede.

4.1 Network Simulation 3 (NS-3)

As etapas de simulacdo e testes sdo relevantes para a criagdo de qualquer tipo de protocolo
de comunicagd@o. O NS-3 € um simulador baseado em eventos discretos. Com o foco na pesquisa
e no uso educacional. E um software livre desenvolvido para o GNU-Linux e licenciado pela
General Public License version 2-(GPLv2) onde € incentivada sua distribui¢do e colaboracao
para o seu desenvolvimento. O NS-3 néo € considerada a versdao 3 do popular simulador NS-2,
que também funciona baseado em eventos discretos. O NS-2 é projetado para implementar
simulagdes com scripts em linguagem OTcl que € uma extensdo da linguagem Tcl, voltada
para a orientacdo a objetos, e ainda manterd seu grupo de trabalho. Ja o NS-3 possui sua base
de scripts na linguagem C++ e python. Os scripts criados para simulagdes em NS-2 ndo sao
compativeis com o NS-3. O grupo de desenvolvedores do NS-3 estd reescrevendo muitos dos
modulos ja implementados em NS-2 e por utilizar a linguagem orientada a objetos do C++ e

pela popularizacdo do uso do python o NS-3 vem ganhando destaque no meio académico.

A criacdo de um novo médulo de simulagdo em NS-3 ndo € tarefa das mais simplistas. A
falta de mddulos de protocolos de camadas inferiores da arquitetura OSI condiciona a criacao de
praticamente toda a pilha de protocolos até o protocolo estudado. Para esta pesquisa, foi utilizado
o modulo WirelessHART (NOBRE; SILVA; GUEDES, 2015) nas camadas inferiores do modelo
OSI, para encapsular o FTE-LEACH.

O médulo WirelessHART desenvolvido por (NOBRE; SILVA; GUEDES, 2015) j4 utiliza
o protocolo IEEE 802.15.4 e implementa o TDMA como principal técnica de modo de acesso,
indo ao encontro do aumento da dependabilidade promovida por esta pesquisa para o FTE-
LEACH. Este mddulo, utiliza em seus testes o modelo de erro de Gilbert/Elliot (SIENA, 2016)
em cinco casos de variaco, este trabalho separa uma subse¢do para descrever este modelo de
erro o qual também ¢é utilizado nesta pesquisa para garantir resultados proximos ao cendrio real

de uma planta industrial cujo abalos sismicos venham a comprometer seu funcionamento.
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Modelo de Erro

Com a finalidade de testar as possibilidades e aproximar o FTE-LEACH de condi¢des
reais de uso, € necessdria a ado¢do de um modelo de erro que venha aferir as condi¢cdes que um

cendrio real possa apresentar.

O NS-3 através de sua classe ErrorModel oferece algumas possibilidades de modelo de
erro para injecdo de interferéncias em redes sem fio. Para melhor comparacao dos resultados
foi escolhido o mesmo modelo de erro adotado em (MACEDO; SILVA; GUEDES, 2013)
Gilbert/Elliot (SIENA, 2016), modelo aceito na academia. Trata-se de uma sub-cadeia de Marcov
de dois estados. Uma cadeia de Markov (GRIGOLETTI, 2011) leva em consideragcdo apenas
o estado presente da simulagcdo, ndo levando em considerag@o eventos futuros ou passados em
determinado espago temporal. O modelo pode transitar entre dois estados, sendo atribuidas
varidveis a cada estado, que determina a probabilidade de ocorrer a migragdo para um evento

mais préximo de ocorréncia de erro ou nio.

Nesta situacao o estado inicial € o "good", porém a probabilidade de permanéncia neste
estado € dada por Pp e Pq para a probabilidade de estado de erro "bad"como mostrado na Figura
7.

Figura 7 — Gilbert/Elliot

P q
l—p

1—g
Fonte:(NOBRE et al., 2010).

Para este modelo foram implementados trés casos de uso dos cinco apresentados por
(NOBRE; SILVA; GUEDES, 2015) e definidos por meio das varidveis de estado Pp e Pq, que
definem a probabilidade de um estado Good ou Bad durante a simulagdo discreta utilizando os
valores da Tabela 1. O efeito rajada citado na tabela € em decorréncia do estado estar com um

modelo pessimista quanto ao erro Pq retornar ao estado good gerando erros em rajadas.
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Tabela 1 — Casos de Simulacao

Cendrio | Pp | Pq | Descrigdo

Casol 0,9999918 0,999184 Ambiente Externo (WANG; MOAYERI, 1995)

Caso2 0,9999 0,998 Cenario de erro em Rajada (WILLIG et al., 2002)

Caso3 0,999 0,98 Cendrio de erro em Rajada (BHAGWAT et al., 1997)
Fonte: Adaptada (NOBRE; SILVA; GUEDES, 2015).

4.2 Modulo FTE-LEACH

Para a implementacdo do médulo FTE-LEACH no NS-3 foi utilizado como base de
encapsulamento o médulo WirelessHART (NOBRE, 2015) de camada de enlace. Este, por sua
vez utiliza o padrao IEEE 802.15.4 como protocolo de sub-camada MAC e camada fisica. Na

figura 8 pode-se acompanhar o encapsulamento utilizado nesta implementacao.

Figura 8 — Encapsulamento FTE-LEACH WirelessHART

' Comprimento

1 1 2 2 1 =104 ==
FLAG | Tipo | P ID
PO | Destino | Origem| Estade Payioad
Camada FTE-LEACH
1 1 1 2 2/8 28 n bytes 4 2
ESP 5 i INetwork |Enderego|Enderego ESP
0x41 Enderego equencia 1D Destino | Origem DLPDU qu‘i‘oad MIC | CRC
Camada Enlace WirelessHART
4 1 1 <=127
3 Delimitador inicio| Comprimento
Preambulo Menssagem do quadro Payfoad

Camada Fisica 802.15.4

O Pacote FTE-LEACH sugerido possui um cabecalho fixo de sete bytes, o primeiro
campo € o "FLAG", que possui a funcao especifica de identificar e distinguir o protocolo FTE-
LEACH dos demais protocolos de roteamento em RSSFI, seu comprimento é de 8 bits. O
segundo campo refere-se ao tipo de mensagem e determina qual a mensagem a ser enviada.
As mensagens referentes a este campo podem variar, de acordo com a Figura 9. O terceiro e o
quarto campo, refere-se ao identificador do n6 de destino e de origem do pacote e possuem o
tamanho de 16 bits cada, inclusive podendo seguir o padrao de enderecamento utilizado pela
camada 6lowpan (SHELBY ZACH; BORMANN, 2009) para integracao com redes IPv6. O
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quinto campo € o estado do n6 e identifica o estado do né de origem naquele momento. O estado

de cada n6 informa em qual situac¢do o né estd no momento do envio, podendo variar entre: nd

BS, n6 nao alocado, n6 CM, n6é CH, e n6 VCH.

Caracteristicas das mensagens FTE-LEACH:

e ADV (Advertise): possui 23 bytes. Este possui seis variantes: ADVO01-6, todas estas

utilizadas na etapa de configuracdo da rede.

o ACK (Acknowlehment): mensagens de 26 bytes de reconhecimento e controle de rede, é

utilizado tanto na fase de configuracdo quanto na fase de comunicagao.

e DATA Mensagens do tipo dados: habilita a camada superior a leitura do campo payload

e seu tamanho pode variar entre 21 a 127 bytes, sendo utilizado apenas na etapa de

comunicacao.

e Keep-Alive: mensagens de 21 bytes informando que o n6 estd ativo € utilizado na fase de

comunicacao.

Figura 9 — Tipos de Mensagens Trocadas pelo FTE-LEACH

Menssagens do campo Tipo Uso Tipo de Resposta
01 No pooling da BS para reconhecimento da ACK
reds
02 Para eleigio do CH pelaBS Semresposta
No podling do CH para reconhecimento
ADV = da rede e formacdo do chsfer IR
el Pelo CM em direga
recdo ao CH para

= associacdo em seu Clusiar sees s

03 Usado pelo CH em para eleicio do VCH Semresposta

06 UﬂdopebCHpa;zca;iocagaodeslotpm Semresposta

ACK Pacotes de resposta ao ADV 01 Semresposta

Pacote enviado quando o no esta em .

KEEP-ALIVE estado ocioso, para eterminaremseu | Q200 eAVIal0 pelo VICH ~recebe um

time-siof que o no estd operacional na rede .
DATA Para envio de dados de sensoriamento cletie b Gl

ACK do CH.

No caso do pacote de agregacao do tipo DATA, esse tamanho varia para a simulagdo
entre 21 e 123 bytes, entretanto, de acordo com o tipo de aplicagdo € possivel usar até os 127

bytes permitidos pelo padrao IEEE 802.15.4, ou mesmo nao utilizé-lo e desconsiderar a fusio de

dados.

Este documento divide as duas fases do protocolo FTE-LEACH, Configuracao e Comuni-

cacdo, em etapas de implementagao.
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Fluxograma

O desenvolvimento do médulo FTE-LEACH divide as fases de configuragdo e comuni-
cacdo em etapas (Figura 10). Os nds que formam a rede habilitam-se a cada troca de mensagens
e etapa executada para saber quais as proximas acoes, segue em sequencia o fluxograma de

acompanhamento do protocolo .

Figura 10 — Fluxograma FTE-LEACH
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Etapa de Configuragao

Antes de iniciar o processo de ativacdo e configuracdo da rede é importante registrar
que todos os nés participantes devem ser previamente cadastrados. Todos os nds deverdo estar
setados no canal 0, em estado de escuta idleRX visando recebimento de pacote ADVOI1 para

sincronizacao de TDMA.

Para efeito didatico, € realizada a demonstracdo de um cendrio com apenas 5 nds,
incluindo a BS. Todos os nds sd@o conhecedores dos enderecos MAC dos demais nds da rede. A
BS geralmente estd localizada em uma das arestas ou vértices do quadrante a ser monitorado. Os
primeiros nds estdo a uma distancia entre 5 a 20 metros da BS. Com a excec¢ao da BS, os demais

nos estdo no modo idleRx esperando uma comunicac¢ao inicial da BS.

Inicializagao

A etapa de inicializa¢do é onde os nds sdo distribuidos no cendrio de monitoramento.
Esta etapa inicia com os nds tendo conhecimento sobre os demais dispositivos pré- cadastrados
na BS. Todos os nés possuem a lista de enderecos dos demais nds pertencentes a rede, por
meio do seu endereco Media Access Control(MAC). Nessa etapa também todos os nds sao
ligados e encontram-se em status RX escutando possiveis mensagens advindas da BS para poder
sincronizar o TDMA. Neste momento da-se inicio a fase de configuracao do cendrio ilustrativo
da Figura 11. Para efeitos didaticos usaremos um cendrio com 5 nds e apenas um cluster ird ser

formado.

Figura 11 — Cenério Didético

A tabela abaixo representa os enderecos de MAC conhecido antes da etapa de reconheci-

mento.
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Figura 12 — Tabela MAC

ID | MAC Estado
0 02-08-00:00:00:00:00:00:00:01 | RX
1 02-08-00:00:00:00:00:00:00:02 RX
2 02-08-00:00:00:00:00:00:00:03 EX

Ly ]

02-08-00:00:00:00:00:00:00:04 | RX
02-08-00:00:00:00:00:00:00:05 | RX

.

Reconhecimento

A segunda etapa, denominada fase de reconhecimento ou Polling da BS, corresponde a
BS fazer o reconhecimento de todos os nés na rede. No médulo FTE-LEACH criado e mantendo
o foco na dependabilidade, esta etapa ja se inicia com o uso do TDMA como modelo de acesso
ao meio, evitando assim a disputa por canal de transmissdo. A BS inicia este processo com
base no time-slot alocado para cada nd, levando em consideracido a ordem alfanumérica do
endereco MAC de cada dispositivo. O FTE-LEACH, descrito em (OLIVEIRA, 2015) os n6s que
nao responderem a mensagem enviada pela BS nao participariam da rodada, causando assim
uma falha intermitente do né para a rede. Nesta implementacdo o FTE-LEACH em NS-3, a BS
envia um pacote do tipo ADV1 para os demais nds e recebe uma resposta do tipo ACK com a
informacdo da energia residual do né. Entretanto, nem todos os nds precisam enviar este pacote,
aqueles que nio obtiverem um valor T(n) aceitdvel para candidatar-se como CH ndo respondem
a BS, visando preservar sua energia, evitar a ocupagao do canal e diminuir o tempo desta fase

de configuragdo. O cdlculo do valor de T(n) é descrito em (OLIVEIRA, 2015) e transcrito na

férmula:
P o (Eyy 1 e cG
T(n) — {l—P(r (mod %)) (Eo> (1—((f><1)><r)> N n 0
0 caso contrario
Em que:

e 1 € 0 nd candidato a CH;
e Ti, € o limiar do no;

e P ¢ o percentual desejavel de CH de acordo com os estudos apresentados por Heinzelman,
Chandrakasan e Balakrishnan (2002);

r refere-se a rodada do protocolo;
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e E(;) Energia atual do no;

e E(g) Energia inicial do no;

f € o fator de dissipacao energética do no;

[ referente a tava de bits transmitidos na rodada atual;

Esse processo no FTE-LEACH em NS-3, ndo impede um né de associar-se a rede como
um CM nas fases seguintes, ele apenas funciona como um mecanismo de prevengdo de falhas
para a rede, impedindo que um n6 sem condi¢des de tornar-se CH venha a ser escolhido. Existe
também a possibilidade de o n6 enviar o ACK, mas ndo chegar até a BS, ou mesmo nem receber
0 ADV1 da BS por estar fora de seu alcance. Nestes casos também este dispositivo ainda pode
vir a fazer parte da rede como um VCH ou CM nas etapas seguintes. A Figura 13 demonstra em
um cendrio de 5 nés o polling realizado pela BS com o n6 3 ndo respondendo a BS por um dos

motivos anteriormente citados.

Figura 13 — Polling de Reconhecimento

Cada nd na rede neste momento estd com seu status de nao alocado, ao receber a
mensagem do tipo ADVO1 da BS € emitida uma resposta pelo n6 por meio de uma mensagem
ACK, visando o seu reconhecimento inicial na rede. Este procedimento ocorre com todos os nds

da rede.

Cada slot de tempo no TDMA implementado pelo WirelessHART em NS-3 tem duragcdo
de 10 milissegundos (ms), o ADVOI1 e a resposta ACK sdo trocados no mesmo time-slot
conforme descrito na implementacao do WirellesHART (NOBRE; SILVA; GUEDES, 2015).
Neste momento alguns nés podem deixar de receber o pacote ADVOI e ndo ser reconhecido
pela BS ou mesmo a BS deixar de receber um ACK. Isso pode ocorrer por pelo menos trés
motivos. Erros de propagacao de sinal, atenuacdo do sinal, ou pelo mecanismo de eficiéncia
energética realizado pelo FTE-LEACH. No FTE-LEACH um n¢ calcula a cada rodada o seu
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limiar energético visando candidatar-se ou ndo a CH . Caso seu limiar esteja acima de um
percentual desejdvel a ser eleito CH, o n6 envia um ACK com a sua energia residual para BS.
Caso contrério, visando preservar suas reservas de energia o n6 ndo envia o ACK para a BS.
A BS s6 considera aptos a se tornar um CH, os nés que respondem o ADV0O1 com um ACK.
Outra contribui¢do desta implementacdo € a possibilidade do n6 que ainda néo foi reconhecido
nesta etapa fazer parte da rede como um CM nas etapas seguintes do protocolo. Na Figura 13

verifica-se que o né 3 ndo envia o ACK de retorno a BS evitando-se assim seu reconhecimento.

Elei¢ao do CH

Fase 02 eleicdo do CH: a BS ao receber o ACK dos noés aptos a ser CH, realiza o calculo
do K-6timo para a quantidade de CHs na rede e inicia o processo de eleicdo. Nesta fase de elei¢cdo
dos CHs do FTE-LEACH em NS-3 foi realizado o processo de escolha do CH centralizado; neste
sentido, € a BS quem deverd escolher quais serdo os CHs na rodada atual por meio da informagao
da energia residual, informacao esta recebida pela comunicagao dos nés que responderam com
ACK a etapa de polling da BS. Esta alteragc@o possui as seguintes vantagens de dependabilidade:

e N3o sdo inseridos novos pacotes na rede;

e A BS tem o controle sobre o percentual adequado de CH, evitando que varios nds se

candidatem na rodada atual.
e A BS escolhe n6s com melhores condi¢des energéticas e qualidade de comunicagao.

e NoOs potencialmente distantes ndo podem ser candidatos a CH, mesmo com energia sufici-
ente para isto evitando, falhas futuras. Esta restri¢do € regulada pela BS baseado no sinal
Received Signal Straith Indicator— (RSSI) do ACK. A Figura 14 trata da escolha do CH no

cenario de 5 nos.

Figura 14 — Elei¢do do CH

M 4%33,21 maAh

o 1:
Mo 22 455%,22 mah
Mo 42 45590,45 mah

ADV2



Capitulo 4. Implementacdo do FTE-LEACH em NS-3 com técnicas de dependabilidade 45

Neste momento ja sdo repassada as informacdes dos canais que cada CH ird operar e o

identificador TDMA para cada CH iniciar seu polling na rede.

Polling dos CHs

Quando os CHs sao escolhidos inicia-se a etapa de polling dos CHs. Nesta etapa a BS
aloca canais diferentes para comunicar-se com os CHs e para que eles utilizem na comunicac¢io
intracluster dentre os 16 canais fornecidos pelo padrdo IEEE 802.15.4 (IEEE, 2006). Nesse
processo quando o CH recebe um pacote de controle do tipo ADV2, enviado pela BS, automati-
camente inicia um polling usando o slot TDMA para todos os nds na rede, menos a BS enviando
um pacote do tipo ADV3. O percentual adequado de CHs usados no FTE-LEACH ¢ de cinco por
cento, de acordo com as especificagdes nos estudos de (OLIVEIRA, 2015). Portanto, como a
BS conhece todos os nés que podem estar em funcionamento na rede, a duragdo do polling é
controlada pela BS e avisa o momento em que um CH deve anunciar-se na rede Figura 15. Essas
garantias foram criadas como forma de prevencao de falhas para reduzir as colisdes de pacotes e

perdas que existiriam se por acaso dois ou mais CHs realizassem o polling a0 mesmo tempo.

Figura 15 — Polling do CH

ADVE

Associagdo dos CM

A etapa de associacdo também em TDMA leva o tempo necessério para que todos 0s nds
possam associar-se a um CH. Cada n6 que nio foi eleito como CH, ao receber o anuncio dos CHs,
salva o identificador (ID) do né e o indicador da intensidade do sinal recebido Received Signal
Straith Indicator (RSSI). Essa etapa segue os mesmos procedimentos da proposta FTE-LEACH
em (OLIVEIRA, 2015), com o CM associando-se ao CH, que oferece melhores condi¢des para
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comunicacao, ou seja, aquele que exija o menor esforco (consumo) para enviar seus pacotes
de dados. A Figura 16 demonstra a associacao dos nés ao CH2 enviando a mensagem do tipo

ADV4 definida como mensagem de associac¢ao nas defini¢des do protocolo.

Figura 16 — Associacdo dos CM

Escolha do VCH

Similar a escolha dos CHs por parte dos CMs € feita a escolha do VCH no FTE-LEACH
por parte dos CH. Cada CH ao receber a informacao de associacdo dos CM no pacote ADV4,
armazena duas informacdes necessarias para esta tomada de decisdao: o RSSI da comunicacao
com o0 no e a informagao do né através do pacote ADV4. Com isto, pode-se estar habilitado ou ndo
para submeter-se como VCH. Estar habilitado significa possuir energia suficiente para assumir
a posicao de CH caso este venha a falhar. Quando nenhum né dentre os CMs associados nao
oferecer condigdes, entdo a escolha € totalmente baseada naquele de melhor RSSI, possivelmente
mais proximo ao CH, e na sua capacidade de obter uma boa comunicac¢do com a BS e os demais

nos do cluster. A Figura 17 ilustra o processo de escolha do VCH ocorrendo no CH 2

Alocagao de Time-Slot

O processo de alocagdo de slots € um tratamento com caracteristicas de dependabilidade
onde se evita a concorréncia de canais e se estipula o time-slot TDMA de cada n6 na rede.
Este procedimento previne falhas e garante o fluxo da comunicagdo. Para garantir que os nés
nao enviem em paralelo seus pacotes de dados ao mesmo destino e a0 mesmo tempo, evitando
colisdes e perdas de pacotes. Essa etapa leva o tempo necessdrio para que todos os dispositivos
recebam estas informagdes. Nesta situacdo € assumido o tempo do pior caso, onde todos 0s nds

escolhem associar-se ao mesmo CH e, desta forma, o tempo para que o CH aloque slot para
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Figura 17 — Escolha do VCH

O

Mo 1: Energia 4993,21 mah RS5I= -10,32 dBm
Mo 3: Energia 4991,67 mAh R55I = -23,21 dBm
Mo 4: Energia 4990,45 mah R55I= -40,45 dBm

que cada CM consiga enviar seus pacotes de dados usando o TDMA € o tempo para enviar
o maior superframe da rede. A figura 18 ilustra o processo de alocacao de slots do protocolo
FTE-LEACH.

Figura 18 — Alocagdo Slot

ADVE @

ADVS

ADVE

Etapa de Comunicagao

Com todos os clusters formados e todos os nds associados a um time-slot TDMA,

inicia-se a fase de comunicac¢do e sensoriamento.
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Coleta e Envio de dados

Nesta etapa assim como no FTE-LEACH visto em (OLIVEIRA, 2015) foi adotado o
envio de dados dirigido a eventos (event-driven) (AQUINO et al., 2008). Neste sentido, o envio
de pacotes DATA varia dentro de um percentual de acordo com a aplicacdo. Quando ndo existem
dados significativos a serem enviados, um né envia um pacote do tipo KEEP-ALIVE informando
estar ativo para a rede que assume que seus dados sdo os mesmos ou irrelevantes. Em particular, o
processo do VCH ¢é diferenciado, no caso dos CMs, eles apenas enviam um pacote do tipo DATA
ou KEEP ALIVE, ja o VCH envia também os mesmos tipos de pacotes, mas espera um ACK
de confirmacdo por parte do CH. Esse pacote € que informa o VCH se ele deve assumir ou ndo
a posi¢ao do CH e ocorre no slot de tempo designado para sua comunicacdo. Este mecanismo
implementado é definido como uma técnica de dependabilidade de preven¢do e recuperacdo de
falha, evitando assim que todos os pacotes de uma rodada sejam perdidos. A figura 19 demonstra

o comportamento da rede nesta etapa.

Figura 19 — Coleta e Envio de dados

KEEP_ALIVE

Vale salientar que a etapa de envio de dados permite o paralelismo de mensagens quando
em clusters e canais diferentes. Nesse caso, uma rodada de coleta de dados do CM e envio ao CH
tem a durag@o do maior cluster na rede, embora para manter o sincronismo desta rede deva-se

esperar pelo tamanho do superframe com os nds em estado sleep.

Agregacao de dados no CH

Esta fase depende muito da aplicagcdo e dos operadores da rede, pois a agregacdo ou
nao dos dados cabe ao usudrio da rede decidir. Para tanto, FTE-LEACH permite a agregagao
de pacotes até o tamanho méaximo especificado pelo padriao IEEE 802.15.4 que € de 127 bytes
(IEEE, 2006). A agregacdo dos dados no protocolo ocorre no CH e na BS de acordo com as
especificacdes ja citadas. Para isso € necessdrio adotar um bom algoritmo e técnicas de agregagado
de dados, por exemplo, o algoritmo definido por (KALPAKIS; DASGUPTA; NAMJOSHI, 2003).
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Tolerancia a falhas do CH

FTE-LEACH adota o VCH néo por acaso, como foi provado em (OLIVEIRA, 2015),com
reducdes considerdveis de perda de pacotes. O papel do VCH € assumir a posi¢do do CH caso
ele venha a falhar, personificando-se como CH e assumindo as suas funcionalidades até o final
da rodada. Trata-se da técnica de dependabilidade de redundancia de hardware descrita em
(WEBER, 2003). A Figura 20 demonstra a falha do CH e os nds que ainda ndo enviaram seus
dados (CM 3 e CM 4) transmitindo-os a partir de agora para o VCH.

Figura 20 — Tolerancia a falhas do CH

KEEP_ALIVE

Envio de dados a BS

A ultima etapa antes de iniciar uma nova rodada para o FTE-LEACH € enviar os dados a
BS. Neste momento os CH ja possuem os dados dos CMs e precisam repassa-los a BS. Como
tratam-se de cluster consideravelmente grandes € normal que cada CH envie mais de um pacote,
mesmo fazendo agregacao de dados. A etapa também utiliza TDMA e aloca slots para os CH
poderem enviar dados no canal reservado pela BS anteriormente. Visando evitar que a BS receba
pacotes simultdneos de CHs distintos, causando assim perdas de pacotes, foi definido que cada
CH deve esperar o término de outro para poder comecar a enviar seus pacotes. A solucdo é
construida na fase de elei¢ao dos CHs; nesse momento a BS informa ao n6 quantos superframes

ele deverd esperar para iniciar sua transmissdo apds a etapa de coleta de dados.

Dentre os CHs, aquele com piores condi¢des energéticas na fase de escolha é considerado “privi-
legiado” da BS, porque ao receber todos os pacotes dos seus CM pode iniciar imediatamente o
envio de dados para BS em um superframe do tamanho do maior cluster formado, E normatizado
este superframe para todos os demais clusters e cada um possui o seu canal diferente podendo

entdo acontecer comunicac¢oes simultaneas. Com isso, € possivel eliminar a disputa pelo n6 de



Capitulo 4. Implementacdo do FTE-LEACH em NS-3 com técnicas de dependabilidade 50

Figura 21 — Agregacao de dados no CHs

DATA @

destino e permitir que ocorra ou nao a agregacdo de dados. A figura 21 demonstra um caso
simples apenas de ilustracdo do CH enviando pacote do tipo DATA a BS, encerrando assim
uma rodada do FTE-LEACH. Durante todo o round foram vistas vérias implementacoes de
técnicas para se atingir a dependabilidade na rede. Quando termina-se um round todo o processo
se reinicia e pode-se perceber que o CH e o VCH ird mudar de acordo com seu gasto energético.
Com isto a rotatividade dos CH na rede previne falhas de perda de nés por desigual consumo
energético. Esta caracteristica mantém a rede com niveis energéticos relativamente equivalentes,
0 que aumenta a vida util da rede como um todo e mantém uma prevengao de falhas em relacao

a perda de nés prematura por desgaste energético.

Ha a possibilidade de sobrepor camadas de monitoramento visando uma diminui¢do no
tempo de atualizacdo da rede e aumentando a tolerancia a falhas por redundancia de hardware.
Esta possibilidade € possivel pelo fato de haver canais livres para ao menos 10 a 12 clusters

dependendo da aplica¢do. No proximo capitulo sdo exibidos os resultados obtidos nesta pesquisa.
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5 RESULTADOS

O cendrio de simulacdo consiste de ambientes de monitoramento sismico, com informa-

coes criticas, cujos dados de monitoramento e metodologia sdo descritos a seguir:
Metodologia
Para fins de anélise do protocolo FTE-LEACH desenvolvido em NS-3, sao utilizados os

seguintes dados de simulagao:

e Quanto a densidade de nds, foram testados cenarios contendo 50, 100 e 200 nds; cendrio

com dimensdes de 100 metros quadrados;

e Quanto ao posicionamento da BS, foi estabelecido o pior caso para testes, quando a BS
estd localizada em um dos vértices do plano cartesiano proporcionando distancias maximas

entre a BS e 0s nds mais distante no cenério;

e Quanto a distancia minima dos nds para a BS, foi atribuida uma distancia minima de 10m

da BS para o n6 mais préximo desta;

e Quanto ao tamanho dos pacotes, foram utilizados tamanhos variados entre 21 e 127 bytes

(quando da necessidade de agregacao de dados);

e Quanto a bateria; foi escolhida a bateria com 5000 mAh em cada nd, ela possui uma

voltagem de 3,3V de operacgdo.

e Quanto ao Consumo da CPU, foi adotado de 3.3 mAh; Consumo referente transceptor
(INSTRUMENTS, 2011)

e Quanto a quantidade de amostragens, foram realizados uma centena de simulagdes para
cada caso de erro em cada cendrio proposto. Totalizando novecentas simulagdes para a

producdo de resultados.

e Quanto ao modo de propagacao escolhido foi adotado o friis (FRIILS, 1946), modelo mais
adequado para cendrios abertos.

e Quanto ao modelo de erro, foram utilizados os trés casos do modelo Gilbert/Elliot ja
descritos no médulo de simulacdo e na tabela 1 secdo 4.1.
Simulagdo para etapa de configuragao.

A Simulacdo para pacotes ADV e sua respectiva taxa de erro para os trés casos € para 0s

trés cendrios de densidade de nds € visualizada na Figura 22.
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Figura 22 — Taxa de perda de pacotes ADV
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Simulagdo para pacotes ACK e sua respectiva taxa de erro para os trés casos e para os
trés cendrios de densidade de nds € percebido na Figura 23.

Figura 23 — Taxa de perda de pacotes ACK
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Observa-se no gréifico da Figura 22 que a taxa de perda em todos o0s cendrios para o caso
1 € inferior a 2 por cento. J4 para o caso 2 todos os cendrios apresentam taxas proximas dos
5 por cento e uma piora significativa para o cendrio de 200 nds, 0 mesmo ocorre em mesmas
propor¢des para o pacote ADV exibido na Figura 23. Cabe salientar que estas taxas podem ainda
ser melhoradas caso a eficiéncia energética ndo seja levada em consideracao por exemplo em um

cendrio de alimentagdo energética continua.
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Simulagdo para etapa de Comunicagao.

O tratamento do TDMA e das separagdes de canais na fase de comunicac¢io também
geram resultados expressivos para o envio dos pacotes de dados na rede. A Figura 24 demonstra
a taxa de perda dos pacotes de dados.

Figura 24 — Taxa de perda de pacotes de dados
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Verifica-se a similaridade nas taxas de perda para todas as etapas de operacdo do FTE-
LEACH visto que a 24 do pacote DATA s6 opera na camada de comunicag@o e possui pacotes
maiores ou iguais a 23 bytes .

O intuito de toda comunicagdo € a transmissdo de dados uteis para tomadas de decisdes.
O teste abaixo esta relacionado as taxas de vazdo de dados que chegam a BS. A figura 25
representa a taxa de transferéncia efetiva de um pacote enviado desde sua coleta no CM até o seu
destino final a BS. Cabe salientar que o dado produzido por um CM apenas, como neste caso,
sofre atraso de espera na agregacdo de dados realizado pelo CH. O pacote quando enviado a

partir de um CH nos primeiros time-slot do super-frame sofre um atraso superior aos pacotes
enviados em time-slot posteriores.

Analisando os dados produzidos na Figura 25, verifica-se a necessidade de calcular a
taxa de transferéncia efetiva para o conjunto de dados coletados pelos CM e agregados pelo CH,
desde sua coleta até o seu destino final quando o dado chaga a BS. O resultado € exibido em

todos os cendrios e casos de erro na Figura 26.
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Figura 25 — Throughput
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Plot de Cendrios utilizados com formagao dos respectivos clusters

Para efeito de visualizacdo na Figura 27, foi plotado o cendrio de 100 nds para a etapa de
configuracdo incluido-se a BS. Cenario de 100 nés com a BS em destaque na coordenada (0,0)
no canto inferior esquerdo, o cendrio destaca uma drea de 100m por 100m de abrangéncia com o
intuito de simular uma drea de mineragao propicia a abalos sismicos. Os nds sdo distribuidos
aleatoriamente no cendrio onde a distancia da BS ao né mais préximo é de 20 metros. Para
inicio da etapa de configuracdo todos os nds sdo previamente cadastrados na aplica¢do de
monitoramento e estes sdo replicados a todos os nds, estando entdo todos os nés conhecedores

dos enderecos fisicos MAC de cada um dos demais n6s na rede.

Na Figura 28 os Chuster Heads foram eleitos e neste momento os CM tendem a escolher
o CH mais préximo, mas por algum fator de erro quando o CM ndo recebe o polling do CH a
escolha visa o 2° CH mais préximo. O né CM mais préximo ao CH, tende a ser escolhido nesta

primeira rodada como VCH.
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Figura 27 — Cendrio inicial de 100 nds
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Na Figura 29, observa-se o resultado das associa¢des de cada CM para seus respectivos

cluster, e completando a fase de configuracdo, o posicionamento do VCH de cada cluster alocado
pelo CH. No algoritmo FTE-LEACH apés o ultimo CH transmitir seus dados a BS, a etapa de

comunicacdo ¢ finalizada para esta rodada, dando-se inicio a proxima etapa de configuracao.
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Figura 29 — Cendrio de 100 nds apds etapa de configuragao
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A repeticdo do ciclo de rodadas de configuracdo e transmissao de dados, garante que a
rede tenha sua vida util equilibrada em sus nds, onde seus recursos energéticos esvanecem de

maneira equilibrada.

O gréfico da Figura 30 mostra a comparagdo da média dos pacotes de dados recebidos pela
BS na proposta FTE-LEACH em NS-3, comparando com o FTE-LEACH da versao (OLIVEIRA,
2015). No grafico pode-se analisar que ha um ganho minimo na etapa de comunicagdo para o
modelo proposto, verificando-se uma certa similaridade do modelo matematico com o modelo
real. Com o ganho discreto, pode-se concluir que 0 modelo empregado para as demais varidveis

onde ha maiores mudangas no algoritmo resultard em ganhos expressivos.

Para esta etapa de resultados também foi realizado simula¢des como ja mencionado,
com cendrio de 50 nos e 200 nos, quanto ao cendrios de 50 nds Figura 31 € utilizando a mesma
area de abrangéncia, onde apesar de obter-se uma menor densidade de nds hd ganhos quanto ao

throughput na ordem de 35 por cento, se comparado com o cendrio de 100 nés 27.
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Figura 30 — Comparativo do FTE-LEACH proposto e simulado em NS-3 com o FTE-LEACH
versdo anterior modelado em MARLAB
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Figura 31 — Cendrio de 50
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Ainda em efeito comparativo o cendrio com 200 nés possui uma densidade de nés 4

vezes maior gerando uma redundancia de hardware significativa, quanto a perda de vasdao em

relacdo aos cendrio de 50 nds € de 28 por cento. O cenario de 200 n6s € ilustrado na Figura 32.

Esta pesquisa pOs a prova vdrios conhecimentos adquiridos no ambiente académico,
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Figura 32 — Cenério de 200
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onde a teoria pesquisada nas disciplinas deste programa de pds graduacao, culminou com uma
contribui¢do para as pesquisas atuais bem como as proximas pesquisas na ared das Redes de
Sensores sem Fio Industriais, por meio do médulo do FTE-LEACH no NS-3 e dos resultados

gerados a partir deste.
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A partir dos resultados obtidos, pode-se destacar que o médulo FTE-LEACH proposto
nesta pesquisa teve seu objetivo alcancado. A proposta de criar um mddulo de simulagdo para o
NS-3 e adicionar técnicas de dependabilidade a um protocolo derivado do LEACH foi alcangada
e validada quando comparada com o FTE-LEACH modelado matematicamente em MATLAB
por (OLIVEIRA, 2015). Verificou-se, por exemplo, uma similaridade entre comportamentos do
modelo MATLAB com a simulacdo de NS-3 para testes realizados em condi¢des semelhantes e
onde ndo hd alterag¢do no algoritmo como no caso da Figura 30, mostrando que para as alteracdes

realizadas no algoritmo visando menores perdas o comparativo seque a mesma tendéncia.

A metodologia empregada para obten¢do dos resultados foi validada quando o compa-
rativo entre as taxas de pacotes recebidos pelo modelo proposto foram similares ao modelado
matematicamente em (OLIVEIRA, 2015). Todos os resultados foram obtidos por média de
valores em 100 simulagdes para cada modelo de erro e mais 100 simulagdes para cada cendrio

proposto totalizando 900 simula¢des vélidas para estes resultados.

Esta pesquisa aplicou técnicas de dependabilidade no uso do protocolo FTE-LEACH que
nao sdo nativos de seu funcionamento (OLIVEIRA, 2015), além da criacdo de um médulo de
simulagdo para o FTE-LEACH no NS-3. Isso d4 a oportunidade de comparar o funcionamento
deste protocolo de roteamento com os demais protocolos emergentes, visando preencher as
lacunas de dependabilidade e de testabilidade das RSSFI.

Foram realizadas simulacdes com o médulo de roteamento criado para o FTE-LEACH
implementando a auto-configuracdo e auto-organizacdo de sua topologia. Foi utilizado o modelo
de propagacao friis (FRIIS, 1946) nativo do NS-3 (NSNAM, 2015) e aplicado o modelo de erro
de Gilbert/Elliot (EBERT; WILLIG et al., 1999) ja implementado no médulo WirelessHART por

(NOBRE, 2015) com caracteristicas condizentes ao cendrio proposto.

A prevencgdo de falhas foi implementada ao eliminar o uso da tecnologia CSMA-CA
(TANENBAUM, 2003) nas etapas de configuracdo do FTE-LEACH (OLIVEIRA, 2015), substi-
tuindo pela tecnologia TDMA em todas as suas etapas, com isso eliminando a probabilidade de
colisdes de pacotes e diminuindo a possibilidade de falsos positivos quanto a atividade de um né

sensor na rede.

A previsdo e prevencdo de falha foi adicionada pelo o uso dos canais de comunicac¢do do
FTE-LEACH, que foi alterado, ndo mais sendo necessario o uso da teoria de grafos de 4 cores
da versdao (OLIVEIRA, 2015), proporcionando um aumento na quantidade de canais utilizdveis

de acordo com o nivel de interferéncia.

A recuperacio de falha foi implementada com o mecanismo de polling dos Cluster Head,

onde foi adicionada a possibilidade de inclusdo de nds que por algum motivo nao tenham sido
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reconhecidos pela BS no polling inicial, aumentando a disponibilidade de sensoriamento da
rede por redundancia de hardware de reconhecimento. Esta possibilidade ainda ndo existia no
FTE-LEACH.

A previsdo e prevencdo a falhas também é empregada em todos os momentos que se
evita o aumento de trafego na rede; isto ocorre no monitoramento dirigido a eventos, e na fase da
escolha do CH quando se evita o envio de mensagens ACK para a BS além da fase de agregacdo
de dados; estas contribui¢des estdo a nivel de simulagdo, pois o modelo original FTE-LEACH

(OLIVEIRA, 2015) ja previa estas funcionalidades, porém ainda ndo simulada.

O protocolo FTE-LEACH ainda possui margem para melhoramentos e a dependabilidade
ainda pode ser envolvida nesta evolucdo, visando os ambientes cuja perda da informacao seja
um fator de extrema relevancia como o caso da sismologia em ambientes de minerac¢io ao céu

aberto.

Trabalhos futuros

A dependabilidade em redes de sensores sem fio pode ainda obter grandes ganhos para o
protocolo FTE-LEACH e suas variagcdes. A comparacao das técnicas utilizadas nesta pesquisa
ainda devem ser realizadas com outros protocolos de roteamento em redes RSSFI. Para tanto é
de fundamental importincia que os médulos NS-3 de simulagdo para estes padrdes sejam criados.
Além das comparagdes com outros padroes algumas implementagdes no FTE-LEACH serdo

alvo de pesquisas futuras.

e E proposta do grupo de pesquisa GSET implementar escalonamento de canais, mensagens

e time-slot de maneira autdmata para diferentes tamanhos de superframe.

e Aplicacdo de mais de um VCH por cluster, seguindo a filosofia implementada por (SALIM;
OSAMY; KHEDR, 2014) aplicando redundancia ao mesmo.(DAVEY et al., 2006).

e Realizar simulagdes de comparacdo em outros modelos de propagagdo além do friis.

e Documentar o0 médulo criado, e iniciar o processo de introdu¢io no sistema nativo do

NS-3 visando sua distribuicao para a comunidade de pesquisa.

e A diminui¢do do tempo de cada rodada pode ser obtida com o uso de difusdao de pacotes

substituindo o polling de envio.

No Apéndice A, € visto o trecho de codigo que € responsavel pela eleicdo do VCH de

cada cluster, e este s6 assume sua funcao quando ha inoperancia por parte do CH.

No Apéndice B, exibe-se o trecho de cédigo responsdvel pela aplicacdo dos trés casos de

niveis de erro aplicado na simulagdo.
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void
Step4 (NodeContainer nodes){
WHartNetDevice obj;

std: :vector< uint32_t > ch_associado = obj.GetCHs();
std::vector< uint32_t > cm_associado = obj.GetCandidatosVCH();
std::vector< uint32_t > canalCH = obj.GetCanalCH();
std::vector< double > RSSI = obj.GetRSSI();

std::vector< uint32_t > VCHs, CHs;

uint32_t x = 1, cont = 0;

while (x <= (nodes.GetN() * 5)/ 100){

double rssi_aux[nodes.GetN()];

cont = 0;

for (uint32_t i = 1; i< ch_associado.size(); i++){
if (canalCH.at(i) == x){

rssi_aux[cont] = RSSI.at(i);

cont++;

}

}

double melhor_sinal = *std::max_element(rssi_aux,rssi_aux+cont);

for (uint32_t i = 1; i< ch_associado.size(); i++){

if ( (canalCH.at(i) == x) and (RSSI.at(i) == melhor_sinal) ) {
VCHs.push_back(cm_associado.at(i));
CHs.push_back(ch_associado.at(i));
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void

InstallNetwork(NodeContainer nodes){

Ptr<WHartChannellList> channellist = CreateObject<WHartChannellList> ();
Ptr<WHartChannel> channel;

Ptr<FriisPropagationlLossModel> log;

Ptr<GilbertElliotErrorModel> rem;

MobilityHelper mobility;

//Jie

//Caso 1

double Pg=0.9999918;

double Pb=0.999184;

/*

//Caso 2

double Pg=0.9999;
double Pb=0.998;
*/

//Caso 3
// double Pg=0.999;
// double Pb=0.98;

for(uint32_t i = 1; i<=16;i++){

channel = CreateObject<WHartChannel> ();

log = CreateObject<FriisPropagationLossModel> ();
log->SetFrequency((2.400+(0.005%i))*1e9);
channel->SetPropagationLossModel (log);

rem = CreateObject<GilbertElliotErrorModel> () ;
Ptr<UniformRandomVariable> URV = CreateObject<UniformRandomVariable> ();
rem->SetRandomVariable (URV);
rem->BuildDeviceMatrices(nodes.GetN());
rem->SetPg(Pg) ;

rem->SetPb(Pb) ;

channel->SetErrorModel (rem) ;
channellist->AddChannel (channel) ;
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¥

/* Depois da inicializacao dos CANAIS */

std: :vector<Address> addressList;

for (uint32 t i = 0; i < nodes.GetN (); ++i){

CreateSimpleDevice(nodes.Get (i),i,channellist, nodes.GetN());

addressList.push_back(nodes.Get (i)->GetDevice(0)->GetAddress());

}

/* Depois da inicializacaoo dos DISPOSITIVOS */

for(uint32_t i = 0; i<16;i++){

channellist->GetChannel (i) ->GetErrorModel () ->GetObject<GilbertElliotErrorModel>
()->SetAddressList (addressList);

}

for(uint32_t i = 0; i < nodes.GetN (); i++){

for(uint32_t j = 0; j < nodes.GetN (); j++){

for(uint32_t z = 0; z < 16; z++){

channellist->GetChannel (z)->GetErrorModel () ->GetObject<GilbertElliotErrorModel>
()->SetErrorMatrixValues(i, j,Pg,Pb);

channellist->GetChannel(z)->GetErrorModel () ->GetObject<GilbertElliotErrorModel>
()->SetErrorMatrixValues(j,i,Pg,Pb);
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